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MINISTERIO DA EDUCAGCAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

RESOLUCAO CONSUNI N° 64 DE 7 DE MARCO DE 2024

Aprova a Politica de Backup e Restauragao de Dados
no ambito da Universidade Federal do Delta do
Parnaiba.

O REITOR DA UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA e PRESIDENTE DO
CONSELHO UNIVERSITARIO - CONSUNI, no uso de suas atribuigdes, tendo em vista decisdo do
mesmo Conselho em reunido de 12 de fevereiro de 2024, e considerando:

- 0 Processo n2 23855.007678/2023-85
RESOLVE:

Art. 12 Regulamentar a Politica de Backup e Restauragdo de Dados da Universidade
Federal do Delta do Parnaiba, conforme disposto no anexo Unico desta Resolugao.

Art. 22 Esta Resolucdo entra em vigor na data de sua publicagdo, conforme disposto
no Paragrafo Unico, do art. 42, do Decreto n? 10.139, de 28 de novembro de 2019,
justificando-se a urgéncia na excepcionalidade operacional da atividade administrativa da
PROTIC/ UFDPar e a necessidade de sua regulamentagao.

Jodo Paul les Macedo
itor
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MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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ANEXO UNICO DA RESOLUCAO CONSUNI N° 64 DE 17 DE MARGO DE 2024

CAPITULO |
DISPOSICOES PRELIMINARES

Secdo | - Do Objetivo

Art. 1° A Politica de Backup e Recuperacio de Dados Digitais tem por objetivo estabelecer
normas, diretrizes, responsabilidades e competéncias para realizar a criagéo, manutencdo e
restauracio de copias de seguranga (backup) com protegdo e disponibilidade dos dados
digitais da UFDPar, sob governanga e responsabilidade da Pré-reitora de Tecnologia da
Informagdo e Comunicagdo — PROTIC da UFDPar.

Paragrafo tnico. O procedimento de backup ndo deve ser confundido ou utilizado como uma
estratégia de temporalidade, guarda ou preservagdo de longo prazo, mas para a recuperagao
de desastres, perda de dados originados por apagamentos acidentais ou corrupgdo de dados.

Secao Il - Do Escopo

Art. 2° Essa politica esta limitada nas informages ou dados armazenados nos servidores
institucionais sob a tutela e guarda da Pré-reitora de Tecnologia da Informagdo e Comunicagdo
(PROTIC) da Universidade Federal do Delta do Parnaiba.

Art. 3° Os dados e maquinas locais e individuais ndo tém cobertura por essa politica, sendo
que a protegdo e copia de seguranga (backup) dos dados séo de responsabilidade do usuario.

CAPITULO Il
DOS PRINCIP10S GERAIS

Art. 4° Essa politica é norteada pela Politica de Seguranga da Informagdo e Comunicagdo da
UFDPar (PoSIC), que considera os preceitos basicos da seguranca da informacgdo, a
confidencialidade, a legalidade, a autenticidade, o ndo-repudio, a conformidade, o controle
de acesso, a auditabilidade, a integridade e a disponibilidade.

Art. 52 Para protecdo de informagdo e, em atendimento aos padrdes de seguranca e
regulamentacdes governamentais, estabelecer politicas de seguranga nao deixam a
universidade livre de erros humanos, ataques de virus, catastrofe natural, e outras ameacas.
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Art. 62 As rotinas de backup devem ser orientadas para a restauragdo dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servicos de TI.

Art. 72 As rotinas de backup devem utilizar solugbes préprias e especializadas para este fim,
preferencialmente de forma automatizada.

Art. 82 As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com
o tipo de servigo de Tl ou dado salvaguardado, dando prioridade aos servigos de Tl criticos da
organizagao.

Art. 92 O armazenamento de backup, se possivel, sera realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um sitio de backup em um local remoto ao da
sede da organizacdo para armazenar copias extras dos principais backups, a exemplo dos
backups de dados de servigos criticos.

Art. 10 A infraestrutura de rede de backup deve ser apartada, ldgica e fisicamente, dos
sistemas criticos da organizagao.

Art. 11 As rotinas de backup devem manter reserva de recursos (fisicos e logicos) de
infraestrutura para realizagdo de teste de restauragdo de backup.

Art. 12 Em situacdes em que a confidencialidade é importante, as copias de seguranca devem
ser protegidas por encriptagdo.

CAPITULO Il
CONCEITOS E DEFINICOES

Art. 13 Para efeitos desta politica considera-se:

I- Copia de Seguranca (backup): Conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda,
prote¢do e recupera¢do. Tem a fidelidade ao original assegurada. Esse termo
também é utilizado para identificar a midia em que a copia é realizada;

II- Data Center: Ambiente destinado aos equipamentos de hardwares, softwares e
nucleo da rede da UFDPar, que d3o suporte as atividades de ensino, pesquisa,
extensdo e gestdo administrativa;

M- TIC: Tecnologia da Informagdo e Comunicagao;
V- SIG - UFDPar: Sistema Integrado de Gestdo da UFDPar;

V- Computagio em Nuvem: “modelo computacional que permite acesso por
demanda, e independentemente da localizagdo, a um conjunto compartilhado de
recursos configurdveis de computagdo (rede de computadores, servidores,
armazenamento, aplicativos e servigos), provisionados com esforgos minimos de
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gestdo ou de interagdo com o provedor de servigos” (Glossario de Seguranca da
Informacdo, GSI/PR —2019);

Terminal: computador, notebook, tablet, smartphone, servidores de rede ou
qualquer dispositivo com capacidade de se conectar e trocar informagdes por
meio da rede da UFDPar;

Aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet;

Restore: recuperacdo dos arquivos existentes em um backup;

Infraestrutura critica: instalagBes, servicos, bens e sistemas, virtuais ou fisicos,
que, se forem incapacitados, destruidos ou tiverem desempenho extremamente
degradado, provocarao sério impacto social, econémico, politico, internacional ou
a seguranga;

Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos
de Tl devem ser recuperados apos uma situagdo de parada ou perda,
correspondendo ao prazo maximo em que se admite perder dados no caso de um
incidente;

Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar
os servicos de Tl novamente operacionais, correspondendo ao prazo maximo em
que se admite manter os servigos de Tl inoperantes até a restauracdo de seus
dados, apds um incidente;

Sistema de Informac3o: software computacional que manipula dados e gera
informacdes;

Rede Institucional: Infraestrutura de comunicagdo de dados e voz da UFDPar;

Dados pessoais: sdo informagdes relacionadas a pessoa natural identificada ou
identificavel. Pessoa natural é qualquer tipo de pessoa fisica, o que inclui alunos,
servidores, colaboradores terceirizados, participantes de projetos de pesquisa,
extensdo e sociedade em geral. Dentre o rol de dados pessoais: estdo CPF, RG,
endereco, estado civil, fotos, videos etc.;

Dados pessoais sensiveis: é um tipo de dado pessoal relacionado a origem racial
ou étnica, convicgio religiosa, opinido politica, biométrico, género, dado genético,
amostra de DNA, orientagdo sexual, etc.;

Ativos de Informagdo: genericamente, informagdo primaria compreende:

a) Informacdo vital para o cumprimento da missdo de uma organizagdo ou para
o desempenho de seu negocio;

b) Informagdo estratégica necessaria para o alcance dos objetivos determinados
pelo direcionamento estratégico;
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c¢) Informagdo de alto custo, cuja coleta, armazenamento, processamento e
transmissdo demandam um longo tempo ou incorrem em um alto custo de
aquisigdo.

Natureza da Informagdo: considerar para esta politica, a classificagdo das

informagdes quanto a sua natureza, conforme disposto a seguir:

a) Dados de sistemas de informagdo: banco de dados, arquivos de configuragdo
de servidores e servicos de TIC, sitio web, documentagdo, manual de usuario,
material de treinamento, procedimentos de suporte ou operacional;

b) Dados administrativos: contratos, convénios, acordos, portarias, oficios,
normas, etc.;

c) Dados pessoais: nome, enderego, matricula, cargo e quaisquer atributos de
informacgdo relevantes a respeito dos usuarios que compdem o Sistema
Integrado de Gestdao da UFDPar.

Logs: Dados pessoais: nome, endere¢o, matricula, cargo e quaisquer atributos de
informacao relevantes a respeito dos usudrios que compdem o Sistema Integrado
de Gestdo da UFDPar.

a) Registro de conexdo: conjunto de informagdes referentes a data e hora de
inicio de uma conex3o a internet, sua duragdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dado;

b) Registro de acesso a aplicagdes de TIC: conjunto de informagdes referentes a
data e hora de uso de uma determinada aplicagdo de TIC a partir de um
determinado endereco IP (Internet Protocol);

c) Registro de eventos relacionados ao funcionamento de software: conjunto de
informacdes que guardam data e hora de eventos de um determinado
software;

d) Registro de eventos relacionados ao funcionamento de ativos de rede:
conjunto de informagbes que guardam data e hora de eventos de um ativo de
rede;

e) Registro de acesso dos usuarios aos terminais: conjunto de informagdes
referentes a data e hora de inicio e fim do acesso do usudrio aos terminais da
Instituicao.

Classificacdo da informacgdo: A informagdo deve ser classificada levando- se em
consideracgio seu valor, requisitos legais, sensibilidade e criticidade para evitar
modificagdo ou divulgagdo ndo autorizada. Os proprietarios de ativos de
informagdo devem ser os responsdveis por sua classificagdo. Os ativos de
informacdo podem ser classificados de acordo com:

a) nivel de importancia;
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b) nivel de confidencialidade;

c) controle de acesso.

Retencdo: é o periodo em que os dados devem estar salvaguardados. A retencdo
pode variar, de acordo com:

a) Legislagdo vigente: deve levar em consideragdo, leis, normas, decretos e
instrucdes normativas do governo federal;

b) Natureza e classificagdo da informacdo;

c) Propor¢io de dados: deve levar em consideragdo o volume de dados
produzidos e os recursos de TIC disponiveis para backup e sua retengdo.

Atores: S30 estabelecidos como atores no processo de backup e restauragdo:

a) proprietario da informagdo: pessoa ou unidade responsavel pela informacao,
ainda que produzida por uma equipe de pessoas, sistema ou unidade externa.
E a pessoa ou unidade autorizada a solicitar a recuperagdo do backup dos
dados.

b) custodiante da informacdo: pessoa ou unidade com responsabilidade formal
de proteger a informacdo e aplicar os niveis de controles de seguranca em
conformidade com as exigéncias de Seguranga da Informagdo comunicadas
pelo proprietério da informagao.

¢) administrador de Backup: servidor responsavel pelos procedimentos de
configuragdo criagdo e/ou implantagdo do plano de backup, execugao,
monitoramento, testes dos procedimentos de backup e restore;

d) solicitante de Backup: pessoa que pode solicitar a restauragdo de dados de
backup, ainda que ndo seja o proprietario dos dados, mas que seja autorizado
por ele;

e) operador de Backup: pessoa que atua junto a equipe de administra¢do do
backup, realizando procedimentos relacionados as rotinas de backup.

Janela de Backup: é o periodo definido para realizagdo do backup. Deve- se
escolher, preferencialmente, realizar em horario ndo comercial;

Tipos de backup:
a) completo ou full: realiza a copia integral dos dados;

b) incremental: realiza a copia das alteragbes ocorridas em relagdo ao ultimo
backup;

¢) diferencial: realiza a cépia, cumulativamente, das alteragdes ocorridas desde
o ultimo backup completo;
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d) pontual: Realiza a copia de informagdes em hordrio dispare. As informacGes
contidas no backup Pontual podem ser completas ou de informacgdes
selecionadas.

Modos de Backup:

a) on-line: ocorre sem a paralisagdo de atualizagdo dos dados. O sistema
provedor dos dados para backup continua em producdo;

b) off-line: ocorre com a paralisagdo de atualizagdo dos dados. O sistema
provedor dos dados para backup fica indisponivel enquanto estiver ocorrendo
o backup.

Locais para o armazenamento do backup:

a) data center da UFDPar: Localizado nas dependéncias do STI, responsavel por
armazenamento légico em servidor dedicado para backup de dados;

b) nuvem computacional: armazenamento légico em conta institucional criada
em provedores de servicos de computagdo em nuvem utilizados pela UFDPar;

c) midias digitais: dispositivos de armazenamento que deverdo ficar armazenados
em cofre corta-fogo, ou em localidade diferente da origem dos dados.

IP: "Internet Protocol": nimero que identifica um dispositivo em uma rede (um
computador, impressora, roteador, etc.);

XXVIl- LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709, de 14 de agosto de

2018).

Secdo Il - Das Instancias Administrativas

Art. 14 Para os efeitos desta Politica e das normas dela originadas, entende-se por:

Reitoria: é o 6rgdo executivo superior, ao qual compete dirigir, administrar,
planejar, coordenar, estabelecer parcerias e fiscalizar as atividades da
universidade;

Comité de Governanca Digital (CGD): Portaria n? 449, de 20 de julho de 2023.
Comité responsavel por elaborar e revisar periodicamente a PoSIC e normas
relacionadas, submetendo a aprovagdo da Reitoria, entre outras competéncias;
participa e orienta o planejamento dos investimentos e Tecnologia da Informagdo
e Comunicacdes de acordo com as diretrizes do Plano de Desenvolvimento
Institucional (PDI) em execugio; estabelece as politicas, diretrizes e prioridades na
rea de Tecnologia da Informagdo e Comunicagdes (TIC); promove e estimula o
desenvolvimento da Tecnologia da Informagdo e Comunicagdes no ambito da
UFDPar; elabora, acompanha e avalia o Plano Diretor de Tecnologia da Informacdo
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e Comunicacio (PDTIC) para a UFDPar; elabora, acompanha e avalia as Politicas
de Seguranca da Informacgdo e Comunicagdes da UFDPar.

Diretoria de Sistemas e Infraestrutura de TIC (DSITIC): instancia
administrativa/executiva responsavel pelo desenvolvimento, implantacdo e
manutencio dos ativos de sistema de informacao;

Coordenadoria de Infraestrutura e Seguranga da Informacdo: responsavel por
monitorar e analisar o cumprimento das politicas, normas e procedimentos de
seguranca dos sistemas de informagdo e comunicagdes, além de elaborar
estratégias para comunicagdo, publicagdo e divulgagdo das politicas, normas e
procedimentos de seguranga dos sistemas de informacdo e comunicagdes;

Coordenadoria de Sistemas: Coordena a execugdo das atividades inerentes a
Sistemas para a implementagdo das politicas de seguranga da informacao (e
demais politicas que envolvam o uso de sistemas) seguindo as normas vigentes;

Divisdo de Datacenter e Seguranca da informagdo: Gerencia e executa as Politicas
de Backup nas bases de dados da instituigdo, em especial, as gerenciadas pela
PROTIC;

Divisdo de Bancos de Dados: Implementa a estratégia de Backup e Recovery dos
bancos de dados da instituigdo.

CAPITULO Il
DO PLANO DE BACKUP

Art. 15 Estabelece os requisitos necessarios para a manutengao do servigo de backup. O plano
de backup deve atender, no minimo, aos seguintes requisitos:

I

VI.

VII.

classificacdo dos dados que serdo salvaguardados, levando-se em consideracdo o
nivel de importéncia, nivel de confidencialidade e controle de acesso;

definicdo do administrador e operador(es) de backup;
definigdo da janela de backup;
definicdo do periodo de retengdo do backup;

definicdo do tipo (completo, diferencial e incremental) e modo (on-line ou offline)
de backup;

definicdo de softwares, scripts e comandos para execugdo, restauragdo e
monitoramento do backup;

documentacdo sobre procedimentos de operagdo do servico de backup, tais
como agendamento do backup, restauragdo do backup, entre outros;
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VIII. definicdo das midias utilizadas para backup de acordo com requisitos de
velocidade de backup/restauracgdo, escalabilidade, preservagao e custos;
IX. proprietario da informagao e solicitante do backup;
X. definicdo e execugao de testes de restauragdo do backup.
CAPITULO IV

DAS DIRETRIZES PARA IMPLEMENTAGAO DO PLANO DE BACKUP

Art. 16 As diretrizes desta politica devem considerar, prioritariamente, os requisitos legais, os
objetivos estratégicos, a estrutura e a finalidade da instituicdo.

Art. 17 E necessario disponibilizar o nivel apropriado de protegdo fisica e ambiental as
informacdes de backup contidas nas midias de armazenamento.

Art. 18 E necessario haver uma redundancia das midias de backup e que elas estejam
fisicamente separadas a uma distancia suficiente para escapar dos danos de um desastre
ocorrido no local principal.

Art. 19 As midias de backup devem ser testadas regulamente para garantir que elas sejam
confidveis.

Art. 20 As copias de backup devem ser testadas regularmente para garantir que as
ferramentas de backup estejam funcionando adequadamente e que os dados salvaguardados
estejam integros.

Art. 21 A realizacdo do backup ocorrera diariamente ou agendada, preferencialmente, fora
do horério comercial, para ndo ocasionar problemas de acesso e atualizagdo dos dados.

Art. 22 A solicitacdo de restauracdo de dados esta sujeita a verificagdo das permissdes de
proprietario e de solicitante do backup.

Art. 23 A restauracdo do backup esta sujeita a disponibilidade do dado dentro do periodo de
retencdo determinado no plano de backup.

Art. 24 O backup de dados confidenciais e sensiveis sera criptografado.

CAPITULO V
DAS RESPONSABILIDADES

Art. 25 A DSITIC compete a salvaguarda dos dados de servigos de TIC desenvolvidos, mantidos
ou gerenciados, por suas subunidades tais como:

I- SIG-UFDPar (todos os médulos);
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sistemas de internet como e-mail, servidores web, DNS, DHCP, LDAP, VPN, NTP,
CAFe, bancos de dados, etc.;

sites web institucionais vinculados & Administragdo Superior e hospedados nos
servidores do STI / UFDPar: Portal da UFDPar, Pro-Reitorias, Procuradoria,
Prefeitura e unidades vinculadas externas e internas;

regras e configuracdo dos firewalls de borda e perimetro da UFDPar;
configuracdes do roteador de borda e nicleo da rede institucional;
configuracdes do servico de rede sem fio institucional;
arquivos de configuragdes dos servigos de TIC;
configuracdes da rede de telefonia da UFDPar;
Logs:
a) de sistemas de informacao;
b) de conexdo a internet a partir de ou para os terminais da Instituicao;
c) de acesso aos sistemas de internet;

d) de ativos de rede.

Art. 26 As unidades/subunidades académicas ou administrativas sdo as responsaveis pela
elaboracdo e execucdo dos seus planos de backup, como também, pela salvaguarda dos
dados sob sua responsabilidade, tais como:

VII-

VIII-

dados institucionais de suas contas dos servigos de e-mail e armazenamento em
nuvem computacional;

repositorios e acervos digitais de arquivos (documentos, imagens ou multimidia);

arquivos de configuragio de servidores (fisicos ou virtuais) e sistemas de
informac3o sob sua responsabilidade;

banco de dados desenvolvidos, implantados ou gerenciados sob sua
responsabilidade;

arquivos de configuragio e base de dados dos seus sites institucionais;

arquivos de configuragdo e codigo fonte das solugdes de softwares desenvolvidas,
implantadas ou gerenciadas sob sua responsabilidade;

a classificacdo das informagdes de acordo com esta politica ou orienta¢do da
DSITIC;

a classificagdo das informagdes € uma etapa que antecede o plano de backup e
visa identificar o valor e criticidade dos dados para a Instituigdo;

quando uma unidade/subunidade realizar por conta propria a coleta de dados
pessoais, através de formularios eletronicos, aplicagdes, planilhas, documentos,
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etc., é sua a responsabilidade pela guarda e protegao dos dados. Portanto, devera
tratar e zelar pela seguranc¢a dos dados coletados de acordo com os principios e
diretrizes da LGPD.

Art. 27 Aos usudrios que utilizam os terminais, redes e sistemas de informagdes institucionais,
compete:

- ndo armazenar documentos, softwares, fotos, videos, audios, informacgdes
sigilosas e pessoais nos terminais da UFDPar, pois a salvaguarda de quaisquer
dados digitais nos equipamentos e servidores de arquivos destina-se,
prioritariamente, a manter e a proteger informagdes de interesse da institui¢do;

Il- a UFDPar n3o é responsavel pela salvaguarda dos arquivos, dados sigilosos e
pessoais dos usuarios, armazenados em seus terminais.

Art. 28 Os dados pessoais e dados sensiveis dos usuarios, de acordo com o art. 72, inciso Il e
Il e art. 112, inciso II, “a” e “b”, da LGPD, contidos nos servigos de TIC inclusos no plano de
backup da DSITIC / UFDPar, serdo processados e armazenados seguindo procedimentos de
controle de acesso e seguranca da informacdo para garantir ao maximo o ndo vazamento das
informacdes.

Art. 29 Os dados pessoais e dados sensiveis dos usuarios coletados pelo Sistema Integrado de
Gestdo da UFDPar (SIG-UFDPar) sdo tratados, armazenados e salvaguardados conforme plano
de backup, seguindo a natureza e classificagdo da informagao definidas nesta politica.

Art. 30 E de responsabilidade do usudrio que necessitar recuperar arquivos, entrar em
contato com o setor de suporte ao usuario, registrar a solicitagdo por meio do sistema de
chamados a PROTIC no enderego eletrénico “cs.ufdpar.edu.br” informando,
obrigatoriamente, o usudrio, o setor, e-mail, titulo do chamado, a descri¢do e anexos de
arquivos (quando houver). A solicitagdo sera atendida conforme a classificagdo da
informacao, infraestrutura de recursos de TIC e corpo técnico disponivel.

Art. 31 A retencdo dos backups de Tl criticos da UFDPar devera observar os seguintes prazos:
I- periodicidade diaria: 7 dias;
Il- periodicidade semanal: 4 semanas;
Ill-  periodicidade mensal: 12 meses; e
IV-  periodicidade anual: 5 anos.

§ 12 Em casos especiais, o gestor do ativo de informagdo podera definir, em conjunto com os
administradores de backup, prazos diferenciados para reten¢do dos backups.

§ 22 Expirado o prazo de retengdo dos dados armazenados, a midia podera ser reutilizada.

Art. 32 Os servicos de Tl ndo criticos da UFDPar devem ser resguardados sob padrdo minimo,
o qual deve observar a correlagdo frequéncia/retengdo de dados estabelecida a seguir:

[- Diaria: 1 més;
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Il- Semanal: 2 meses;
[Il- Mensal: 6 meses;
IV-Anual: 2 anos

§ 12 Em casos especiais, o gestor do ativo de informagdo poderd definir, em conjunto com os
administradores de backup, prazos diferenciados para retengdo dos backups.
§ 22 Expirado o prazo de retencdo dos dados armazenados, a midia podera ser reutilizada.

Art. 33 Os ativos envolvidos no processo de backup sdo considerados ativos criticos para a
organizagao.

Art. 34 A solicitagdo de salvaguarda dos dados referentes aos servigos de Tl criticos e aos
servicos de Tl ndo criticos deve ser realizada pelo responsavel, com a anuéncia prévia e formal
da DSITIC, refletindo os requisitos de negdcio da organizagdo, bem como os requisitos de
seguranca da informacio e protegdo de dados envolvidos e a criticidade da informacdo para
a continuidade da operacdo da organizagdo, e deve explicitar, no minimo, os seguintes
requisitos técnicos:

I- Escopo (dados digitais a serem salvaguardados);

- Tipo de backup (completo, incremental, diferencial);

ll-  Frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
IV- Retencao;

V- RPO;

VI-  RTO.

Art. 35 A alteracdo das frequéncias e tempos de retengdo definidos nesta se¢do deve ser
precedida de solicitagdo e justificativa formais encaminhadas ao administrador de backup. A
aprovacdo para execugdo da alteragdo depende da anuéncia da DSITIC.

Art. 36 Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retengdo
estabelecidos para cada tipo de informagdo e os administradores de backup deverdo zelar
pelo cumprimento das diretrizes estabelecidas.

Art. 37 A solicitacdo de backup e recuperagdo de objetos devera obedecer aos artigos 342,
352 ¢ 362 desta resolucdo e devera ser realizado por meio de chamado pela ferramenta de
controle de atendimentos disponibilizado pela PROTIC pelo link (cs.ufdpar.edu.br).

Art. 38 O administrador de backup da DSITIC deverd ser capacitado para as tecnologias,
procedimentos e solugdes utilizadas nas rotinas de backup.

Paragrafo tnico. O administrador de backup sera designado dentre os servidores da DSITIC.
Art. 39 Sdo atribuicdes dos administradores de backup:
I- propor modificagdes visando o aperfeicoamento da politica de backup;

Il- criar e manter os backups;
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configurar a ferramenta de backup, com periodicidade, contetdo e relatérios;
preservar as midias de backup;
testar os procedimentos de backup e restore;

executar procedimentos de restore;

gerenciar mensagens e logs didrios dos backups, por intermédio dos relatorios,
fazendo o tratamento dos erros de forma que o procedimento de backup tenha
sequéncia e 0s erros na sua execugdo sejam eliminados;

realizar manutencges periddicas dos dispositivos de backup;

comunicar o gestor sobre os erros e ocorréncias nos backups dos ativos de
informacdo e de software sob sua responsabilidade;

documentar os procedimentos dos incisos Il a IX deste artigo; e

registrar a execugdo dos procedimentos elencados neste artigo, visando a
manutenc¢do de historico de ocorréncias;

realizar testes periédicos de restauracdo, no intuito de averiguar os processos de
backup e estabelecer melhorias;

avaliar a viabilidade técnico-econémica de utilizagdo de diferentes tecnologias na
realizacdo das copias de seguranga, propondo a melhor solucao para cadacaso;

Manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;

Definir os procedimentos de restaura¢do e neles auxiliar;
Tomar medidas preventivas para evitar falhas;

Reportar imediatamente a DSITIC os incidentes ou erros que causem
indisponibilidade ou impossibilitem a execugdo ou restauragao de backups;

Art. 40 S3o atribuicbes do responsavel técnico pelo servigo de TICs da UFDPar:

Solicitar, ao administrador de backup, a salvaguarda dos dados referentes aos
servicos de TIC, refletindo os requisitos de negdcio da organizagdo, bem como os
requisitos de seguranca da informacdo envolvidos e a criticidade da informagao
para a continuidade da operagdo da organizagdo, e deve explicitar, no minimo, os
seguintes requisitos técnicos:

a) escopo (dados digitais a serem salvaguardados);

b) frequéncia temporal de realizagdo do backup (didria, semanal, mensal, anual);
c) retengdo;

d) pontos de restauragao.

Validar o resultado das restauracdes eventualmente solicitadas; e
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Validar o resultado dos testes de restauragdo dos backups.

Art. 41 A criacdo e operacdo de backups deverdo obedecer as seguintes diretrizes:

VI-

VII-

VIlI-

o backup deverd ser programado para execugdo automatica em horarios de menor
ou nenhuma utilizagdo dos sistemas e da rede;

os administradores de backups deverdo certificar-se da conclusdao bem-sucedida
dos backups, analisando, se for o caso, os arquivos de log, para garantir o resultado
da operagao;

em caso de problemas na operagdo de backups, as causas deverdo ser analisadas,
reparadas e, quando necessario, um novo backup deverd ser imediatamente
realizado;

as midias utilizadas no processo de realizagdo do backup deverdo possuir
identificacdo suficiente para permitir, direta ou indiretamente, a localizagao e
extracdo das informagdes nelas armazenadas;

os backups deverdo ser armazenados em ao menos duas copias, em midias
diferentes;

os backups dos sistemas criticos, deverdo ter copias mantidas em locais
fisicamente distintos, bem como devera ser mantida uma copia offline, em
dispositivo de protecdo de midia;

quando as cdpias de seguranga forem armazenadas em mais de um local fisico, a
distdncia entre os dois locais deve ser suficiente para escapar dos danos
decorrentes de desastre ocorrido em um deles, e;

as copias de seguranga deverdo ser armazenadas em um local diferente do
servidor fisico onde sdo utilizadas em produgao.

Art. 42 O backup devera ser realizado com base nas seguintes disposi¢des:

os backups quinzenais, mensais e anuais deverdo ser realizados,
preferencialmente, na modalidade completo, de forma a poderem recuperar
integralmente todas as informagdes sem a necessidade de outros backups;

o backup semanal ocorrerd, preferencialmente, aos sabados, referindo-se a
semana que se encerra;

o backup mensal ocorrera, preferencialmente, no primeiro dia de cada més,
referindo-se ao més anterior;

o backup diério ocorrerd, preferencialmente, fora do horario de expediente, na
modalidade completo e incremental de forma a poder reverter os dados recentes
de forma mais rapida; :

em caso de falha em algum procedimento de backup ou impossibilidade da sua
execucdo, os administradores de backup deverdo adotar as providéncias no
sentido de salvaguardar as informagdes através de outro mecanismo, como por
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exemplo, copia dos dados para outro servidor ou execugao do backup em horario
de produgdo; e

VI-  as bases de dados dos sistemas criticos deverao ser realizadas pelo menos uma
vez ao dia, na modalidade incremental, para reduzir a perda de transagdes.

CAPITULO VI
DOS PROCEDIMENTOS DE RESTORE

Art. 43 O procedimento de restore devera obedecer ao seguinte processo:

I- o gestor do ativo de informagdo que precise recuperar informacgées deverd
solicitar formalmente, por meio definido pela unidade responsavel pelo Data
Center onde o ativo se encontra, justificando o motivo da solicitagdo; e

I- a solicitagdo prevista no inciso anterior sera encaminhada aos administradores
de backup para que realizem a recuperagdo e comuniquem o resultado do
procedimento.

Paragrafo Unico. E vedado o restore diretamente nos ambientes de produgdo, exceto em
situacdes de recuperagdo de desastre ou plano de contingéncia.

CAPITULO VII
DO DESCARTE E SUBSTITUICAO DAS MIDIAS DE BACKUP

Art. 44 Os administradores de backup deverdo respeitar os critérios definidos pelos
fabricantes para assegurar a validade e a qualidade das midias utilizadas na realizagdo de
backups.

Art. 45 No caso de substituicdo da solugdo utilizada nos backups, as informacgées contidas nas
midias da antiga solugdo deverdo ser transferidas em sua totalidade para as midias da nova
solugdo.

Paragrafo Unico. A solugdo antiga somente poderd ser completamente desativada apos a
confirmagdo, por intermédio do teste de restore, de que todas as informagdes foram
transferidas para a nova solugdo implementada.

Art. 46 O descarte das midias utilizadas para backup deve ser realizado de forma a
impossibilitar a recuperagdo total ou parcial das informagdes.

Art. 47 A DSITIC é responsavel, antes do descarte, inutilizar midias defeituosas, ou aquelas
que nio serdo mais utilizadas, a fim de impossibilitar a recupera¢do dos dados por terceiros.
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CAPITULO VIII
DOS PADROES OPERACIONAIS

Sec¢do | - Principios Gerais

Art. 48 A administracdo dos backups devera ser orientada para que os trabalhos respeitem
as janelas para execugdo, inclusive com previsdo de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento.

Art. 49 O servico de backup deverd ser orientado para a restauragao das informagdes no
menor tempo possivel, principalmente quando houver indisponibilidade de servi¢os que
dependam da operacdo de recuperagao de dados digitais e sejam considerados criticos para
a UFDPar.

Secdo Il - Das Frequéncias e Retengdo dos Dados

Art. 50 Os servigos de TIC deverdo ser resguardados sob um padrdo minimo, estabelecido
no Plano de backup da UFDPar, considerando o tipo de dado armazenado.

Art. 51 A recuperagdo de dados ndo serd viabilizada em caso de perdas anteriores a
conclusdao da copia de seguranga.

Paragrafo unico - Dados criados ou modificados entre execugdes de copias de segurancga
subsequentes ndo serdo protegidos por solugdes de backup.

Art. 52 Os procedimentos de backup deverdo ser atualizados quando houver:
- Novas aplicacdes desenvolvidas;
[l- Novos locais de armazenamento de dados ou arquivos;
- Novas instala¢des de bancos de dados;

V- Novos aplicativos instalados.

Secdo Ill - Das Unidades de Armazenamento

Art. 53 As unidades de armazenamento utilizadas na salvaguarda dos dados digitais deverao
considerar as seguintes caracteristicas dos dados resguardados:

- A criticidade do dado salvaguardado;

- O tempo de retenc¢do do dado;
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Ill-  Aprobabilidade de necessidade de restauragao;

IV- O tempo esperado para restauragdo;

V- O custo de aquisicao da unidade de armazenamento de backup, e;
VI-  Avida atil da unidade de armazenamento de backup.

Art. 54 Poder3o ser utilizadas técnicas de compressdo de dados, contanto que o acréscimo
no tempo de recuperagdo dos dados seja considerado aceitavel pelos responsaveis pelos
servigos de TIC.

Art. 55 As unidades de armazenamento dos backups deverdo ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade e temperatura,
e com acesso restrito a pessoas autorizadas pelo administrador de backup.

Art. 56 Além das validagcdes automatizadas, os pontos de restauragdo dos sistemas
institucionais utilizados no territério da UFDPar, deverdo passar por inspegdo e validagao
manual.

CAPITULO IX
DOS TESTES DE BACKUP

Art. 57 Os backups serdo verificados periodicamente:

I- Diariamente, os logs de backup serdo revisados em busca de erros, duragdes
anormais e em busca de oportunidades para melhorar o desempenho do backup;

Il-  Acgdes corretivas serdo tomadas quando os problemas de backup forem
identificados, a fim de reduzir os riscos associados a backups com falha;

IlI- A DSITIC mantera registros de backups e testes de restaura¢do para demonstrar
conformidade com esta politica;

IV-  Ostestes devem ser realizados em todos os backups produzidos independente do
ambiente.

Art. 58 Os testes de restauracdo dos backups devem ser realizados, por amostragem uma
vez por semana, em equipamentos servidores diferentes dos equipamentos que atendem
os ambientes de produc¢do, observados os recursos humanos de Tl e tecnologias disponiveis,
a fim de verificar backups bem-sucedidos.

Art.59 Devera ser verificado se foi atendido os niveis de servigo pactuados, tais como os
Recovery Time Objective — RTOs.
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Art.60 Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve o seu
reestabelecimento testado, a data da realiza¢do do teste, o tempo gasto para o retorno do
backup e se o procedimento foi concluido com sucesso.

Art. 61 Quaisquer excecdes a esta politica serdo totalmente documentadas e aprovadas pelo
Comité de Governanca Digital da UFDPar.

Art. 620s casos omissos serdo resolvidos pelo Comité de Governanga Digital da UFDPar, no
ambito das suas competéncias.

Art. 63Esta politica sera reavaliada a cada 2 (dois) anos ou sempre que surgirem novos
requisitos tecnoldgicos, corporativos e/ou legais.

Art. 64 Aimplementacdo dessa politica esta sujeita a disponibilidade de recursos financeiros
e humanos.

Art. 65 Casos excepcionais ou ndo previstos serdo tratados pela Dire¢do do Centro de
Processamento de Dados.

Art. 66 Em caso de violagdo desta politica poderdo ser aplicadas sangdes previstas na Lei
8.112/1990 e outras legislagdes cabiveis.

Art.67 A DSITIC deve fornecer termo de concordancia que inclua uma se¢do de confirmacgao
do entendimento e acordo para cumprir a politica, assinada e datada, conforme segue: “Eu
li e entendi a Politica de backup e Restauragdo de Dados Digitais da UFDPar. Entendo que se
eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar agbes legais e/ou
disciplinares de acordo com as leis aplicaveis e as normas internas da UFDPar”.

Art. 68 Compete ao Comité de Seguranga da Informagao (CSI) a elaboragdo de normas
técnicas que visem a atender a esta politica.

Art. 69 Os casos omissos ou ndo previstos nesta Resolucao serdo tratados pelo Comité de
Seguranca Digital (CSD) e, se necessario, pelo Conselho Universitario da UFDPar.

Art. 70 Esta Resolucio se aplica a todos os usuarios, as unidades e as subunidades da UFDPar
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