MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

RESOLUGCAO CONSUNI N° 60/2023 DE 07 DE NOVEMBRO DE 2023

Dispbe sobre a politica e uso do E-mail
Institucional da Universidade Federal do Delta do
Parnaiba.

O REITOR DA UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA e PRESIDENTE DO
CONSELHO UNIVERSITARIO - CONSUNI, no uso de suas atribuicdes, tendo em vista decisdo do
mesmo Conselho em reunido de 27 de setembro de 2023, e considerando:

- O Processo n? 23855.002502/2023-60.

RESOLVE:

Art. 12 Regulamentar a politica e uso do E-mail Institucional da Universidade Federal
do Delta do Parnaiba.

Art. 22 Esta Resolucdo entra em vigor na data de sua publicagdo, conforme disposto
no Paragrafo Unico, do art. 42, do Decreto n? 10.139, de 28 de novembro de 2019,
justificando-se a urgéncia na excepcionalidade operacional da atividade administrativa e a
necessidade de sua regulamentagdo

Vicente de Paula Censi Borges

Vice-Reitor, no exercicio da Reitoria
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ANEXO DA RESOLUGAO CONSUNI N° 60/2023 DE 07 DE NOVEMBRO DE 2023

CAPITULO | - DA NATUREZA E DOS OBJETIVOS

Art. 12 - Para os fins do disposto nesta Resolugdo Normativa, o E-mail institucional da
Universidade Federal do Delta do Parnaiba — UFDPar é um servigo de E-mail disponibilizado e
mantido pelo setor de Tecnologia da Informagao (TI) da instituicdo baseado em parcerias com
outras instituigdes

§ 12 - O termo Pré-Reitoria de Tecnologia da Informagdo e Comunicagdo — PROTIC se
refere ao nome do Setor da UFDPar responsavel pelo tratamento dos assuntos referentes a
Tecnologia da Informagdo no ambito da instituicdio no momento da construgio desta
resolugdo. Deve-se tratar como similar as novas nomenclaturas que venham a surgir
posteriormente.

§ 22 — O servigo de E-mail institucional da Universidade Federal do Delta do Parnaiba
— UFDPar permite aos seus usuarios a troca de mensagens eletrdnicas através da Internet,
possibilitando a comunicagdo entre as pessoas dentro e fora da instituicdo. O dominio
“@ufdpar.edu.br” é mantido na plataforma educacional da Google ou outros fornecedores,
0 que permite a utilizagdo apenas das vantagens selecionadas pelo Google, no caso dessa
plataforma. Com o processo de padronizagdo nos sistemas institucionais, o cadastro de E-
mails em todos os sistemas sera unificado, eliminando enderecos antigos e dados incorretos.

§ 32- O uso do E-mail institucional confere seguranca aos usuarios para o recebimento
de mensagens institucionais, evitando a identificagdo delas como “spam”. Além da
padronizacdo e seguranga pode-se destacar outros beneficios:

| — Utilizagdo de mecanismo de armazenamento em nuvem;

Il = Utiliza¢do de editores de texto e planilhas, por meio dos quais é possivel criar e
editar documentos e planilhas de dados em compartilhamento com outras pessoas;

IIl — Utilizagdo de tecnologia de interacdo, permitindo aos docentes e alunos fazerem
trabalhos e organizar apresentacdes de aula e seminarios;

IV — Permissdo para organizar uma agenda com lembretes;

V — Permissdo para criar formularios de pesquisa, enquetes e coleta de dados on-line;

VI — Utilizacao de ferramentas para encontros on-line, facilitando a comunicacio por
meio de videochamadas/videoconferéncias on-line, com gravacdo e compartilhamento no
armazenamento em nuvem.

Art. 22 — Os enderecos de E-mail institucional serdo disponibilizados por meio do
dominio de Internet da UFDPar, atualmente registrado como “@ufdpar.edu.br”.

§ 12— O setor de Tl da UFDPar é o 6rgao competente para modificar, disponibilizar ou
acrescentar dominios de Internet, com aviso prévio de pelo menos 30 (trinta) dias a todos os
usuarios.
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Art. 32 — O uso do Correio Eletrdnico deve ser concebido visando suportar atividades
de interesse da Universidade Federal do Delta do Parnaiba — UFDPar.

Art. 42 — Os objetivos do servigo de E-mail Institucional na UFDPar sé@o:

| — Facilitar e agilizar a comunicagdo entre integrantes da comunidade académica;

Il — Possibilitar a facil identificacdo institucional dos individuos da comunidade
académica dentro e fora da instituicao;

Il — Proporcionar o acesso a produtos gratuitos disponibilizados para discentes,
docentes e servidores técnicos;

IV — Fomentar a visibilidade da instituigao.

CAPITULO Il — CONCEITOS E DEFINICOES
Art. 52 — O texto da presente resolugdo observara aos seguintes conceitos e defini¢des:

| — backup: cépia de seguranga de dados feita para fins de arquivamento ou para salvaguardar
arquivos na eventualidade de que os dados originais no ambiente de produgao sejam
danificados ou destruidos;

Il — confidencialidade: é a propriedade que limita o acesso a informagéo tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietério da informacao;

Il - disponibilidade: é a propriedade que garante a informagao esteja sempre disponivel para
o uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietério da informacao;

IV — e-mail institucional: servico que permite a transferéncia de informagdo, na forma de
mensagens eletrénicas e documentos anexos, mantido pela unidade gestora de tecnologia
da informacio e comunicagdo (TIC) desta instituicao;

\V — e-mail individual: conta de e-mail institucional de uso restrito a um Unico usuario;
VI — e-mail de unidade: conta de e-mail institucional de uso restrito a um setor da institui¢ao;

VIl - estacBes de trabalho: qualquer computador, portatil ou ndo, utilizado de modo continuo
ou transitério em uma unidade administrativa da Universidade Federal do Delta do Parnaiba,
interligado ou ndo na rede corporativa;

VIIl — informacdes classificadas: informagdes sigilosas em poder dos orgaos e entidades
publicas, observado o seu teor e em razdo de sua imprescindibilidade a seguranca da
sociedade ou do Estado, classificada como ultrassecreta, secreta ou reservada conforme
procedimentos especificos de classificagdo estabelecidos na legislacdo vigente;

IX — informacBes pessoais: informagdes relacionadas a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem;

X — informacdes sigilosas: informagdo submetida temporariamente a restricdo de acesso
publico com base na Lei N2 12.527, de 18 de novembro de 2011, em razdo de sua
imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas
demais hipdteses legais de sigilo;
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XI — programa malicioso: sdo softwares que podem causar dano aos sistemas informatizados
comprometendo de alguma forma a confidencialidade, integridade ou disponibilidade e
servicos de e-mail;

Xl — spam: é o termo usado para se referir aos e-mails ndo solicitados, que geralmente s3o
enviados para um grande nimero de pessoas; e

Xl — usuario: servidores, terceiros, discentes e visitantes, devidamente autorizados a usar os
recursos e meios de informatica da Universidade Federal do Delta do Parnaiba.

CAPITULO Il - DA CRIAGAO E GERENCIA DO E-MAIL

Art. 62 - A Pro-Reitoria de Tecnologia da Informacgado e Comunicagdo — PROTIC definira
plataforma(s) eletronica(s) para solicitacdo de criagdo e gerenciamento dos E-mails
institucionais.

§ 12 — Poderdo solicitar a criacdo de E-mail institucional:
| — Discentes ativos e/ou regularmente matriculados em um dos cursos oferecidos pela
UFDPar e registrados no Sistema Académico oficial da Instituigdo;
Il — Servidores docentes e técnico-administrativos, sendo obrigatdria a criagao;
Il — Unidades Organizacionais da UFDPar (estrutura organizacional) devidamente aprovadas
nos conselhos superiores.

§ 22 - E vedada a utilizagdo do e-mail institucional por funciondrios terceirizados, salvo
em necessidades especiais, devendo ser comunicado a Pro-Reitoria de Tecnologia da
Informagdo e Comunicagao — PROTIC.

§ 32 - Toda e qualquer atividade suprida via sistema devera ser realizada
exclusivamente pela(s) plataforma(s) indicadas pela Pré-Reitoria de Tecnologia da
Informagdo e Comunicacao - PROTIC, devendo-se entrar em contato por outros meios
somente em casos ndo previstos/abrangidos pela plataforma.

§ 42 - O usuario do E-mail institucional podera abrir chamados para solicitar
alteragbes, configuragdo adicional, aumento de capacidade do E-mail, entre outras
solicitacdes através do link “https://cs.ufdpar.edu.br”, conforme regramentos estabelecidos
pelo setor de Tl da UFDPar e as limitagdes existentes.

Pardgrafo unico — Devera ser consultado o manual de criagdo do E-mail institucional
no mesmo site “https://cs.ufdpar.edu.br”.

Art. 62 - A criacdo do E-mail institucional deve ser realizada através do link
“https.//cs.ufdpar.edu.br”.

Art. 72 - O usuéario podera solicitar a criagdo do seu E-mail institucional a partir do
momento da sua vinculagcdo com a UFDPar — Universidade Federal do Delta do Parnaiba, seja
como servidor docentes ou técnico-administrativos, seja como discente, seguindo as normas
estabelecidas por esta politica.

Art. 82 — A criagdo do E-mail institucional deve obedecer as seguintes caracteristicas:
| — Os Servidores, Docentes e técnicos-administrativos, Discentes e demais usudrios
terdo direito a um enderego eletrénico de acordo com formulario. O E-mail institucional
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devera estar vinculado a outro E-mail (secundario) pessoal do usuério;
Il — Cada unidade organizacional tera seu endereco eletrénico com servigo de e-mail

no formato a seguir, sendo composto por sua sigla do setor de vinculagio em ordem

decrescente na hierarquia: sigla.sigla@ufdpar.edu.br ou sigla.sigla.sigla@ufdpar.edu.br.

Art. 92 — Todos os E-mails institucionais estardo vinculados a um CPF valido de
discente, docente, e/ou técnicos administrativos ativos no momento da criagdo do E-mail,
sendo limitado somente a vinculacdo de 1 (um) CPF para 1 (um) E-mail institucional individual
e de unidade, exceto em casos especiais.

§ 12— No momento em que a UFDPar dispuser de sistema que permita a identificagdo
e gerenciamento dos usuarios da instituicdo, devera ser disponibilizada funcionalidade que
permita a identifica¢do e vinculagdo de um E-mail a um usudrio, caso ndo seja possivel realizar
esta vinculagdo de forma automatizada.

§ 22 —Caso seja necessaria a vinculagdo por parte do usudrio, sera concedido um prazo
de 6 (seis) meses, a contar do primeiro aviso via E-mail, para se realizar o vinculo. O setor
responsavel por sua implementacgdo disponibilizara um manual detalhado de forma a explicar
0 passo-a-passo de tal procedimento.

Art. 10 — A Pro-Reitoria de Tecnologia da Informagao e Comunicagdo — PROTIC se
resguarda o direito de impossibilitar nomes de E-mail inapropriados via sistema de verificagao
automatica, bem como por andlise manual.

§ 12 — Caso detectada alguma anormalidade ou situagdo considerada improdpria apos
a verificagcdo automatica ou manual, o usuario sera notificado com o prazo de 7 (sete) dias
Uteis para realizar o procedimento de backup (copia de seguranca) de seus dados e criar outro
E-mail institucional de forma apropriada.

§ 22 — S30 considerados nomes inapropriados aqueles que possam ofender, direta ou
indiretamente, pessoa fisica ou juridica, utilizando palavras ou termos que possam ferir o
Codigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal — Decreto N°
1.171/1994.

Art. 112 - Cada usudrio podera criar 1 (um) E-mail institucional para uso, exceto em
casos especiais, e em casos especificos.

§ 12 — Os E-mails de unidade poderdo ser transferidos para o controle de outros
usudrios a qualquer momento pelo atual usudrio responsavel, por meio de solicitagdo pela(s)
plataforma(s) indicada(s) pela Pré-Reitoria de Tecnologia da Informacdao e Comunicagdo —
PROTIC ou no interesse da administragao publica.

§ 22 — Em caso de exonera¢do do usuario do setor, torna-se obrigatério o repasse e
privilégios do E-mail para o novo responsavel do setor.

Art. 122 — As informacdes de acesso ao E-mail institucional sdo de responsabilidade
exclusiva do usudrio, ndo devendo ser passada para ninguém, salvo nas hipéteses previstas
nesta resolugdo.

, CAPITULO Il - DAS FERRAMENTAS DO E-MAIL INSTITUCIONAL
/
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Art. 132 - Ao instituir a politica de uso do E-mail institucional ficam disponiveis todos
os principais recursos e ferramentas da Google (Gmail) ou fornecedor/servico equivalente,
tais como:

| = Gmail;

Il = Google Drive;

Il = Google Meet;

IV — Google Office (Word, Excel, Formulario, PowerPoint);

V — Google Classroom;

VI - Google Agenda;

VIl — Demais programas e recursos disponiveis pela plataforma da Google.

Art. 142 —Todos os recursos ficardo disponiveis aos usuarios cadastrados e vinculados
a UFDPar.

Art. 152 — Toda a utilizagdo das ferramentas do Google sera utilizada para fins
Administrativos e Académicos na UFDPar, sendo vedada e de responsabilidade do usuario a
utilizagdo para fins pessoais.

Paragrafo unico — A utilizagdo das ferramentas ficard indisponiveis apés a
desvinculagdo do usudrio da instituigdo, de acordo com Capitulo IV desta politica.

CAPITULO IV- DAS NORMAS DE UTILIZACAO

Art. 162 — Todo usudrio de conta de E-mail institucional é responséavel por seu
respectivo E-mail e sua correta utilizagdo, bem como pela seguranca e sigilo de suas
credenciais de acesso a conta.

Paragrafo Unico — A conta de E-mail Individual é pessoal e intransferivel.

Art. 172 - O E-mail institucional “@ufdpar.edu.br” deve ser utilizado,
preferencialmente, com finalidades administrativas e académicas, sendo vetado seu uso
para:

§ 12 — Envio, armazenamento e manuseio de material que caracterize a divulgacdo,
incentivo ou pratica de atos ilicitos, ou que, de qualquer forma, possam danificar, inutilizar,
sobrecarregar ou deteriorar os recursos tecnologicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, do usudrio ou de terceiros;

§ 29 —Envio de mensagens sem a autorizagdo e requisicao do usuario, que possam ser
classificadas como lixo eletrénico (Spam);

§ 32 — Mensagens relativas a assuntos ndo institucionais;

§ 42 — Campanhas politicas, em qualquer esfera ou instituigdo.

Art. 182 —E considerado uso indevido do Correio Eletrénico, guando da ocorréncia de:
§ 12 — Tentativa de acesso ndo-autorizado as contas de E-mail de terceiros;

§ 22 — Envio de informacgGes sensiveis, classificadas ou proprietdrias, inclusive senhas
para pessoas ou organizagdes ndo-autorizadas; 7
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§ 32 — Envio de material obsceno, ilegal ou ndo-ético, comercial, pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, "spam" (envio de mensagem ndo
solicitada), propaganda politica e "hoax" (mensagens enganosas);

§ 42 — Envio de mensagens ofensivas que causem molestamento ou tormento;

§ 52 — Envio de mensagens contendo virus ou qualquer forma de rotinas de
programagdo prejudiciais ou danosas as estagdes de trabalho e ao sistema de correio;

§ 62 — Outras atividades que possam afetar de forma negativa a UFDPar, funcionérios,
fornecedores e parceiros.

Art. 192 — Todas as informagées trocadas pelo e-mail institucional sdo sigilosas e
nenhum usuario terd acesso a tal (apenas o proprio usudrio do E-mail ou em casos especiais
a Pro-Reitoria de Tecnologia da Informagdo e Comunicagido — PROTIC).

Pardgrafo tinico — Em casos de averiguacdo do e-mail, este ficard impossibilitado de
receber e enviar e-mails até o final da averiguacao.

Art. 202 — O contetido dos E-mails institucionais poderd sofrer Auditoria nos seguintes
casos:

§ 12 — Denuncia de atividades ilicitas envolvendo o enderego institucional;

§ 22 —Denuncia de conduta imprépria que possa colocar o campus da UFDPar em risco
ou seu corpo integrante;

§ 32 — Dendncia de conduta imprdpria que possa comprometer projetos académicos
ou pesquisas sigilosas;

§ 42 — Dentncia de conduta impropria que possa colocar alguma atividade
administrativa ou a imagem da instituicdo em risco;

Art. 212 — Os E-mails de unidade (departamentos, coordenagdes, setores, dentre
outras) deverao ser vinculados a um usuario especifico (chefe, coordenador, diretor, dentre
outros). Caso haja mudanca de vinculo, a Pré-Reitoria de Tecnologia da Informacio e
Comunicagdo — PROTIC possibilitard a mudanca de vinculacdo ou exclusdo da mesma,
podendo posteriormente ser vinculada a outro usuario da UFDPar. Em casos nao supridos de
forma sistematica, a Prd-Reitoria de Tecnologia da Informacdo e Comunicacdo - PROTIC
deverd ser acionada e ser informado o novo usuario.

Art. 222 — A equipe técnica da UFDPar nunca ira solicitar informacdes de acesso ao
Usuario assim como nunca solicitara a senha do usuario;

Art. 232 — Os E-mails de unidade sao de responsabilidade dos servidores vinculados,
mesmo nos casos em que sejam utilizados por outras pessoas do setor (o que é
desaconselhavel). Em casos de vacancia de cargos/responsabilidade por unidade relacionada
a conta de E-mail, a Pro-Reitoria de Tecnologia da Informagdo e Comunicagdo — PROTIC
deverd ser acionada para suspensdo, desvinculagdo e/ou vinculagdo a novo servidor
responsavel, por meio de solicitagdo pela(s) plataforma(s) indicada(s) pela PROTIC. Diante da
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situacdo hipotética, o acesso aos dados do e-mail sem responsavel devera ser solicitado pela
gestdo superior, atendendo aos preceitos legais.

Art. 242 — Poderao ser criados, a critério da Pro-Reitoria de Tecnologia da Informacdo
e Comunica¢do — PROTIC e das unidades solicitantes, grupos de E-mails para unidades, de
modo que um E-mail enviado para o enderego de um grupo seja recebido na Caixa de Entrada
de todos os usudrios daquele grupo/unidade. Ex: Ao enviar um E-mail para o E-mail de grupo
‘atendimento.biblioteca@ufdpar.edu.br’ os usuarios ‘fulano.siva@ufdpar.edu.br’ e
‘sicrano.sousa@ufdpar.edu.br’ integrantes da equipe de atendimento da Biblioteca
receberdo o E-mail como sendo os destinatarios do mesmo, nas Caixas de Entrada de seus
respectivos E-mails.

Art. 252 — E toleravel o uso do Correio Eletrénico institucional da UFDPar em carater
particular desde que:

§ 12 — Ndo interfira no desempenho administrativo ou académico do usuario e atenda
ao interesse publico;

§ 22 — O uso de carater particular ndo seja predominante no perfil do usuario;
§ 32— N3o prejudique o desempenho das redes internas nem os recursos disponiveis;
§ 42 — Ndo comprometa a imagem da UFDPar.

Art. 262 — Todo E-mail institucional recém-criado devera ser acessado pela primeira
vez em até 30 (trinta) dias corridos. Caso o fato ndao aconteca, o E-mail podera ser excluido,
sem aviso prévio. Apos o primeiro acesso, todo E-mail que ndo for acessado num periodo
continuo de 1 (um) ano também podera ser excluido. Para esses casos, o0 usuario receberd
um E-mail de adverténcia (no E-mail alternativo cadastrado e/ou no proprio E-mail
institucional) e tera um prazo de 30 (trinta) dias corridos para justificar o ndo acesso. Caso a
justificativa ndo seja procedente, a exclusdo do referido ocorrera num prazo de 5 (cinco) dias,
possibilitando ao usuario fazer o backup do que for necessério. Este processo de exclusido
também sera utilizado em caso de utilizagdo indevida do E-mail.

§ 12 — O usuario podera solicitar a criagdo de um novo cadastro de E-mail apds um
periodo de 30 (trinta) dias em caso de exclusdao por inatividade, contudo, devera ser
notificado a Pré-Reitoria de Tecnologia da Informagcdo e Comunicagdo - PROTIC com
antecedéncia.

Art. 272 - E vedada a utilizag3o de qualquer servico de correio eletrdnico institucional
que nio tenha sua infraestrutura sob a tutela de uma equipe técnica da UFDPar.

CAPITULO IV — DA SUSPENSAO OU EXCLUSAO
Art. 282 — Serd suspenso o E-mail do usuario que:

| - Seja acusado formalmente de envolvimento em atos ilicitos, imorais ou antiéticos,

de acordo com 0 Decreto N° 1.171/1994;

Il - Solicite expressamente a suspensdo do E-mail vinculado ao seu CPF/usuario;
),H/-,Seja desvinculado da instituigdo por prazo superior a 1 (um) ano.

o
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Art. 292 — O usudrio que se desvincular da instituicdo, no periodo de 90 (noventa) dias
tera sua conta de E-mail institucional excluida por ndo integracdo de quadro, seja de servidor
ou discente da instituigdo.

Paragrafo unico — O encerramento do uso do E-mail institucional por desvinculacdo
de cargo ou fungdo, seja por colaborador efetivo ou terceirizado ocorrera, apds o respectivo
desligamento da UFDPar, em até 90 (noventa) dias utilizando-se dos seguintes critérios:

| — Falecimento;

Il — Redistribuicdo;

lIl — Exonerag¢do do cargo efetivo;
IV — Demissdo;

V — Exoneracao do cargo terceirizado;
VI — Por determinagdo judicial;

VIl — Encerramento de contrato.

Art. 272 — Serdo excluidas as contas de E-mails:

| — Que se enquadrem no disposto no Art. 209;

Il — Por pedido expresso a PROTIC do usuario vinculado;
Il — Apds 1(um) ano de suspensdo da instituicdo;

IV — Em obediéncia a legislagdo vigente;

V — Por determinacdo judicial.

Art. 302 — E de responsabilidade do usudrio que se desvincular da UFDPar entrar em
contato com a equipe técnica solicitando o cancelamento do E-mail institucional no prazo de
30 (trinta) dias.

§ 12 — Na ocasido de ndo comunicagdo, o usuario estara sujeito a ser responsabilizado
administrativa ou judicialmente por qualquer atividade ilicita que partir de seu e-mail
institucional ou a dano dado que vier a causar para a UFDPar.

CAPITULO V — CONSIDERACOES FINAIS

Art. 312 — Os casos omissos serdo avaliados e tratados pela Pro-Reitoria de Tecnologia
da Informagdo e Comunicagao — PROTIC ou por comissdao permanente instituida para essa
finalidade, com posterior validagdo da Administragdo Superior, quando necessario.

Art. 312 — Esta politica é parte integrante das politicas de comunicacao da UFDPar —
Universidade Federal do Delta do Parnaiba.

Art. 322 — Revogam-se as disposi¢cdes em contrario.
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