MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

RESOLUGCAO CONSUNI N° 171 DE 16 DE JULHO DE 2025

Aprova a Politica de Tratamento de
Incidentes de Seguranga da Informagdo no
ambito da Universidade Federal do Delta do
Parnaiba (UFDPar).

O REITOR DA UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA e PRESIDENTE
DO CONSELHO UNIVERSITARIO (CONSUNI), no uso de suas atribuicdes legais, tendo em
vista decisdo do mesmo Conselho em reunido realizada no dia 11/06/2025, e
considerando:

- a Lei Geral de Protecdo de Dados (LGPD) - Lei n° 13.709, de 14 de agosto de
2018;

- a Resolucdo CONSUNI n° 63, de 1° de marco de 2024, referente a Politica de
Seguranca da Informacdo e Comunicacdo no ambito da UFDPar;

- a Resolucdo CONSUNI n° 100, de 14 de outubro de 2024, referente a Politica
de Protecdo de Dados Pessoais e cria o Comité Gestor de Protecdo de Dados Pessoais,
no ambito da UFDPar;

- a Associacdo Brasileira de Normas Técnicas: ABNT NBR ISO/IEC 27701:2019:
técnicas de seguranca - Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002 para gestdao da privacidade da informacdo - Requisitos e diretrizes. Rio de
Janeiro, 2019;

- a Associacdo Brasileira de Normas Técnicas: ABNT NBR ISO/IEC 27001:2022:
seguranca da informacado, segurancga cibernética e protecao a privacidade - Sistemas
de gestao da seguranca da informacao - Requisitos. Rio de Janeiro, 2022;

- a Associacdo Brasileira de Normas Técnicas: ABNT NBR ISO/IEC 27002:2022:
seguranca da informacado, seguranca cibernética e prote¢do a privacidade - Controles
de seguranca da informacado - Requisitos. Rio de Janeiro, 2023. BRASIL. Presidéncia da
Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n® 13.709, de 14 de agosto
de 2018;

- o0 Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranca da Informacao (PNSI);

- BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Portaria n° 93, de 26 de setembro de 2019. Glossario de Seguranca da Informacao;

- BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Departamento de Seguranca da Informacao. Instrucdao Normativa n° 01, de 27 de maio
de 2020. Brasilia - DF, GSI/PR, 2020;
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- BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional.
Departamento de Seguranca da Informacao. Instrucdo Normativa n° 03, de 28 de maio

de 2021;

- Modelo de Politica de Seguranca da Informacdo. Programa de Privacidade e
Seguranca da Informacao (PPSI). Brasilia, DF, MGl, agosto de 2024;

- Guia do Framework de Privacidade e Seguranca da Informacdo da Diretoria de
Privacidade e Seguranca da Informagdo da Secretaria de Governo Digital (DPSI/SGD),
de margo 2024;

- Autoridade Nacional de Prote¢ao de Dados (ANPD). Guia Orientativo -
Tratamento de dados pessoais pelo Poder Publico. Junho 2023;

- Glossario de Seguranga da Informacdo, aprovado pela Portaria GSI/PR n° 93,
de 18 de outubro de 2021;

- 0 Processo n° 23855.010686/2024-55;

RESOLVE:

Art. 1° Aprovar, no ambito da Universidade Federal do Delta do Parnaiba
(UFDPar), a Politica de Tratamento de Incidentes de Seguranc¢a da Informacao.

Art. 2° Esta Resolug¢do entra em vigor na data de sua publicacgao.
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ANEXO | DA RESOLUCAO CONSUNI N° 171 DE 16 DE JULHO DE 2025

POLITICA DE TRATAMENTO DE INCIDENTES DE SEGURANGA DA INFORMAGAO DA
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA (UFDPar)

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° A Politica de Tratamento de Incidentes de Seguranca da Informacao,
aplica-se a todas as unidades organizacionais da UFDPar, e devera ser observada por
todos os usudrios de informacdo, seja servidor ou equiparado, empregado, prestador
de servigcos ou pessoa habilitada pela administragao.

Paragrafo unico. Os incidentes de seguranca da informacdo devem ser tratados
de forma adequada, eficaz e de uma maneira que minimize o impacto adverso a
UFDPar.

Art. 2° O Tratamento de Incidentes de Seguranca da Informacdo abrange os
recursos de sistema da informacao, pertencentes, operados, mantidos e controlados
pela UFDPar.

Art. 3° No caso de um incidente ou violagdo de seguranc¢a da informacao real
(ou suspeita), a UFDPar tomara medidas imediatas para mitigar os riscos de danos
potenciais a individuos, aos negdcios operacionais e custos financeiros, legais e de
reputagao.

Paragrafo Unico. Quando os incidentes de seguranca da informacdao ndo sdo
relatados, ou quando os relatérios sdo atrasados, as consequéncias podem ser graves
e incluem:

| - danos ou interrupgbes em sistemas corporativos;
Il - danos e sofrimento a pessoas;

lll - penalidades monetarias de reguladores (incluindo multas significativas por
violacoes de protecdo de dados);

IV - danos a reputacdo da UFDPar;
V - perda de ativos;
VI - aumento do risco de fraude ou roubo de identidade.

Art. 4° Esta Politica serd revisada periodicamente visando adequa-la as
inovacoes tecnoldgicas, mudancas legislativas e evolu¢cdo das ameacas a seguranga da
informacdo, incluindo, mas ndo se limitando, a riscos relacionados a inteligéncia
artificial, computacdo quantica, seguranca em internet das coisas e cadeia de
suprimentos de software.
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CAPITULO II
DO OBJETIVO

Art. 5° A Politica de Tratamento de Incidentes de Seguranca da Informacdo tem
o objetivo de garantir uma abordagem consistente e eficaz para o gerenciamento,
incluindo a identificacdo e comunicacdo de Eventos de Incidentes de Seguranca,
conforme listado a seguir:

| - estabelecer diretrizes para o gerenciamento de resposta a incidentes de
seguranca da informacao;

I - determinar como e por que o incidente ocorreu, identificando
vulnerabilidades para evitar futuras ocorréncias semelhantes;

lIl - documentar e formalizar os procedimentos de tratamento de incidentes da
informacdo na UFDPar;

IV - garantir a segurancga dos recursos do sistema de informag¢ao da UFDPar, em
caso de incidentes;

V - garantir que as partes interessadas internas e externas sejam informadas
apropriadamente, e que as informagdes sobre o incidente sejam compartilhadas de
forma clara e oportuna para evitar alarmes desnecessarios ou mal-entendidos;

VI - minimizar o possivel impacto do incidente de seguranga da informac¢do em
termos de vazamento de informagdes, corrupgao e interrupg¢ao de servigos;

VIl - permitir que a equipe de seguranca reaja rapidamente a incidentes, a fim
de controlar os possiveis danos e reduzir o tempo de resposta;

VIII - preservar informacgdes para investigacao;
IX - prevenir ataques e danos futuros;
X - promover a gestdo efetiva e eficaz da seguranca da informacdo na UFDPar;

Xl - prover respostas estruturadas e eficazes de modo que os servicos
comprometidos sejam restaurados no menor tempo possivel;

XII - registrar todas as particularidades do incidente para analise e usar essas
informagdes para que o time de tratamento e prevengdo de acidentes realize os
tratamentos para testes e preven¢do em outros sistemas da UFDPar, aprimorando a
estratégia de seguranca e consolidar os procedimentos de resposta a incidentes;

XIIl - disponibilizar os recursos necessdrios para lidar com os incidentes,
incluindo pessoas, tecnologia, entre outros.
CAPITULO IlI
DO ESCOPO

Art. 6° Esta Politica de Tratamento de Incidentes de Seguranca da Informacao
se aplica a:
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| - todas as informacdes criadas ou recebidas pela UFDPar em qualquer
formato, sejam mantidas no campus ou remotamente, armazenadas em dispositivos
de mesa ou estdticos, ou dispositivos e midia portateis, sejam transportadas do local
de trabalho fisica e eletronicamente, ou acessadas remotamente;

Il - qualquer incidente que possa ter um efeito prejudicial em quaisquer ativos
ou sistemas de informacdes da UFDPar;

Il - todos os usudrios de informacdes e sistemas da UFDPar, incluindo
servidores, discentes, funcionarios terceirizados e visitantes que trabalham em nome
da UFDPar;

IV - todos os sistemas de Tecnologia da Informacdo (TI) de propriedade e
gerenciados pela UFDPar;

V - quaisquer sistemas de Tl, em que as informa¢des da UFDPar sao mantidas
ou processadas, incluindo dispositivos de propriedade pessoal.

CAPITULO IV
DAS DEFINICOES

Art. 7° Para os fins dispostos nesta Politica, consideram-se as seguintes
defini¢des:

| - ameaca: conjunto de fatores com o potencial de causarem dano para um
sistema ou organizagao;

Il - analise de incidentes: traduz-se em averiguar os elementos disponiveis
sobre o incidente, que inclui artefatos e outros indicios associados ao incidente, ou
seja, identificar o escopo, sua dimensao, sua natureza e os prejuizos provocados;

Il - ativos de informacdo: meios de armazenamento, transmissdo e
processamento da informacdo, equipamentos necessarios a isso, sistemas utilizados
para tal, locais onde se encontram esses meios, recursos humanos que ele tem acesso
e conhecimento ou dado que tem valor para o usuario ou a UFDPar;

IV - autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa, sistema, drgdo ou entidade;

V - classificacdo da informacdo: processo que compreende a identificacdo e
definicdo de niveis e critérios de protecdo para as informacbes, para garantir sua
confidencialidade, integridade e disponibilidade;

VI - confidencialidade: propriedade que garante que a informacdo ndo seja
acessada, divulgada ou disponibilizada a pessoas, sistemas ou entidades ndo
autorizados. Assegura que a informacdo sensivel ndo esteja disponivel ou revelada as
pessoas, sistema, érgao ou entidade ndo autorizados;

VIl - contencdo: agBes para evitar que mais danos ocorram;

VIl - contencdo de curto prazo: agdes para cortar o ataque ou dano;
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IX - contencdo de longo prazo: a¢des adotadas para mitigar temporariamente
um problema de seguranca da informacdo, garantindo a continuidade das operacdes
enguanto se desenvolve e implementa uma solucdo definitiva;

X - dado pessoal: qualquer informacdo relacionada a pessoa natural
identificada ou identificavel;

Xl - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter
religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

Xll - encarregado pelo tratamento de dados pessoais (ETDP): pessoa indicada
pelo controlador para atuar como canal de comunicagdao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢dao de Dados (ANPD);

Xlll - incidente: interrup¢dao nao planejada ou redugdo da qualidade de um
servigo, ou seja, ocorréncia, agdo ou omissao, que tenha permitido, ou possa permitir,
acesso ndo autorizado, interrup¢do ou mudanga nas operagdes (inclusive pela tomada
de controle), destruicdo, dano, delecdo ou mudan¢a da informacdo protegida,
remog¢do ou limitacdo de uso da informagdo protegida ou ainda a apropriagdo,
disseminacdo e publicacdo indevida de informacdo protegida de algum ativo de
informacao critico ou de alguma atividade critica por um periodo inferior ao tempo
objetivo de recuperacao;

XIV - incidente de seguranca da informacdo: qualquer evento que represente
uma ameaca potencial, suspeita ou real a seguranca, confidencialidade, integridade ou
disponibilidade das informacdes;

XV - incidente de baixo impacto: incidentes isolados por natureza e podem nado
ter o potencial de afetar um numero significativo de usuarios. Por exemplo, infeccao
por virus em um dispositivo de usuario final, suspeita ou entrada ndo autorizada
ocorrida nas instalacdes etc.;

XVI - incidente de impacto médio: incidentes que tém um impacto significativo
ou tém o potencial de escalar para um incidente monumental/catastréfico. Por
exemplo, uma tentativa de hacking em andamento, infeccdo por virus detectada em
alguns sistemas em rede, dentre outros;

XVIl - incidente de alto impacto: incidentes que tém um impacto
monumental/catastrofico nos negdcios ou servicos. Por exemplo, ataque de
ransomware, ataque DDoS, comprometimento de privilégios administrativos de
aplicativos de negdcios principais, dentre outros;

XVIII - informacdo: dados, processados ou ndo, que podem ser utilizados para
producdo e para transmissdao de conhecimento, contidos em qualquer meio, suporte
ou formato;
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XIX - integridade: propriedade pela qual se garante que a informacdo nao foi
alterada ou destruida de forma ndo autorizada, ou acidental;

XX - medida técnica: controle relacionado a seguranca cibernética, obtido por
técnica que possibilite confidencialidade, disponibilidade e integridade dos dados e
conformidade legal e normativa;

XXI - plano de continuidade do negdcio: fornece meios para asseverar que 0s
servicos indispensaveis sejam identificados, para garantir a manutencdo apds a
ocorréncia de um desastre e até o retorno da situacdo normal de funcionamento;

XXII - recuperagao e restauragao: assegurar que todos os sistemas e dados
afetados sejam restaurados ao estado operacional, minimizando a perda de dados e
garantindo a continuidade das operagdes;

XXIIl - remediagdo: conjunto de agdes tomadas pela equipe de tratamento de
incidentes para mitigar os impactos e restaurar a normalidade apds a ocorréncia de
um incidente de seguranca da informacao;

XXIV - resposta a incidentes: processo estruturado para detectar, analisar,
conter, erradicar, recuperar e aprender com incidentes de seguranc¢a da informacao,
minimizando impactos e protegendo ativos criticos da organizacao;

XXV - risco: possibilidade de ocorréncia de um evento que pode comprometer a
confidencialidade, integridade e disponibilidade da informagdo, causando impactos
negativos para a organizagao;

XXVI - riscos cibernéticos: riscos de ataques cibernéticos, internos ou externos,
com origem de malware, técnicas de engenharia social, invasdes, ataques de rede
(DDos e Botnets), sabotagem, bem como violacdo de acessos e privacidade, que
podem desproteger dados, redes e sistemas;

XXVII - seguranca da informacdo: conjunto de praticas, politicas e controles
destinados a proteger a confidencialidade, integridade e disponibilidade das
informagdes, prevenindo acessos nao autorizados, modificagdes indevidas, destruicao
ou interrupcdo dos servicos, sejam esses dados armazenados, em transito ou em
processamento. Ela também abrange aspectos fisicos, organizacionais e tecnoldégicos,
incluindo a protecdo de pessoas, infraestrutura e sistemas computacionais;

XXVIII - titular do dado: pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento;

XXIX - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): conforme Resolugdo CONSUNI n° 63, de 1° de margo de 2024, que aprovou a
Politica de Seguranca da Informacdo e Comunicacdo no ambito da Universidade
Federal do Delta do Parnaiba;

XXX - Time de Resposta a Incidentes de Seguranca da UFDPar (TRISE): conforme
Resolucdo CONSUNI n° 100, de 14 de outubro de 2024, referente a Politica de
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Protecdo de Dados Pessoais e cria o Comité Gestor de Protecdo de Dados Pessoais da
Universidade Federal do Delta do Parnaiba;

XXXI - Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
de Governo (CTIR Gov): corresponde ao Computer Security Incident Response Team
(CSIRT) nacional;

XXXIl - Centro de Atendimento a Incidentes de Seguranca (CAIS) da Rede
Nacional de Ensino e Pesquisa (RNP);

XXXIII - Divisdo de Datacenter e Seguranca da Informacdo (DDSI);
XXXIV - Diretoria de Sistemas e Infraestrutura de TIC (DSTIC); e

XXXV - violagdo de segurancga: qualquer incidente que resulta em acesso nao
autorizado a dados, aplicativos, servicos, redes e/ou dispositivos ao ignorar seus
mecanismos de seguranga subjacentes.

CAPITULO V
DOS PRINCIPIOS E DIRETRIZES

Art. 8° As ac¢les de seguranca da informacdao da UFDPar tém como base os
principios constitucionais e administrativos que regem a Administracdo Publica
Federal, além de seguirem os principios:

| - adequacgdo: o tratamento de dados deve ser compativel com os objetivos e
finalidades para os quais foram coletados, considerando o contexto em que sao
utilizados;

Il - alinhamento estratégico: alinhar a Politica de Seguranca da Informag¢ao com
o planejamento estratégico da UFDPar, assim como demais normas especificas de
seguranca da informacdo da Administracdo Publica Federal;

lll - aprendizado continuo e melhoria: aprender com o incidente, aprimorando
processos e controles para evitar incidentes futuros, e promover uma cultura de
seguranca e protecdo de dados dentro da organizacdo;

IV - confidencialidade: garantir que o acesso a informacdes sensiveis seja
restrito apenas a pessoas autorizadas, protegendo os dados contra acessos ndo
autorizados ou vazamentos;

V - conformidade com a legislagdo e normas: todas as operacbes de
classificacdo e compartilhamento de dados devem estar conforme a legislacdo
aplicavel, incluindo as leis de protecdo de dados, e aderir a padrdes reconhecidos,
como as normas da Organizacdo Internacional de Normalizacdo (I1SO), para garantir a
seguranca e a privacidade dos dados;

VI - economicidade da protecdo dos ativos de informacéo;
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VIl - finalidade: realizagcdo do tratamento para propdsitos legitimos, especificos
e explicitos, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

VIII - integridade: manter a precisdo e a consisténcia das informacdes ao longo
de todo o processo de resposta a incidentes, assegurando que os dados ndo sejam
adulterados ou comprometidos;

IX - minimizacdo de dados: coletar, processar e compartilhar apenas os dados
estritamente necessdrios para tratar o incidente, para limitar o risco de exposi¢do
desnecessaria de informagbes pessoais e empresariais;

X - ndo discriminagao: impossibilidade de realizacdo do tratamento para fins
discriminatorios, ilicitos ou abusivos;

XI - necessidade: limitacdo das a¢des do tratamento de incidentes ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades e objetivos do
tratamento de dados;

Xll - proporcionalidade: as medidas adotadas devem ser proporcionais a
gravidade e ao impacto do incidente, evitando reaglOes excessivas que possam
comprometer a continuidade dos servicos ou gerar alarmes desnecessarios;

XIll - responsabilidade e prestagdao de contas: assegurar que todos os
envolvidos na resposta ao incidente cumpram suas obriga¢des, documentando todas
as acdes e decisdes para posterior auditoria e analise de conformidade;

XIV - resposta agil e eficaz: a resposta deve ser rdpida e eficiente, mas sempre
respeitando os limites legais e os direitos das pessoas afetadas pelo incidente;

XV - segurancga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os ativos de informacdo de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo e comunicacdo ou difusdo ndo autorizada
por legislacdo, ou por ordem judicial, durante o processo de tratamento de incidentes;

XVI - seguranca no compartilhamento de informacbes: garantir que, ao
compartilhar informagbes sobre o incidente com terceiros, sejam usados meios
seguros e que haja clausulas de confidencialidade e seguranca nos contratos com esses
parceiros;

XVII - transparéncia: informar, de forma clara e objetiva, as partes interessadas
(como usudrios afetados e autoridades competentes) sobre a natureza do incidente, o
impacto potencial e as medidas adotadas para mitigar danos e prevenir ocorréncias
futuras.

Art. 9° O tratamento de incidentes de seguranca da informacdo abrange todos
os incidentes, confirmados ou sob suspeita, que envolvam o nome ou propriedade da
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UFDPar, bem como qualquer membro da comunidade académica no exercicio da sua
relacdo com a UFDPar.

Pardgrafo uUnico. Entre outros, sdo incidentes de seguranca da informacao,
contemplados por este processo:

| - dispositivo de tecnologia conectado a rede da UFDPar que esteja
contaminado com virus de computador;

Il - vulnerabilidade de segurang¢a incomunicada, conhecida em um sistema ou
processo de Tl, bem como a tentativa, bem ou malsucedida, de explord-la para
obtencao de acesso indevido, interrupgao de servico ou outros impactos a seguranca
da informacgao;

lll - fluxo de comunicagdo de rede caracterizado como atividade maliciosa, ou
envolvendo dispositivos identificados por grupos de seguranga como fonte de
atividades maliciosas;

IV - quaisquer outros eventos que constituam violacdo de requisito de
seguranca estabelecido por gestor de informacdo da UFDPar, tenham eles origem na
propria Universidade ou em grupos externos;

V - violagdo de norma de utilizagdo ou configuracdo de sistema, ou dispositivo
de tecnologia, conectado ou ndo a rede da UFDPar;

VI - violagbes da Politica de Seguranca da Informacdo da UFDPar e demais
normas associadas;

VIl - tentativa de fraude, bem ou malsucedida, independentemente do dano
causado; e

VIII - utilizacdo de credenciais de autenticacdo por pessoa ndo autorizada.
Art. 10. As acOes de Seguranca da Informacdo devem:

| - considerar, prioritariamente, os objetivos estratégicos, os planos
institucionais, a estrutura e a finalidade da UFDPar;

Il - ser tratadas de forma integrada, respeitando as especificidades e a
autonomia das unidades da UFDPar;

lll - ser adotadas proporcionalmente aos riscos existentes e a magnitude dos
danos potenciais, considerados o ambiente, o valor e a criticidade da informacao;

IV - visar a prevencdo da ocorréncia de incidentes.
Art. 11. Os incidentes devem ser detectados por:

| - monitoracdo automatizada: monitorar todo o ambiente de infraestrutura
tecnoldgica e respectivos logs por intermédio de softwares especificos;

Il - monitoragcdo manual: relato de usuarios por e-mail, Central de Servicos (CS)
e de forma presencial.
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CAPITULO VI
RESPONSABILIDADES

Art. 12. Os usudrios internos, externos, colaboradores e discentes da UFDPar
sdo responsaveis por garantir a seguranca da informacdo e reportar ao TRISE qualquer
incidente de seguranca da informacdo, confirmado ou ndo, de que tenham
conhecimento, utilizando um dos mecanismos nesta Politica. Dentre as
responsabilidades especificas, compete:

| - ao TRISE, executar os procedimentos de tratamento de incidentes de
seguranca da informacao definidos nesta Politica, no surgimento de qualquer denuncia
ou detecgdo, devendo os incidentes tratados serem adequadamente registrados;

Il - aos envolvidos, direta ou indiretamente em um incidente de seguranca da
informacdo sendo investigado, fornecer ao TRISE toda a informa¢do necessaria e
auxilio para o adequado tratamento e resposta ao incidente;

I — a DDSI e ao Comité de Seguranca da Informacao da UFDPar, definir,
divulgar e promover medidas, controles e sugestdes de modificagdes em processos de
trabalho que diminuam a probabilidade da ocorréncia de incidentes de seguranca da
informacdo envolvendo a UFDPar. As unidades da UFDPar ficam responsaveis pela
implantacdo das indicagdes da DDSI e do Comité de Seguranca da Informacao;

IV - a DDSI, a avaliagdo periddica e analise critica dos registros de incidentes
gue resultam do processo de tratamento de incidentes de seguranc¢a e a promogao de
acdes que evitem a reincidéncia de incidentes ja ocorridos;

V - as unidades da UFDPar, no desenvolvimento e opera¢dao de processos e
servicos de Tl, deverdo manter, por um periodo de 3 (trés) anos, os registros de suas
atividades, de forma a permitir auditorias que facilitem a deteccdo, o tratamento e a
resposta a incidentes de seguranca;

VI - ao TRISE, publicar anualmente relatério com o nimero de incidentes, para
propiciar o acompanhamento pela comunidade; e

VIl - a comunidade interna e externa, devem notificar qualquer incidente de
seguranca da informacdo relativo aos ativos de informacdo da UFDPar ao TRISE,
conforme descrito no Anexo Il desta Resolucdo.

CAPITULO VII
PROCEDIMENTOS

Art. 13. O procedimento padronizado para o tratamento de incidentes de
seguranca é definido pelas seguintes etapas:

| - recepcdo da denuncia ou deteccdo de evento suspeito;
Il - classificacdo e priorizacao;

lll - contengado e mitigacao;
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IV - tratamento do incidente;
V - erradicacdo e recuperacao;
VI - coleta e andlise de evidéncias e registro;
VIl - encaminhamentos e notificacdo dos envolvidos;
VIII - revisdo pdés-incidente e licdes aprendidas.

CAPITULO VIII
RECEPCAO DA DENUNCIA OU DETECGCAO DE EVENTO SUSPEITO

Art. 14. A DDSI recebera notificacGes internas, provenientes da comunidade
académica, de 6rgdos/grupos de seguranca da informacdo parceiros (Rede Nacional de
Ensino e Pesquisa - RNP), Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT) e outras equipes de tratamento de incidentes de seguranca
(ETIR’s), assim como de reclamantes externos. As notificacdes devem conter
evidéncias do incidente de seguranca da informacdo que esta sendo reportado, bem
como, informacgbes de contato do reclamante e dados adicionais que possibilitem
melhor classificacdo e priorizacdo do incidente. Para notificar um incidente, o relator
deve utilizar um dos meios de comunicag¢do abaixo relacionados:

| - Central de Servigos: disponivel em cs.ufdpar.edu.br;
Il - e-mail: protic.ddsi@ufdpar.edu.br;

lll - atendimento presencial: Campus Ministro Reis Velloso, Setor Norte, Bloco
C, Piso 2, Leste, Pro-Reitoria de Tecnologia da Informagdo e Comunicag¢dao (PROTIC),
setor de infraestrutura;

IV - via Ouvidoria da UFDPar, por meio do Fala.BR:
https://falabr.cgu.gov.br/web/.

Art. 15. As seguintes informacdes devem ser fornecidas para facilitar a analise e
resposta adequadas:

| - informacdes de contato do reclamante;

Il - data e hora da primeira identificacdo do evento/fraqueza;
Il - informagdes da origem do incidente;

IV - informagdes do alvo do incidente;

V - impactos (se conhecidos);

VI - descricdo do incidente;

VII - se o evento/fraqueza for relatado por e-mail, telefone ou pessoalmente, a
ETIR deverad relatar o evento na Central de Servicos.
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CAPITULO IX
CLASSIFICACAO E PRIORIZACAO

Art. 16. A ETIR determinard se um evento suspeito em andlise constitui ou ndo
um incidente de seguranca. Caso o evento ndo seja classificado como incidente de
seguranca, o TRISE poderd repassar o evento para outra area, para andlise, e o
atendimento serd encerrado, sem perda do registro da denincia ou deteccao.

§ 1° A ETIR poderd solicitar informagdes adicionais aos envolvidos em um
incidente antes de emitir um parecer.

§ 2° O incidente de seguranca devera ser analisado para determinar se é de
responsabilidade da UFDPar. Caso nao seja, devera ser encaminhada uma notificacao
para uma equipe de seguranga externa responsavel, para o tratamento do incidente.

Art. 17. O incidente de seguranca devera ser classificado conforme o processo
de classificacao do tipo de incidentes adotado pelo TRISE.

Paragrafo uUnico. O incidente de segurancga deverad ser reclassificado sempre que
novas informacgdes obtidas invalidem a classificagao inicial.

Art. 18. A Equipe de Tratamento de Incidentes deverd classificar e priorizar a
resposta aos incidentes com base no impacto analisado, conforme os seguintes niveis
de prioridade:

| - prioridade 1 (critica): incidentes de maior gravidade, exigindo contengao
imediata e resposta inicial em até 10 (dez) minutos, com resolugdo em até 4 (quatro)
horas;

Il - prioridade 2 (alta): incidentes de alta gravidade, exigindo contencdo
imediata e resposta inicial em até 30 (trinta) minutos, com resolucdo em até 8 (oito)
horas;

lll - prioridade 3 (média): incidentes de gravidade média, exigindo contengao
imediata e resposta inicial em até 1 (uma) hora, com resolucdo em até 2 (dois) dias
teis;

IV - prioridade 4 (baixa): incidentes de baixa gravidade, exigindo contencdo

imediata e resposta inicial em até 4 (quatro) horas, com resolucdo em até 5 (cinco)
dias uteis.

Paragrafo unico. A contencdo de incidentes, independentemente do nivel de
prioridade, deve ser realizada imediatamente apds a identificacdo. Os prazos de
resposta inicial e resolucdo referem-se as acGes de remediacdo e conclusdo do
tratamento do incidente.
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CAPITULO X
CONTENCAO E MITIGACAO

Art. 19. A ETIR deverd adotar medidas imediatas para impedir a propagacdo do
incidente e minimizar seus impactos.

Art. 20. A contencdo sera realizada de acordo com o tipo e gravidade do
incidente, podendo envolver isolamento de sistemas, bloqueio de acessos e
comunicacdo com partes envolvidas.

CAPITULO XI
TRATAMENTO DO INCIDENTE

Art. 21. A escolha do incidente para atendimento deve levar em consideragao a
sua criticidade e a prioriza¢do, estabelecidos durante a etapa de classificagao.

Art. 22. Os procedimentos de gerenciamento de Incidentes de Seguranca da
Informagdo devem ser indicados formalmente pelo TRISE que define as etapas
necessdrias a serem tomadas em resposta a qualquer incidente relacionado a
seguranca da informagao.

§ 1° O conjunto de procedimentos deve ser executado com os seguintes
parametros e igual peso:

| - o dano potencial total causado pela inagdo; e

Il - o dano potencial causado pelas medidas de conten¢dao em si.
§ 2° A avaliagdo dos danos devera considerar:

| - individuos, membros ou ndo da UFDPar;

Il - terceiros, envolvidos ou ndo no incidente; e

lll - o dano a UFDPar, a sua propriedade e a sua imagem.

§ 3° Cabe ao TRISE determinar os responsaveis pela execucdo das acdes
referidas no caput deste artigo. A ndo execucdo das acbes pelos responsaveis
configura vulnerabilidade de seguranca, que implica em novo incidente de seguranca
da informacdo. A notificacdo destes responsaveis serd feita de forma imediata, ou logo
gue possivel.

Art. 23. A resposta a um incidente serd registrada conforme os niveis de
prioridade abaixo, com os respectivos tempos de resposta inicial e resolucdo:

| - prioridade 1 (critica):

a) definicdo: incidente de maior gravidade, com impacto critico nos sistemas ou
operacoes;

b) tempo de resposta inicial: até 10 (dez) minutos;

c) tempo de resolucdo: até 4 (quatro) horas;
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Il - prioridade 2 (alta):

a) definicdo: incidente de alta gravidade, com impacto significativo, mas nao
critico;

b) tempo de resposta inicial: até 30 (trinta) minutos;

c) tempo de resolucdo: até 8 (oito) horas;

Il - prioridade 3 (média):

a) definicdo: incidente de gravidade média, com impacto moderado;
b) tempo de resposta inicial: até 1 (uma) hora;

c) tempo de resolucdo: até 2 (dois) dias Uteis;

IV - prioridade 4 (baixa):

a) definicdo: incidente de baixa gravidade, com impacto minimo;

b) tempo de resposta inicial: até 4 (quatro) horas;

c) tempo de resolucdo: até 5 (cinco) dias Uteis;

Paragrafo Unico. Os tempos de resposta inicial referem-se ao inicio das a¢ées
de remediagdo apds a contenc¢do imediata, que deve ser realizada independentemente
do nivel de prioridade.

Art. 24. Cabe ao TRISE monitorar as medidas de seguranca efetuadas para
determinar se as a¢des e medidas tomadas atingiram os seus objetivos.

Art. 25. Os incidentes de seguranca da informacdao devem ser registrados e
receber um numero de incidente para rastreamento e referéncia futura. O registro
pode incluir, mas nao se limitar a:

| - causas: diretas e indiretas, isso levou ao incidente;
Il - impacto: quais sistemas sofreram durante o incidente;

Il - agdes tomadas: pelo usuario e servidores da Diretoria de Sistemas e
Infraestrutura de TIC da PROTIC, para relatar e gerenciar o incidente;

IV - nivel de dano: quais foram as perdas causadas;
V - data e hora da ocorréncia.

Pardgrafo unico. O procedimento de resposta a incidentes deve dar
continuidade ao relato de eventos, incluindo planos de contingéncia que garantam a
manutencdo ou rapida retomada dos sistemas afetados.

Art. 26. Apds findar o incidente a ETIR deve fazer uma revisdo para validar se o
incidente foi efetivamente respondido ou ndo. Se for determinado que o incidente ndo
foi abordado adequadamente, a ETIR deve reiniciar o estagio de 'remediacdo’.
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Art. 27. Ap6s o encerramento do incidente a ETIR deve realizar um backup de
todas as evidéncias relacionadas ao relato e resposta ao incidente em um local seguro
para que, em caso de novas escalacdes (por exemplo, para o cliente, autoridades
policiais ou érgdos reguladores etc.), as evidéncias possam ser reproduzidas. Todo o
cuidado deve ser tomado pela ETIR para ndo adulterar as evidéncias durante o backup.

Art. 28. Se o incidente envolver uma violacdo de dados do cliente ou dados
pessoais de qualquer individuo, ou grupo de individuos, a ETIR deverd preencher o
Formulario de Notificacdo de Violacdo de Dados (Anexo Ill desta Resolucdo) e enviar
via processo administrativo ao encarregado de dados da UFDPar, para este notificar a
Autoridade Nacional de Prote¢do de Dados (ANPD) e as pessoas ou entidades afetadas.

Art. 29. Quaisquer alteragdes no processo feitas como resultado da revisdo pds-
incidente devem ser formalmente registradas.

Art. 30. Apds o encerramento do incidente, deve ser realizada uma analise
critica das acgdes efetuadas e dos resultados alcancados, para identificar possiveis
melhorias no processo de tratamento e resposta a incidentes.

Art. 31. Apds cada incidente, um exercicio de licdes aprendidas deve ser
conduzido pela ETIR que deve manter e conduzir uma sessdo retrospectiva (reuniao)
com todo o pessoal envolvido na resposta ao incidente e capturar as ligdes aprendidas
durante tal resposta. Essas devem ser usadas pela ETIR para iniciar mais mudangas nos
ativos de informacgdo ou instalagdes de processo de informacgdo para garantir que tais
incidentes ou similares ndo ocorram no futuro.

CAPITULO XII
ERRADICACAO E RECUPERACAO

Art. 32. Apds a contencdo, a ETIR deverd atuar na erradicacdo da
vulnerabilidade ou ameaca que originou o incidente.

Art. 33. O processo de recuperacao incluird a restauracao segura dos sistemas e
a verificacdo da estabilidade operacional antes da retomada dos servicos.

CAPITULO XIlI
COLETA E ANALISE DE EVIDENCIAS E REGISTRO

Art. 34. A ETIR coletara ou solicitara as evidéncias necessarias ao tratamento e
resposta ao incidente aos devidos responsaveis.

Art. 35. Cabe a ETIR determinar e registrar, quando aplicavel, no minimo, as
seguintes informacdes:

| - identificacdo das pessoas e organiza¢des envolvidas e sua relacdo com a
Universidade;

Il - descricdo do incidente e motivo (causa raiz);

Il - medidas de contencao efetuadas ou recomendadas e seus resultados;
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IV - avaliagdo do dano efetivamente causado e do dano potencial do incidente;

V - grupos e pessoas que devem ser notificados e respectiva informacao a ser
fornecida, considerando sempre aspectos de confidencialidade pertinentes;

VI - medidas preventivas a serem tomadas a médio e longo prazo, para evitar a
reincidéncia do incidente, e seus respectivos responsaveis; e

VIl - todas as evidéncias coletadas durante o processo.

§ 1° Conforme a natureza do incidente, serdo registradas informacdes
adicionais, para conformidade com a legislacdo ou com norma especifica.

§ 2° Todas as informacgdes e evidéncias coletadas deverdo ser adequadamente
registradas e protegidas de modo a garantir a confidencialidade e integridade.

Art. 36. Cabe ao TRISE receber toda a informacdo e providéncia de processos
rigorosos para a coleta de evidéncias forenses, como evidéncias digitais, evidéncias
fisicas, evidéncias originais e cépias de evidéncias.

CAPITULO XIV
ENCAMINHAMENTOS E NOTIFICAGAO DOS ENVOLVIDOS
Art. 37. Ao fim da analise, a ETIR comunicara aos envolvidos, informando:
| - aos responsaveis pela execucdo das acdes de médio e longo prazo;

Il - ao denunciante, a respeito dos encaminhamentos feitos e os resultados
obtidos;

Il - as autoridades, quando o incidente se caracterizar como um crime, quando
a legislacdo ou norma assim o exigir, ou quando houver possiveis consequéncias
juridicas para a UFDPar;

IV - ao CTIR Gov e ao CAIS, quando os incidentes tiverem associados a agentes
externos a Universidade, ou que tenham impacto nos servicos e processos
institucionais;

V - a outros grupos de seguranca ou interessados que possam fazer uso util da
informacdo em favor da seguranca da informacdo da Universidade ou de outras
instituicdes;

VI - aos érgdos de controle interno, quando o incidente se caracterizar como
infracdo administrativa e disciplinar provocada por servidor publico no exercicio das
suas fungdes, bem como atos lesivos praticados por entes privados contra a UFDPar.

CAPITULO XV
REVISAO POS-INCIDENTE E LICOES APRENDIDAS

Art. 38. Apds o encerramento do incidente, a ETIR realizarda uma revisao pds-
incidente para avaliar a eficacia das medidas adotadas.
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Art. 39. As licGes aprendidas serdo documentadas e servirdo como base para
aprimorar os procedimentos futuros e reduzir riscos.

CAPITULO XVI
ENCAMINHAMENTOS PARA ANALISE FORENSE

Art. 40. O TRISE poderd decidir realizar a anadlise forense sob demanda em
algum caso, desde que julgue necessario e que seja previamente encaminhado pelo
diretor das unidades envolvidas, mediante abertura de processo administrativo.

CAPITULO XVII
DAS VEDACOES E DISPOSICOES FINAIS

Art. 41. A DDSI deve promover a¢des de treinamento e conscientizagao para
que a comunidade académica entenda suas responsabilidades e procedimentos
voltados a seguranca da informacao e a protecdo de dados.

Paragrafo Unico. A conscientizagdo, a capacitacdo e a sensibilizacdo em
seguranca da informa¢do devem ser adequadas aos papéis e responsabilidades dos
colaboradores.

Art. 42. A ndo observancia do disposto nesta Politica, bem como em seus
instrumentos normativos correlatos, sujeita o infrator a aplicacdo de sangdes
administrativas conforme a legislagdo vigente, sem prejuizo das responsabilidades
penal e civil, assegurados sempre aos envolvidos o contraditdrio e a ampla defesa.
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ANEXO Il DA RESOLUCAO CONSUNI N° 171 DE 16 DE JULHO DE 2025
FLUXO DO TRATAMENTO DE INCIDENTES DE SEGURANGCA DA INFORMAGAO
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ANEXO 11l DA RESOLUCAO CONSUNI N° 171 DE 16 DE JULHO DE 2025
FORMULARIO DE NOTIFICACAO DE VIOLAGCAO DE DADOS

Nome da instituicdo: Universidade Federal do Delta do Parnaiba (UFDPar)

Unidade responsavel pelo relato:

Nome do responsavel pelo relato:

Telefone: E-mail:
Data da identificacdo do incidente: Hora:
Data estimada da ocorréncia: Hora:

Local da ocorréncia:

Quantidade de titulares afetados:

Quais os tipos de dados envolvidos? (admite mais de uma marcagao)

L] Dados pessoais. [] Dados sensiveis. [ Dados de clientes. [ Outros. (especifique abaixo)

Informe os tipos de dados envolvidos, se cabivel:

Quais as categorias de titulares afetados pelo incidente? (admite mais de uma marcagao)

[ Servidores. [ Alunos. [ Servicos Terceirizados. [ Outros. (especifique abaixo)

Informe o quantitativo de titulares afetados, por categoria:

Qual o tipo de incidente? (informe o tipo mais especifico)
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[0 Sequestro de Dados (ransomware) sem transferéncia de 1 Sequestro de Dados (ransomware)
informacdes. com transferéncia e/ou publicacdo de

~ - . . ~ informagdes.
[ Exploracgdo de vulnerabilidade em sistemas de informacgao. ¢

O vi Mal ;
[0 Roubo de credenciais / Engenharia Social. frus de computador / Malware
[ Violacdo d dencial f

[ Publicagdo ndo intencional de dados pessoais. brutlao agao de credencial por forca

[ Envio de dados a destinatario incorreto. O Divulgacso indevida de dados

[J Negacgdo de Servigo (DoS). pessoais.
[ Perda/roubo de documentos ou dispositivos eletronicos. [ Acesso ndo autorizado a sistemas de
informacao.

[ Falha em equipamento (hardware).
L. [ Alteracdo / exclusdo ndo autorizada
[ Outro tipo de incidente cibernético. cao/
de dados.
especifique abaixo
(esp q ) [ Descarte incorreto de documentos

ou dispositivos eletrénicos.

[ Falha em sistema de informacdo
(software).

[ Outro tipo de incidente ndo
cibernético.

(especifique abaixo)

Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se conhecida):

Quais medidas foram tomadas para contengao das causas do incidente?
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Possibilidade de uso indevido dos dados:

[ Baixa. 0 Média. O Alta.

Existe evidéncia de acesso ou uso indevido dos dados?

[ Sim. 1 Ndo. [1 Ndo se aplica.

De que forma o incidente afetou os dados pessoais? (admite mais de uma marcagao)

O Houve acesso ndo autorizado aos dados, violando seu sigilo.

Confidencialidade.

O Houve alteracdo ou destruicdo de dados de maneira ndo autorizada ou
. acidental.
Integridade.
O Houve perda ou dificuldade de acesso aos dados por periodo significativo.

Disponibilidade.

Impacto potencial:

Data de envio ao encarregado de dados:

Data de notificagao a ANPD (se aplicavel):

Data de notificagao aos titulares (se aplicavel):

Quais os meios utilizados para notificagao?

O E-mail. O CS. [ Telefone. [ Outros.

Qual a forma de mitiga¢dao do impacto aos titulares?

Nome:

Cargo / Fungdo:

Telefone: E-mail:

Nome:

Cargo / Fungdo:

Assinatura: Data:
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