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1. Apresentacio

Eduroam ¢ um servi¢o de Wi-Fi académico desenvolvido pela rede académica mundial, que
permite a pesquisadores, professores, estudantes e técnicos administrativos das institui¢oes afiliadas
ao Eduroam obter conectividade em mais de 5.800 instituigdes, presente em mais de 100 paises. Em
qualquer uma dessas instituicdes, os membros da comunidade académica da UFDPar poderdo
utilizar o mesmo login e senha do SIG para acessar a internet por meio da rede Wi-Fi eduroam,
nacional ou internacionalmente. Ou seja, a rede Eduroam visa permitir a autenticagio!! na rede de
uma instituicao federada diferente daquela a qual o usudrio estd vinculado. Por exemplo, um usuario
da UFDPar pode acessar a rede da UFMS com seu usuario do SIG da UFDPar; ou ainda, um
usuario de Harvard pode acessar a rede da UFDPar com seu usuario dos servigos da Universidade

de Harvard.

Nota: A adogdo de redes autenticadas em instituigdes publicas atende as exigéncias do Marco
Civil da Internet (Lei n°® 12.965/2014), especialmente os artigos 10 e 11, que tratam da coleta, guarda
e tratamento de dados pessoais e registros de conexao. Essas exigéncias impedem a oferta de redes
Wi-Fi abertas (sem autenticagdo) em ambientes institucionais, justificando o uso de sistemas como o

eduroam para viabilizar a identificagao segura dos usuarios.

' A adogdo de redes autenticadas em instituicdes publicas atende as exigéncias do Marco Civil da Internet (Lei n°
12.965/2014), especialmente os artigos 10 ¢ 11, que tratam da coleta, guarda e tratamento de dados pessoais e registros de
conexdo. Essas exigéncias impedem a oferta de redes Wi-Fi abertas (sem autenticagdo) em ambientes institucionais,
justificando o uso de sistemas como o eduroam para viabilizar a identifica¢do segura dos usuarios.



2. Obijetivo deste guia

Este documento tem como finalidade orientar™ usuarios da comunidade da UFDPar e de
instituigdes parceiras quanto ao uso da rede eduroam em dispositivos com sistemas Android,
Windows e 10S. Ele esta dividido em dois perfis principais:

I - Usuarios da UFDPar conectando-se em outras instituigdes participantes;

IT - Usuarios de outras instituigdes conectando-se nas dependéncias da UFDPar.

3. Usuarios da UFDPar em outras instituicoes

Este cenario refere-se aos casos em que discentes, docentes, técnicos administrativos ou outros
membros da comunidade académica da UFDPar se encontrem fisicamente em outra instituicao
participante e necessitem acessar a internet por meio da rede eduroam. Nessas situagdes a
autenticagao sera realizada com o mesmo login e senha do SIG da UFDPar.

A instituigdo visitada permitira (via de regra) o acesso automaticamente, desde que os
dispositivos estejam previamente configurados. Recomenda-se que a configuragdo seja feita antes

da viagem, ainda nas dependéncias da UFDPar ou em local com acesso livre a internet.

3.1 Aplicativo Geteduroan

Para a maioria dos utilizadores, a maneira mais facil de se conectar a rede eduroam ¢ usar uma
das aplicagoes oficiais, como o aplicativo geteduroam. Os instaladores podem ser encontrados nas
lojas oficiais de aplicativos (ex: Google Play e App Store) e no link https://get.eduroam.org/app/.

Para instalar o aplicativo via loja virtual, busque pelo nome do aplicativo (geteduroam) na segao
de busca da loja e siga as instrugdes para instalagdo do aplicativo. Ja para instalagdo via link, em
especial para dispositivos windows e linux, baixe o instalador do seu sistema operacional e instale-
o seguindo as instrugdes que surgirdo na tela. Em ambos os casos, apos a instalagdo é necessario

configurar o aplicativo conforme o seu perfil e sua instituigao.

Pl Alguns comportamentos abaixo descritos podem mudar dependendo do modelo do dispositivo utilizado.


https://get.eduroam.org/app/

Apos abrir o aplicativo instalado, clique em “Connect to eduroam”, pesquise pela instituicao

UFDPar (buscar pelo termo “Delta” pode facilitar sua pesquisa). Clique no nome da instituigao e
em “Next” (ou “Proximo” / “Ligar”, dependendo do dispositivo e linguagem do App). As
informagoes da instituicdo serdo exibidas e vocé€ devera clicar em “Next” (ou “Préximo”). Em
seguida vocé devera preencher o campo “Username” (ou Nome de Usuario) com seu login e senha
dos sistemas SIG UFDPar. O login, no entanto, deve ser acrescido do dominio @ufdpar.edu.br. Apos
preencher com seu usuario e senha, clique em “Connect” (ou “Conectar” / “Instalar”, dependendo
do dispositivo e linguagem do App).

ApOs esses passos voce sera automaticamente conectado ao Eduroam e a instituigdo ja possuira
acesso a sua identificacdo junto a federagdo. Verifique se ja € possivel navegar na internet
normalmente. Caso contrario, procure o suporte da instituigdo em que se encontra para verificar se

existe algum passo adicional.

3.2 Ferramenta de configuracio CAT eduroam

Outra forma de conectar-se ao Eduroam ¢ por intermédio de uma ferramenta assistente de
configuracao, chamada CAT Eduroam. Caso nao tenha tido sucesso via aplicativo ‘Geteduroam’,
a seguir estao os passos para configuracao do Eduroam por meio desta ferramenta em cada tipo de
dispositivo.

3.2.1. Dispositivos Android

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse
https://cat.eduroam.org/?idp=9185 ou leia 0 QR-Code abaixo.



https://cat.eduroam.org/?idp=9185

IT - Apos baixar o instalador, busque o arquivo na pasta de Downloads do seu aparelho e clique

sobre 0 mesmo.

IIT - Uma tela intitulada “Resumo do Ficheiro de Configuragao” aparecera. Clique em “instalar” e
em seguida confirme a instalagdo conforme as instrugdes na tela do dispositivo.

IV - Em "PERFIS", caso nao encontre a Universidade Federal do Delta do Parnaiba
automaticamente, realize a busca manualmente. Digite ‘UFDPar’ e aguarde até o carregamento.
Selecione a sua instituigdo e clique em INSTALAR na tela do Resumo do Ficheiro de
Configuragao.

V - Durante a instalagdo, vocé deve preencher o campo Username com seu login ¢ senha dos
sistemas SIG UFDPar. O login, no entanto, deve ser acrescido do dominio @ufdpar.edu.br. Apds
preencher com seu usuario e senha, clique em INSTALAR.

VI - Apds esses passos vocé sera automaticamente conectado ao Eduroam e a instituicdo ja
possuira acesso a sua identificagdo junto a federagao. Verifique se ja é possivel navegar na internet
normalmente. Caso contrario, procure o suporte da instituigdo em que se encontra para verificar se

existe algum passo adicional.

3.2.2. Dispositivos i0S

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse

https://cat.eduroam.org/?idp=9185 ou leia 0 QR-Code abaixo.

IT - No caso dos dispositivos 10S, o instalador ¢ um perfil de rede que ficara disponivel no app
Ajustes de seu dispositivo. Clique em Ver Perfil e em seguida em Instalar, seguindo as instrugdes da

tela nas proximas etapas.


https://cat.eduroam.org/?idp=9185
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IIT - Na tela de Usuario, vocé deve preencher os campos com seu login e senha dos sistemas SIG
UFDPar, sendo que o campo Nome de Usuario, deve ser acrescido do dominio @ufdpar.edu.br.

Apds confirmar seu usuario e senha, o Perfil estara instalado.
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IV - Apos esses passos voce sera automaticamente conectado ao Eduroam ¢ a instituicao ja
possuira acesso a sua identificagdao junto a federagao. Verifique se ja ¢ possivel navegar na internet
normalmente. Caso contrario, procure o suporte da instituigdo em que se encontra para verificar

se existe algum passo adicional.

3.2.3. Dispositivos Windows

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse

https://cat.eduroam.org.

lagao facilitada

Android

4.3+

Bem vindo a eduroam CAT
Ligue o seu dispositivo ao eduroam®

edummam® fomece acesso a milhares de hotspots Wi-Fi em todo o mundo, gratuitaments. Salta mals

Clique aqui para descarregar o seu instalador eduroal
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IT - Clique no botdo para descarregar o seu instalador eduroam. Sera exibida uma tela para selegao

de sua instituicao de origem.

IIT - Apos selecionar a UFDPar, clique no botdo ‘eduroam’ para baixar o instalador conforme o

sistema operacional do seu dispositivo. Caso queira baixar para outro dispositivo ou o sistema

operacional nao tenha sido identificado corretamente, clique em Escolha outro instalador para

descarregar e selecione o sistema operacional adequado para download.

Universidade Federal do Delta do Parnaiba

So encontrar problemas, entio pode cbior Suparte diretamonte da sun OFganizacho om;
WA hitoa s uldnor el B

Estn sntrada fol atuniirada pola ira vez em; 20250401 21:08:59

Tl Descarregue o seu instalador para Windows 8 ou posterior

edurcam 1

ESvie™ 0utrD RN S0l OO TR

Termios de utilagda

selecions outn

et CAT & FHH1-200 GEANT Astesiaion "-—'|. Evtepan Corferisasy Comituricanie M
Release CAT-L1.3 onbehall of the GEANT Projects funded by ELL and others Full Domeighl s Lcenes L
SRE0MTE AeTla D pvacicads

IV - Em seguida, busque o arquivo descarregado na pasta de Downloads do seu dispositivo e

clique sobre o mesmo.

V - Uma tela intitulada “Bem-vindo ao instalador eduroam” aparecera. Clique em “Seguinte”,

leia as informagoes ¢ siga as instrugdes da tela.

VI - Em seguida, busque o arquivo descarregado na pasta de Downloads do seu dispositivo e

clique sobre o mesmo.
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VII - Uma tela intitulada “Bem-vindo ao instalador eduroam” aparecera. Clique em “Seguinte”,

leia as informagdes e siga as instrucdes da tela.

:'f)' eduroam &

nstala

tdor para Universidade Federal do Delta do

Q(l Bem vindo ao instalador eduroam®
uroam

Este instalador fol criado para afo Universidade Federal do
Deita do Parnaiba.

O instalador ird criar 05 seguintes perfis wireless:
eduroam, eduroam via partner.

Mais informagtes e comentarios:
EMAIL: o seu suporte local edurcam®
WWW: https: [fcs.ufdpar.edu.br

Instalador criado com software do projects GEANT,

Seguinte > Cancelar

VIII - Na tela ‘Credenciais do utilizador’ voce deve preencher os campos com seu login e senha
dos sistemas SIG UFDPar, sendo que o campo Username, deve ser acrescido do dominio
@ufdpar.edu.br. Apds preencher com seu usuario e senha, clique em INSTALAR. (Ex: se seu

login ¢ ‘fulano’, o username deve ser preenchido como ‘fulano@ufdpar.edu.br’).

Password:
Repita a

£--3) —— [ - = [ A I e i ] "
-4_-;) eduroam ® instalador para Universidade Federal do Delta do.. X

Credenciais do ulilizador

OJIII’OEI‘I‘I

fulano @ufdpar.edu.br
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IX - Poderao ser exibidos alguns avisos sobre a instalagdo dos certificados de autoridade

(necessarios) que serdo instalados durante o processo. Apos aceitar clicando em ‘Sim’, a

instalag¢ao estara concluida.

i?} sduroam® instalador para Universidade Federal do Delta do

OJ Bem vindo ao instalador eduroam®
uroam

| Este instalador foi criado para afo Universidade Federal do
Delta do Parnaba,
O instalador ird oriar os seguintes perfis wireless:
eduroam, edurcam via partner.

Mais informagtes & comentanios:
EMAIL: o seu suporte local edurcam®
WWW: https: /fics.ufdpar. edu.br

Instalador criado com software do projecto GEANT.

cat eduraam.org

| Seguinte > Cancelar

X - Voce sera automaticamente conectado ao Eduroam e a instituicdo ja possuira acesso a sua
identificagdo junto a federagao. Verifique se ja € possivel navegar na internet normalmente. Caso
contrario, procure o suporte da instituicdo em que se encontra para verificar se existe algum

passo adicional.

4. Usuarios externos na UFDPar

Este segundo cenario abrange os casos de visitantes da UFDPar que pertencem a outras
instituigdes federadas (nacionais ou estrangeiras). Esses usuarios podem utilizar a rede eduroam
nas dependéncias da UFDPar utilizando as credenciais da instituicao de origem.

No entanto, por uma questao de seguranga e adequagdo da infraestrutura da UFDPar, apos a
conexdo via Eduroam com usudrio local da instituicdo de origem do usuario, faz-se necessario
um cadastro de usuario adicional para poder navegar na internet. Esse cadastro deve ser

realizado através do site_cadastro.ufdpar.edu.br (acessivel apenas de dentro da rede da UFDPar),

vinculando a conta do provedor de identidade gov.br a um usuario local na base de dados da

UFDPar.
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Recomenda-se ainda que esses usuarios:

- Fagam a configuracao da rede eduroam em seus dispositivos antes da visita a UFDPar, com o
suporte da instituigdo de origem;

- Verifiquem a validade das credenciais junto a instituigdo de origem (se o usuario e senha na
instituigdo de origem estao atrelados corretamente ao Eduroam);

- Acessem a rede "eduroam" na UFDPar e realizem os passos adicionais para autenticagao

conforme orientagao.

4.1. Aplicativo Geteduroam

Para a maioria dos utilizadores, a maneira mais facil de se conectar a rede eduroam ¢é usar uma

das aplicagdes oficiais, como o App geteduroam. Os instaladores podem ser encontrados nas

lojas oficiais de aplicativos (ex: Google Play e App Store) e no link https://get.eduroam.org/app/.
Para instalar o App via loja virtual, busque pelo nome do aplicativo (geteduroam) na seg¢ao de
busca da loja e siga as instrugdes para instalagdo do aplicativo. Ja para instalagdo via link, em
especial para dispositivos windows e linux, baixe o instalador conforme o nome do sistema
operacional e instale-o seguindo as instrugdes que surgirao na tela. Em ambos os casos, apos a
instalagdo € necessario configurar o App conforme o seu perfil e sua instituigao.

Ap6s abrir o aplicativo instalado, clique em “Connect to eduroam”, pesquise pelo nome de sua
instituigdo, selecione-a e clique em “Next” (ou “Préximo™ / “Ligar”, dependendo do dispositivo
e linguagem do App). Na tela de Usuario, vocé deve preencher o campo Username com seu
login e senha de sua instituigdo, atrelados ao eduroam. Caso desconhega, sugerimos que
informe-se em sua instituicdo sobre essas credenciais de acesso. Apos preencher com seu usuario
e senha, clique em “Connect” (ou “Conectar” / “Instalar”, dependendo do dispositivo e
linguagem do App).

Porém, ao tentar navegar na internet vocé sera direcionado para uma tela de autenticacao
local/adicional. O usuario solicitado, caso ainda nao exista, deve ser criado conforme os passos

descritos na se¢ao 3.3 deste guia.
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4.2. Ferramenta de configuragdo CAT eduroam

Outra forma de conectar-se ao Eduroam ¢ através de uma ferramenta assistente de configuragao,
chamada CAT Eduroam. Caso ndo tenha tido sucesso via aplicativo ‘Geteduroam’, a seguir estdo

0s passos para configuragdo do Eduroam por meio desta ferramenta em cada tipo de dispositivo

4.2.1. Dispositivos Android

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse
https://cat.eduroam.org.

IT - Clique no botdo para descarregar o seu instalador eduroam. Serd exibida uma tela para
selegdo de sua instituicao de origem.

IIT - Apods selecionar a sua instituicao, clique no botdo ‘eduroam’ para baixar o instalador
conforme o sistema operacional do seu dispositivo. Caso queira baixar para outro dispositivo ou o
sistema operacional nao tenha sido identificado corretamente, clique em Escolha outro instalador
para descarregar ¢ selecione o sistema operacional adequado para download.

IV - Em seguida, busque o arquivo descarregado na pasta de Downloads do seu dispositivo e
clique sobre o mesmo. Uma tela intitulada “Resumo do Ficheiro de Configuragdo” aparecera.
Clique em “instalar” e em seguida confirme a instalacio conforme as instrugdes na tela do
dispositivo.

V - Em "PERFIS", caso ndo encontre a sua institui¢ao, realize a busca manualmente. Selecione a
sua instituicao e clique em INSTALAR na tela de ‘Resumo do Ficheiro de Configuragao’,

conforme telas a seguir:

16
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VI - Durante a instalagao, vocé deve preencher o campo Username com seu login e senha de sua
instituigdo, atrelados ao eduroam. Caso desconhega, sugerimos que informe-se em sua instituigao
sobre essas credenciais de acesso. Apds preencher com seu usuario e senha, clique em
INSTALAR.

VII - Concluida a instalagdo vocé sera automaticamente conectado ao Eduroam ¢ a UFDPar ja
possuira acesso a sua identificagdo junto a federagao. Porém, ao tentar navegar na internet vocé
sera direcionado para uma tela de autenticagdo local/adicional. O usuario solicitado, caso ainda

nao exista, deve ser criado conforme os passos descritos na se¢ao 3.3 deste guia.

4.2.2. Dispositivos Android i0OS

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse

https://cat.eduroam.org.

IT - Clique no botao para descarregar o seu instalador eduroam. Sera exibida uma tela para selecao

de sua institui¢ao de origem (nas imagens, utilizamos a UFPI para fins de exemplificagao).
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IIT - Apds selecionar a sua instituicao, clique no botdo ‘eduroam’ para baixar o instalador de

acordo com o sistema operacional do seu dispositivo. Caso queira baixar para outro dispositivo ou

o sistema operacional ndo tenha sido identificado corretamente, clique em Escolha outro instalador

para descarregar e selecione o sistema operacional adequado para download.

IV - No caso dos dispositivos 108, o instalador ¢ um perfil de rede que ficara disponivel no app

Ajustes de seu dispositivo. Clique em Ver Perfil e em seguida em Instalar, seguindo as instrugdes da

tela nas proximas etapas.
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Usudrio Perfil Instalado

| edurgam®

fulano_da_ufpi@ulpi. br

Mals Dotnlhos

V - Na tela de Usuario, vocé deve preencher o campo Username com seu login e senha de sua
institui¢do, atrelados ao eduroam. Caso desconhega, sugerimos que informe-se em sua instituicao
sobre essas credenciais de acesso.

VI - Apés confirmar seu usuario e senha, o Perfil estard instalado. Vocé serd automaticamente
conectado ao Eduroam e a UFDPar ja possuira acesso a sua identificagdo junto a federagao.
Porém, ao tentar navegar na internet vocé€ serda direcionado para uma tela de autenticacao
local/adicional. O usuario solicitado, caso ainda nao exista, deve ser criado conforme os passos

descritos na se¢ao 3.3 deste guia.

4.2.3. Dispositivos Windows

\

I - A partir de um local com acesso regular a internet, para baixar o instalador, acesse

https://cat.eduroam.org

Bem vindo a edurcam CAT
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edioam® fomece acesso a milhares dé halspals WiF em toda o mundo, patultaments. Salba mals

Clique agui para descarregar o sel instalador eduroany®
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IT - Clique no botdo para descarregar o seu instalador eduroam. Sera exibida uma tela para

selegdo de sua instituicdo de origem (nas imagens, utilizamos a UFPI para fins de

exemplificagao).

IIT - Apos selecionar a institui¢ao, clique no botao ‘eduroam’ para baixar o instalador conforme o

sistema operacional do seu dispositivo. Caso queira baixar para outro dispositivo ou o sistema

operacional nao tenha sido identificado corretamente, clique em Escolha outro instalador para

descarregar e selecione o sistema operacional adequado para download.
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IV - Em seguida, busque o arquivo descarregado na pasta de Downloads do seu dispositivo e

clique sobre o mesmo.

V - Uma tela intitulada “Bem-vindo ao instalador eduroam” aparecera. Clique em “Seguinte”, leia

as informagoes ¢ siga as instrugdes da tela.
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VI - Na tela ‘Credenciais do utilizador’ vocé deve preencher o campo Username com seu login e senha

de sua instituicao, atrelados ao eduroam. Caso desconhega, sugerimos que informe-se em sua

instituigdo sobre essas credenciais de acesso.

Repita 3

Password:

-‘f_') eduroam ® instalador para UFPI - Universidade Federal do Pi_. -_— >

Credenciais do utilizador
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EEEEREEE

LA L L L

BJI.I roam

2 edurcam® instalador pasa UFP! - Universidade Federal do Pi..  —

i Instalacio concluida
uroam
Os perfis de rede foram nstalados.

O st sstema estd configurado & pronto & usar.
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[ concuide |

VII - Apods preencher com seu usuario e senha, a instalagdo estara concluida. Vocé sera
automaticamente conectado ao Eduroam e a UFDPar ja possuira acesso a sua identificagao junto a
federacao. Porém, ao tentar navegar na internet vocé sera direcionado para uma tela de autenticagdo

local/adicional. O usudario solicitado, caso ainda nado exista, deve ser criado conforme os passos

descritos neste guia.

4.3. Autenticacao adicional nas dependéncias da UFDPar

Atualmente, visando atender as exigéncias do Marco Civil da Internet, a UFDPar implementou um
processo adicional de autenticagdo para usuarios visitantes. Apds conectar na rede eduroam, o

usudrio devera acessar o site da institui¢do (https://ufdpar.edu.br) e clicar no link “autentique-se”

no topo da pagina.

I - Se vocé ja possui cadastro de usuario nos sistemas e/ou Wi-Fi da UFDPar: Basta inserir o
usuario e senha ja registrados na tela que surgira.
IT - Se é seu primeiro acesso a este servico: O usudrio devera clicar em Conectar com Gov.br.

(Alternativamente, vocé pode acessar diretamente o link cadastro.ufdpar.edu.br — este link sé

funciona se voce ja estiver conectado ao Wi-Fi Eduroam).
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http://cadastro.ufdpar.edu.br/

mlhm m
Bem-vindo!

WUEDPa,

Lisuand

Acesso ao sistema

Entrar com Gowv.br

Para criar seu novo cadastro interno na UFDPar (que sera associado a sua conta do Gov.br), siga
os passos para vincular sua conta Gov.br quando solicitado, informando seu usuario e senha do
Gov.br. Em seguida, preencha os dados solicitados na tela de cadastro de usuarios do Wi-Fi da

UFDPar.
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Ap06s clicar em Cadastrar, vocé podera autenticar-se na rede da UFDPar e navegar na internet
utilizando suas credenciais (login e senha) do sistema Gov.br.



5. Informacoées adicionais

1 - Durante o processo de instalagao, embora o campo username seja sucedido de “@ufdpar.edu.br”,
esta informacgao identifica o dominio da UFDPar e é fundamental para que vocé consiga utilizar a
rede Eduroam fora da UFDPar. Porém, ela ndo tem relagio com o seu endereco de email
institucional, estando vinculada apenas ao seu usuario nos sistemas SIG (caso vocé seja um usuario
externo, verifique em sua instituigdo como preencher corretamente o campo ‘username’).

IT - Apos a instalagdo, seu dispositivo salvara sua senha, e os novos acessos ocorrerao de forma
automatica, sem necessidade de solicitar os dados novamente para conexao.

IIT - Caso vocé altere sua senha dos sistemas SIG UFDPar, sera necessario atualizar a senha
anteriormente salva no Eduroam.

IV - A desinstalagao do aplicativo CAT eduroam ocasiona a exclusdo do perfil de configuragao e
automaticamente a perda de conexdo. Portanto, ndo o desinstale até que ndo necessite mais usar a

rede Eduroam.
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