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LISTA DE SIGLAS
UFDPar - Universidade Federal do Delta do Parnaiba
CONSUNI - Conselho Universitario
PROTIC - Pr6 Reitoria de Tecnologia, informacdo e comunicacéo
STI - Superintendéncia de Tecnologia da Informacéo
TIC - Tecnologia da informacéo e comunicacéo
Tl - Tecnologia da Informagé&o

TCU - Tribunal de Contas da Uniao

CGATI - Coordenacao-Geral de Auditoria de Tecnologia da Informagao

SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informacéao

CCI - Coordenadoria de Comunicacéo Institucional

CGU - Controladoria Geral da
DevSecOps - Desenvolvimento, seguranca e
PMBOK - Project Management Body of
CMMI - Capability Maturity Model®
Cl/CD - Continuous integration/continuous
PPMO - Public Procurement Monitoring
Bl - Business

PDTIC - Plano de desenvolvimento da Tecnologia, informacédo e

PEI - Plano Estratégico

CAIS - Centro de Atendimento a Incidentes de
DPSI - Departamento de Privacidade e Seguranca da
SGD - Sistema de Garantia de
SWOT - Strengths, Weaknesses, Opportunities,
UFPI - Universidade Federal do
RNP - Rede Nacional de Ensino e
IES - Instituto de Ensino
MEC - Ministério da

BSC - Balanced

RI - Risco

NP - Nivel de

Uniao
operacoes
Knowledge
Integration
delivery
Office
Intelligence
comunicacao
Institucional
Seguranca
Informacao
Direitos
threats.

Piaui
pesquisa
Superior
Educacao
ScoreCard
Inerente
Probabilidade
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NI - Nivel de Impacto
RB - Risco baixo
RM - Risco médio
RA - Risco alto
RE - Risco extremo
PROPLAN - Pré Reitoria de Planejamento
PREUNI - Prefeitura Universitaria
PROGEP - Pro Reitoria de Gestéo de Pessoas
CPPGTIC - Coordenadoria de processos, projeto e governanca de Tecnologia da
Informacao e comunicacao.
P - Probabilidade

| - Impacto
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1 APRESENTACAO DO SETOR

A Universidade Federal do Delta do Parnaiba é uma instituicdo com apenas
cinco anos de existéncia, criada através da Lei n° 13.651, de 11 de abril de 2018, por
desmembramento do Campus Ministro Reis Velloso da Universidade Federal do
Piaui. Sua estrutura administrativa e académica comecou a ser definida a partir da
designacgéao do Reitor Pro Tempore, em 11 de dezembro de 2019, que ainda entre 0s
primeiros atos, o Reitor Pro Tempore da UFDPar, através da Resolucédo n° 2, de 12
de fevereiro de 2020, instituiu a estrutura organizacional inicial da Universidade
Federal do Delta do Parnaiba, criando em consequéncia, como 6rgdo suplementar da
administracao superior a Superintendéncia de Tecnologia da Informacé&o — STI. Em
22 de setembro de 2022, o Conselho Universitario da UFDPar - CONSUNI, atraves
da Resolucdo n° 21/2022, criou ad referendum a Pré-Reitoria de Tecnologia da
Informacdo e Comunicagdo - PROTIC a partir da STI, ratificando sua decisao
através da Resolugcdo CONSUNI n° 24, de 01 de dezembro de 2022.

A PROTIC tem como missdo prover servicos de Tecnologia da Informacéo e
Comunicacdo (TIC) para auxiliar a universidade a cumprir suas metas de
desenvolvimento do ensino, pesquisa e extensdo. Além disso, um dos propdésitos da
PROTIC é conduzir os processos com exceléncia, transparéncia e celeridade,
obedecendo aos critérios legais e as prioridades estabelecidas no Plano de

Desenvolvimento Institucional da UFDPar.

Temos como visao ser referéncia no setor de Tecnologia da Informacgéo, sendo

reconhecida pela exceléncia nos servi¢os e suporte tecnolégico da UFDPar.

Como valores da PROTIC temos as seguintes regras de conduta, principios e
ideias para alcancar os objetivos esperados. Para cumprir a missdo, a

PROTIC/UFDPar norteara a execucao de suas atividades pelos seguintes valores:

e Transparéncia: Apresentar dados e informagdes de forma clara e
objetiva, permitindo que os usuarios possam acompanhar de forma
transparente todas as ac¢oes do setor.

e Conformidade legal: Assegurar o cumprimento das instrugbes

normativas, acérdaos do TCU e demais dispositivos legais.
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WIS

Inovacao: Agir de forma a promover, estimular e apoiar as iniciativas
inovadoras de Tecnologia da Informacéo nas operacdes da UFDPar.
Integracdo: Promover um ambiente propicio a colaboracao e realizagéo
coletiva dos projetos e agbOes propostas, favorecendo o
compartilhamento de solucdes e do conhecimento possibilitando assim
que todas as informacdes relativas aos processos produtivos ou
administrativos da instituicdo sejam armazenadas e acessadas
estrategicamente para embasar decisdes gerenciais.

Trabalho em Equipe: Executar o trabalho de forma consistente e
compartilhada.

Sistematizacdo: Estabelecer e formular estratégias e padrbes
relacionados com a administracdo dos recursos de tecnologia da
informacédo para a sistematizacdo e disponibilizacdo de informacdes
gerenciais, visando dar suporte ao processo decisoério da instituicao.
Qualificacdo: Promover a melhoria continua dos servicos de TIC

prestados no ambito da UFDPar.

2 ESTRUTURA ORGANIZACIONAL ADMINISTRATIVA DA
UNIDADE

2.1 Organograma da Unidade

Atualmente, a estrutura da PROTIC, definida pela Resolu¢gdo CONSUNI n° 07,

de 08 de outubro de 2021, da UFDPar, pode ser demonstrada conforme Figura 1

abaixo:
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Figura 01- Organograma da Unidade
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DIVISAO DE BANCO DE DADOS
TRANSPARENCIA

61

Fonte: PROTIC/UFDPar (2023)

A PROTIC/UFDPar, reconhecendo a necessidade de revisao de sua estrutura
dada pela Resolucdo CONSUNI N° 37/2023, de 09 de marco de 2023, apds estudo
detalhado das demandas que estdo sob sua guarda, reconheceu, junto a Reitoria da
UFDPar, a necessidade de comportar sob seus cuidados a Coordenadoria de
Comunicacéo Institucional (CCl), de modo a acelerar os procedimentos de publicagcéo
de péaginas e noticias, dentre as demais atribuicbes do setor ingressante em sua
estrutura. Assim, resultou-se como nova estrutura, a proposta chancelada pela

Administracdo Superior da UFDPar, conforme apresentado na figura acima.
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2.2 Principais Normas Direcionadas da Unidade

Tabela 01 - Legislacéo pertinente as acdes da PROTIC/UFDPar

Normas

Assunto

Constituicao
Federal/1988, Art. 37

Principios da Administracédo Publica

Constituicao
Federal/1988, Art. 84

Organizacéao e funcionamento da
Administracédo Federal

Decreto-Lei n° . - ~
200/1967 Organizacao da Administracao Federal

Lei n® 8.666/1993 o Licitacbes e Contratos da Administracao

Pudblica

Lei n°® 10.520/2002 Modalidade de licitacdo Pregéo

Decreto n° Regulamentacdo da modalidade de licitagao
3.555/2000 Pregao

Decreto n° ~ .
7 174/2010 Contratactes de bens e servicos de TI

IN SLTUMPOG  n® Compras Sustentaveis
1/2010 P

Decreto n° Sistema de Administracdo dos Recursos de
7.579/2011 Tecnologia da Informacéo - SISP

Decreto n° : .
7 892/2013 Sistema de Registro de Precos

Decreto n°

8.936/2016

Plataforma de Cidadania Digital
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Normas

Assunto

Constituicao
Federal/1988, Art. 37

Principios da Administracdo Publica

Constituicao
Federal/1988, Art. 84

Organizacéao e funcionamento da

Administragéo Federal

Decreto-Lei n° . - ~
200/1967 Organizagao da Administragéo Federal

Lei n° 8.666/1993 ~ Licitagbes e Contratos da Administragao

Pudblica

Lei n°® 10.520/2002 Modalidade de licitacdo Pregao

Decreto n° Regulamentacdo da modalidade de licitagdo
3.555/2000 Pregao

Decreto n° ~ .
7 174/2010 Contratagdes de bens e servigos de Tl

IN MP/CGU n° 1/2016

Gestdo de Riscos

Portaria
PROTIC/MPDG n° 20/2016

OrientacOes para contratacédo de solucdes TI

Portaria
PROTIC/MPDG n° 46/2016

Software Publico Brasileiro

Decreto n°

9.203/2017

Politica de Governanca da Administracao
Publica Federal

IN SEGES/MPOG n°
5/2017

ContratacOes de servigcos

Decreto
9.319/2018

Sistema Nacional para Transformacédo Digital
e estrutura de governanca para Estratégia Brasileira
para Transformacao Digital
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Normas

Assunto

Constituicao
Federal/1988, Art. 37

Principios da Administracdo Publica

Constituicao
Federal/1988, Art. 84

Organizacéao e funcionamento da

Administragéo Federal

Decreto-Lei n° . - ~
200/1967 Organizacao da Administracao Federal

Lei n® 8.666/1993 o Licitacbes e Contratos da Administracao

Pudblica

Lei n°® 10.520/2002 Modalidade de licitacdo Pregao

Decreto n° Regulamentacdo da modalidade de licitagdo
3.555/2000 Pregao

Decreto n° ~ .
7 174/2010 Contratacdes de bens e servigos de TI

Decreto n° Execucdo indireta de  servicos da
9.507/2018 Administracdo Publica Federal

Portaria GM/MPDG n° Servicos  preferencialmente  objeto  de

443/2018

execucao indireta

Licitacdo, na modalidade pregdo, na forma

Decreto n° - o ~
10.024/2019 eletrbnica, para a aquisicao de bens e a contratacéo
' de servicos comuns
Decreto n° Estratégia de Governo Digital para o periodo
10.332/2020 de 2020 a 2022

IN SGD/ME n° 1/2019

Processo de contratagéo de solucdes de TIC
no Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo
Federal

10
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Normas

Assunto

Constituicao
Federal/1988, Art. 37

Principios da Administracdo Publica

Constituicao
Federal/1988, Art. 84

Organizacéao funcionamento da

Administragéo Federal

e

Decreto-Lei n° . - ~
200/1967 Organizagao da Administragéo Federal

Lei n° 8.666/1993 ~ Licitagbes e Contratos da Administragao

Pudblica

Lei n°® 10.520/2002 Modalidade de licitacdo Pregao

Decreto n° Regulamentacdo da modalidade de licitagdo
3.555/2000 Pregao

Decreto n° ~ .
7 174/2010 Contratagdes de bens e servigos de Tl

Portaria SGD/ME n°
778/2019

Implantacdo da Governanga de Tecnologia da
Informacdo e Comunicacdo nos érgaos e entidades
pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo do Poder
Executivo Federal - SISP

Lei n°® 14.133/2021

Nova Lei de Contratos

Administrativos

Licitacbes e

Fonte: Levantamento normativo da PROTIC (2023)

2.3 Competéncias das Subunidades e Setores da Unidade

A) Compete ao Pro-Reitor da PROTIC

| - Gerenciar e decidir sobre assuntos relacionados a Tecnologia da Informacéao,

assessorando a Alta Administracédo, orquestrando e contribuindo com a criacdo de

11
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politicas correlatas junto aos Comités de Governanca de TIC e de Seguranca da

Informacao, bem como a sua execucao;

Il — Planejar e propor solu¢des para demandas de mudancas legais e administrativas

do governo federal,

[l — Responder as pesquisas, diagnosticos e auditorias do Tribunal de Contas da
Unido (TCU), da Controladoria Geral da Unido (CGU), da Auditoria Interna da UFDPar
e do Sistema de Administracdo dos Recursos de Tecnhologia da Informacéo (SISP) do
Governo Digital, dentre outros, no tocante aos assuntos relacionados a TIC da

Instituicéo;

IV — Promover e publicizar as acfes relacionadas a Seguranca da informacao, Planos
de Dados Abertos, Protecdo de Dados e outros, bem como a importancia Estratégica
da TIC para a Instituicdo, apoiando-se nos Planos e Estratégias de TIC;

V — Construir o planejamento estratégico, tatico e operacional que envolvam os

processos, projetos e atividades da PROTIC.
B) Compete a Secretaria Administrativa da PROTIC:

| - Secretariar ao Pré-Reitor da PROTIC, receber, protocolar, encaminhar, triar,

registrar e encaminhar documentos e correspondéncias impressos e eletrénicos;

Il - Auxiliar no agendamento dos compromissos bem como despachar diariamente
com o Pro-Reitor da PROTIC;

[l - Organizar e secretariar reunides conduzidas pela Pré-Reitoria;

IV - Confeccionar e organizar documentos, convites e correspondéncias, realizar
atendimentos presenciais e/ou por meio eletrénico, e auxiliar no controle de férias,

auséncias e processos relacionados aos servidores da PROTIC,;

V - Auxiliar no controle patrimonial da PROTIC e na cessao de uso de bens de TIC
para outras unidades, bem como prestar apoio ao Pré-Reitor da PROTIC em assuntos

diversos;

C) Compete a Diretoria de Sistemas e Infraestrutura de TIC

12
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| — Assessorar o Pré-Reitor da PROTIC nos assuntos pertinentes as areas de
tecnologia, de desenvolvimento e manutencéo de sistemas, de gestédo da informacéo,

de seguranca da informacao, de redes e manutengao de equipamentos;

Il — Planejar e priorizar, a médio e longo prazo, em consonancia com 0s projetos
desenvolvidos com a Diretoria de Gestdo e Comunicacéo, as atividades relacionadas
a implementacao e/ou implantacdo de sistemas; a infraestrutura de TIC, a gestao de
recursos do .Datacenter, do Parque Computacional e backbone da rede da UFDPar;

[l — Implementar projecbes, a médio e longo prazo, das mudancas e riscos que

envolvem infraestrutura de TIC e sistemas sob a responsabilidade da PROTIC;

IV — Planejar e promover a cultura de desenvolvimento, seguranca e operacfes
(DevSecOps) na PROTIC;

V — Promover o uso de melhores praticas, de métodos ageis (SCRUM, XP, RUP, entre
outros), de padrdes de projetos, de frameworks e modelos internacionais (COBIT,
ITIL, PMBOK, CMMI, ISO 27.001, entre outros) nos processos, projetos e atividades
desenvolvidos na Diretoria, Coordenacdes e Divisdes relacionadas aquela;

VI — Planejar e promover a gestdo de continuidade dos servicos prestados pela

PROTIC, continuous integration/continuous delivery (CI/CD).

D) Compete a Coordenadoria de Infraestrutura e Seguranca da

Informacgéo

| — Assessorar o Diretor de Sistemas e Infraestrutura de TIC e ao Pré-Reitor da
PROTIC nos assuntos pertinentes as areas de Tecnologia da Informacdo e

Comunicacao;

Il — Gerenciar a operacionalizagdo e monitoramento da eficiéncia dos ativos de TIC;

das politicas de Backup, Seguranca da Informacéo, CI/CD;

Il — Coordenar as atividades de expansdo, modernizacdo, continuidade e
manutenc¢ao da rede interna, redes sem fio, acesso a internet, virtualizagdo servidores
e equipamentos de redes visando proporcionar a consisténcia dos servigcos

computacionais;

13
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IV — Coordenar as a¢cdes de apoio/suporte técnico aos usuarios;

V — Coordenar a implantacédo da Politica de Seguranca da Informacéo da instituicdo
e demais politicas elaboradas pela Diretoria de Gestdo e Comunicagéo que envolvam

as atividades da Coordenadoria de Infraestrutura e Seguranca da Informacéao.
E) Compete a Divisdo de Redes, Suporte e Manutencao

| — Gerenciar e executar as atividades relacionadas ao monitoramento dos ativos de
TIC sob a responsabilidade da PROTIC, bem como a manutencdo no tocante a rede
interna, nos niveis e camadas necessarios de acordo com 0s planejamentos

realizados pelas unidades competentes da PROTIC;

Il — Coordenar e executar as atividades relacionadas ao suporte e manutengao ao
usuario tangente ao uso de hardware, acesso a rede, impressoras, instalacdo de

aplicativos, formatacédo de computadores, e atividades correlatas;

Il — Gerenciar e executar acfes necessarias para promover a gestao de continuidade
dos servicos relacionados com a PROTIC.

F) Compete a Divisdo de Datacenter e Seguranca da Informacéao

| — Promover e executar acdes e atividades relacionadas aos planos/politicas de
Dados Abertos, Protecdo de Dados e Seguranca da Informacao, em parceria com 0s

respectivos gestores institucionais, sejam eles unidades, comissdes ou comités;

Il — Gerenciar e executar as Politicas de Backup nas bases de dados da instituicao,

em especial, as gerenciadas pela PROTIC;

Il — Gerenciar e executar as atividades de infraestrutura de TIC necessarias as
configuracbes e implantacbes de novos servicos que dependam do parque

tecnologico presente no Datacenter da instituicao;

IV — Manter atualizados e seguros os sistemas sob responsabilidade da PROTIC, a

fim de minimizar suas falhas de seguranca;

V — Buscar implementar as boas praticas em seguranca da informacao atendendo as

normas e guias considerados referéncias na area;

14
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VI — Implementar nas bases de dados sob a responsabilidade da PROTIC as diretrizes
listadas nas normas vigentes a exemplo da Lei de Acesso a Informacdao, Lei Geral de

Protecdo de Dados, dentre outras.
G) Compete a Coordenadoria de Sistemas

| — Assessorar o Diretor de Sistemas e Infraestrutura de TIC da PROTIC, bem como
ao Pro-Reitor, nos assuntos pertinentes a desenvolvimento, manutencéo,
implementacédo, implantacdo e melhorias em Sistemas institucionais ou que se

relacionem de alguma forma com as atividades da institui¢ao;

I — Coordenar as acfes relacionadas a andlise, desenvolvimento, testes,

implantacédo, manutencao e demais atividades relativas ao ciclo de vida dos sistemas;

[l — Promover agles para a ado¢cao de padrbes de projeto de desenvolvimento e

manutencao de sistemas, visando qualidade de software;

IV — Planejar e executar as necessidades e condicionantes a serem implementados

nas Bases de Dados da PROTIC a fim de atender a legislacao vigente;

V — Coordenar a execucdo das atividades inerentes a Sistemas para a
implementacdo das politicas de seguranca da informacdo (e demais politicas que

envolvam o uso de sistemas) seguindo as normas vigentes.
H) Compete a Divisdo de Desenvolvimento e Suporte Avancado
| — Desenvolver e implantar sistemas de informacéo e comunicacao;

Il — Gerenciar e executar Analise Negocial e de Requisitos de sistemas a serem
implementados, implantados, sustentados e/ou customizados, em sintonia com 0s

planejamentos realizados pelas unidades competentes da PROTIC;

[l — Coordenar e executar as atividades de Testes de Software, visando garantir a

gualidade dos sistemas institucionais;

IV — Gerenciar e executar as ac0es necessarias e possiveis para maximizar a
seguranca dos servidores, da rede e dos sistemas da instituicdo, em atendimento ao
Plano de Seguranca da Informacdo e conformidade com a Politica Nacional de

Seguranca da Informacéo e as melhores praticas do mercado.

[) Compete a Diviséo de Bancos de Dados
15
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| — Gerenciar e executar em Bancos de Dados os requisitos, condicdes e recursos a
serem implementados, implantados, sustentados e/ou customizados, em sintonia com
a legislacéo vigente, bem como com os planejamentos realizados pelas unidades
competentes da PROTIC;

Il — Realizar as modificacdes nas bases de dados propostas por desenvolvedores da
instituicdo (e/ou de fabricas de software contratadas), gerenciar usuarios e perfis de
acesso as bhases;

[l — Monitorar a performance, seguranca e auditar as atividades;

IV — Implementar a estratégia de Backup e Recovery dos bancos de dados da
instituicao;

V — Executar em conjunto com a Divisdo de Desenvolvimento e Suporte Avancado as
politicas de seguranca da informacao seguindo as normas vigentes.

J) Compete a Diretoria de Gestdo e Comunicacao

| — Assessorar ao Pro-Reitor da PROTIC nos assuntos pertinentes as areas

planejamento, governanca, gestao, marketing, comunicacao e transparéncia;

Il — Planejar e priorizar, a médio e longo prazo, em consonancia com os Projetos
desenvolvidos com a outra Diretoria da PROTIC, as atividades relacionadas a
implementacdo e/ou implantacdo de sistemas, gestdo de Portfélios de Servicos e
aquisicoes de solucdes de TIC;

lIl — Planejar, a médio e longo prazo, a modernizacao e integracdo dos processos de
negacio internos a instituicdo, bem como da Infraestrutura de TIC e Sistemas fazendo
uso de TIC;

IV — Planejar o fomento do uso de melhores praticas e frameworks internacionais nos

processos, projetos e atividades desenvolvidos na PROTIC;

V — Implementar, coordenar e promover as atividades do Escritério de Projetos e
Processos (PPMO);

VI — Coordenar as atividades de capacitacdo relacionadas ao uso de sistemas,

componentes e ferramentas de TIC, em parceria com a Coordenadoria de
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Comunicacéao e Conteudos Digitais, bem como a Pro-Reitoria de Gestdo de Pessoas
da UFDPar.

K) Compete a Coordenadoria de Comunicacdao Institucional

| — Assessorar o Diretor de Gestdo e Comunicacdo a ao Pré-Reitor da PROTIC nos
assuntos pertinentes as areas de gestdo da comunicacao e Relac¢des Publicas;

Il — Planejar e Coordenar estratégias e acdes prioritarias de Comunicacédo da UFDPar,

de maneira a identificar oportunidades de promocao e eventuais riscos de imagem;

lll - Planejar e coordenar politicas, guias e normas que facilitem a organizacéo e a

execucao das atividades relacionadas com a comunicacéo institucional;

IV - Gerenciar e controlar a qualidade das imagens, videos e producgfes textuais a
serem divulgadas nas redes sociais e portais institucionais gerenciados pela

coordenacao;

V - Planejar e coordenar as aquisicdes a serem realizadas para atender as demandas

da coordenacéo.
L)Compete a Divisdo de Apoio ao Ambiente Virtual de Aprendizagem

| — Criacdo de estratégias de padronizacao de conteudos digitais baseados no publico-

alvo e no potencial de atendimento do material as suas necessidades;

Il — Coordenar as atividades de capacitacdo dos agentes de ensino para o uso das
ferramentas e estratégias propostas em parceria/estabelecidas pelas unidades

académicas competentes;

[Il — Monitorar as acdes e impactos do uso dos Ambientes Virtuais de Aprendizagem

a fim de propor melhorias nas estratégias de ensino.
M) Compete a Divisdo de Marketing, Comunicacéo e Transparéncia

| — Coordenar o processo de definicdo de prioridades de acbes de comunicacao,
marketing e publicidade executadas pela UFDPar;

Il — Orientar as acdes de publicidade e os eventos executados pela UFDPar;

[l — Supervisionar a aplicacdo de pesquisas de opinido publica e de avaliagdo de
comunicacao realizadas pela Universidade;
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IV — Buscar junto a reitoria e demais setores da UFDPar, informacdes relevantes e de

interesse publico a serem divulgadas a sociedade por meio de acdes de publicidade;
V - Planejar e gerenciar campanhas institucionais.
N) Compete a Coordenadoria de Processos, Projetos e Governancade TIC

| — Assessorar o Diretor de Gestdo e Comunicacao da PROTIC, bem como ao Pro-
Reitor, nos assuntos pertinentes as areas de Gestdo de Projetos, Gestdo de

Processos e Governanca de TIC;

Il — Planejar acbes que promovam a governanca e transparéncia nos processos,

projetos e licitacdes desenvolvidos na PROTIC;

[l — Coordenar a criagdo e manutencdo dos Comités de Governanca tematicos

relacionados a Tl, bem a geréncia de suas reunides e artefatos gerados;

IV — Realizar os planejamentos anuais relacionados as acdes de aquisicao,
implantacdo de modulos e/ou sistemas, Planejamentos Estratégicos, Plano Diretor de
TIC, Relatorio de Gestéo (dentre outros) em parceria com as demais Coordenadorias,

Diretorias e a Pro-Reitoria;
V — Planejar e gerenciar as a¢cfes de aquisicdo de TIC;
VI — Gerenciar as atividades de Escritério de Projetos e Processos (PPMO);

VIl — Planejar e fazer uso de Data Science, Machine Learning e BI, a fim de promover

planos e resultados pautados em niveis técnicos e preditivos.
O) Compete a Divisdo de Aquisicdes de TIC

| — Planejar e desenvolver artefatos relacionados a aquisicdes de solucdes de TIC, e
de solugcbes onde a PROTIC seja a demandante;

Il — Atuar em parceria com a Coordenadoria de Compras da instituicAo de modo a

auxiliar os demandantes na consecucéao das aquisi¢cdes da instituicao;

[l — Construir templates de projetos que visem a realizagdo, a médio e longo prazo,
de aquisi¢cdes futuras para a PROTIC em conjunto com a Divisdo de Portfélio,
Atendimento e Capacitacdo de TIC;
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IV — Promover o compartilhamento de conhecimento relacionado com Compras no

Setor Publico dentre os integrantes da PROTIC;

V — Consolidar as demandas de solucdo de TIC nos planejamentos de aquisi¢coes

anuais.
P) Compete a Divisdo de Portfolio, Atendimento e Capacitacdo de TIC

| — Desenvolver e aprimorar Fluxos de Processo de Negdcio em parceria com as
unidades organizacionais da instituicdo, automatizando e indicando adequagdes aos
sistemas e processos existentes;

Il — Gerenciar e executar o servi¢co de atendimento a comunidade da PROTIC;

Il — Gerar materiais de apoio a gestdo de conhecimento e capacitacdo dos usuarios,
através da criacdo de manuais, relacao de respostas as perguntas mais frequentes, e

uso de ferramentas de gestdo de conhecimento;

IV — Gerar informac@es que subsidiem sua Coordenadoria na melhoria dos processos

e influenciem na priorizacéo e construcdo dos projetos;

V — Produzir portfélios que contenham projetos relacionados com a PROTIC que

facilitem e promovam o planejamento a médio e longo prazo.

2.4 Objetivos e Metas do Setor

2.4.1 Objetivos
Os objetivos da PROTIC servem para direcionar suas agfes e recursos para

alcancar sua visdo e misséo. Eles representam os resultados desejados que o setor
espera alcancar em um horizonte temporal de tempo. Esses objetivos devem estar
alinhados com a visdo, missao e valores da instituicdo, bem como com sua analise de
ambiente interno e externo.
Desta forma, os objetivos da Tl estédo alinhados com os objetivos estratégicos
da Universidade e séo os apresentados na tabela abaixo.
Tabela 02 - Objetivos da PROTIC

INDICADOR OBJETIVOS

Prover bens e servicos de Tecnologia da Informagéo e

OBJ1 L ~ : : .
Comunicagéao (TIC) para auxiliar a Universidade a cumprir suas
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metas de desenvolvimento de ensino, pesquisa e extensao.
OBJ2 Promover melhoria e independéncia dos servi¢cos e processos da
instituicdo em relacdo aos sistemas da Universidade tutora.
OBJ3 Prover servigcos na forma de plataformas digitais que suportem a
estratégia organizacional.
OBJ4 Implantar a gestao de riscos e de servicos de TIC.
OBIS Implantar a conectividade dos servigos das unidades “isoladas”
do campus sede.
Implantar a seguranca fisica e virtual relacionada com TIC, a
OBJ6 disponibilidade e o sigilo da informacdo necesséria para a
manutenc¢ao dos servi¢cos a comunidade, conforme a legislagéo.
Aprimorar os canais de transparéncia e comunicagdo com 0S
OBJ7 "
setores da UFDPar e o publico geral.
Preencher os quadros da estrutura organizacional proposta para
OBJ8 a PROTIC, e instituir, oficializar e melhorar os processos internos
da unidade.
Instituir fluxo interno para aquisicdes de solugdes de TIC, em
OBJ9 A
consonancia com o PDTIC e PDI.
OBJ10 | Otimizar o nivel de governanca de TIC na instituicdo.
OBJ1L Alinhar-se a Estratégia de Governanca Digital vigente e realizar
parcerias com outras IES.
opJ1 | EStruturar equipe técnica capacitada, engajada e envolvida com
0S objetivos estratégicos da institui¢ao.
Fonte: PROTIC/UFDPar 2023
2.4.2 Metas

INDICADOR

M1

Tabela 03 - Metas da PROTIC

Instituir 100% dos Comités relacionados com TIC,
conforme legislacao vigente;
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M2 Firmar 14 novos servidores efetivos de TIC;
M3 Implantar no minimo 1 link para acesso a internet em cada
unidades fora de sede, baseada na disponibilidade orcamentéria
Planejar e adquirir bens e servigcos de TIC para a instituicdo
M4 a curto, a médio e a longo prazo, para atender a continuidade do
servico publico, baseada na disponibilidade orcamentaria
Capacitar servidores envolvidos em TIC quanto a
M5 existéncia de normativos, governanca de TIC, bem como
modelos especificos para processos de fiscalizagéo,
contratacdes e aquisicdes de solucdes de TIC;
Criar 1 portfélio participativo com projetos para aquisi¢ao
M6 )
de bens e servigos de TIC
M7 Desenvolver 2 politicas internas a cada ano que
regulamentam os servicos e uso de bens de TIC na instituicdo;
M8 Adequar a transparéncia dos canais institucionais de
comunicacao as diretrizes estabelecidas nas normas vigentes
Implementar 100% das recomendagdes do CAIS
M9 recebidas a cada ano, do Comité de Seguranca da Informacéo e
de todas as Diretrizes factiveis de execucdo indicadas pelo
DPSI/SGD;
Migrar 100% o0s servicos presentes no antigo portal
M10 institucional (www.ufpi.br) para o novo Portal da UFDPar
(ufdpar.edu.br);
Criar 01 Plano Basico de Transformacdo Digital e
M11 . R
pactuacao junto a SGD;
e Auxiliar na implantagdo e manutencédo do Plano de Dados
Abertos da UFDPar;
Implantar, no minimo, 02 mddulos por semestre de um
M13 Sistema Académico e Administrativo (ERP), baseado na
disponibilidade orcamentéria e de pessoal.
M14 Fomentar a criacdo e a aprovacao do PDTIC e demais
planos nas instancias competentes
M15 Digitalizar os servigos institucionais a cada ano por meio

de TIC

Fonte: PROTIC/UFDPar 2023
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3 ESTRATEGIA E DESEMPENHO DO SETOR (ESTRUTURA E
ORCAMENTARIA)

3.1 Estrutura Fisica do Setor
A PROTIC recentemente foi beneficiada com maior espaco fisico exclusivo para

sua adequada instalacdo, para posterior fase de restricdo de acesso as suas
dependéncias, buscando assegurar a guarda adequada dos equipamentos e
materiais de TIC adquiridos, bem como uso de boas praticas de gestdo e seguranca
dos servicos dos colaboradores prestados em seu recinto.

A sala da Pré-Reitoria de Tecnologia da Informacdo e Comunicagdo estar
localizada Campus Ministro Reis Velloso, setor norte, Espaco de Ciéncias da Saude
— ECS - Bloco C, Piso 2, Leste

Tabela 04 - Mobiliario da PROTIC/UFDPAR

C U X QUANTID
AMPUS NIDADE DESCRICAO DO AMBIENTE ITEM ADE
UFDPar Salas Mesas de 7
PROTIC reunido
_ ,I\_/Iesas de 23
escritorio
Cadeiras de
. 15
escritério
Cadeiras 17
Armarios 8
Computador
18
es de mesa
Notebooks 6
Monitor 33
Datashow 2
TVs 6
Gaveteiros 4
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Frigobar 1
Copa Geladeira 1
] Purificador de 1

agua
Micro-ondas 1
Sofas 1
Poltronas 2

Tabela 05 - Salas (ambientes) separados da PROTIC/UFDPAR

C UN DESCRICAO DO AMBIENTE QUANTI
AMPUS IDADE DADE
U P Secretaria Administrativa 01
FDPar ROTIC
Pro-Reitoria de Tecnologia da Informagéo 01
Coordenadoria de Infraestrutura e Sistemas 01

Coordenadoria de processos, projetos e

governanca de TIC 01

Servigo de Suporte e Manutencao 01

Sala Integrada (Divisédo de
Sistemas, Diviséo de Datacenter e Gestéo 01
de Dados, Divisédo de Infraestrutura)

Copa 01

TOTAL 07

3.2 Instalacgédo fisica do setor
As demais salas das coordenadorias e divisdes estdo proximas umas das

outras tendo a CISI, CS e CPPG compartilhando um grande espaco, enquanto que a

CClI encontra-se em sala separada, como mostra as imagens abaixo:
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Figura 02 - Salas integrantes da PROTIC/UFDPAR

Fonte: PROTIC 2023

3.3 Diagnéstico do Setor

A analise SWOT é uma ferramenta de planejamento estratégico usada para
avaliar os pontos fortes, fracos, oportunidades e ameacas de uma organiza¢do, uma
vez que possibilita verificar e avaliar a posi¢ao estratégica no ambiente em questao.

Tabela 06 - Matriz SWOT PROTIC/UFDPAR
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FORCAS (strengths)

Apoio entre integrantes da equipe na solugao
de problemas.

Diversidade de habilidades e conhecimentos
focais de cada integrante da PROTIC-UFDPar

Reconhecimento das dificuldades internas ao
setor e disposicéo para enfrenta-las

OPORTUNIDADES (opportunities)

Constante  evolugdo das  tecnologias,
possibilitando a adogéo de solugbes mais avangadas e
eficientes.

Possibilidade de parcerias para solu¢des que
envolvam Tl com outras instituicbes, como RNP, MEC,
SISP, IES, favorecendo parcerias e colaboracdes.

Plano de capacitagdo em oficinas para
aprimorar conhecimentos e criar redes de contatos

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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FRAQUEZAS (weaknesses)

Alta rotatividade de gestores da PROTIC, o que
pode impactar a continuidade e a estabilidade dos projetos.

Falta de um planejamento interno consistente a
médio e a longo prazo, bem como de metas e objetivos.

Migracdo e manutencdo dos sistemas da STI-
UFPI, tornando a PROTIC vulneravel a problemas nessa
area.

Dificuldade para realizar capacitacdo dos
servidores e bolsistas, devido a alta demanda do setor, o que
pode afetar a atualizacdo de habilidades e conhecimentos
especificos.

Resisténcia a mudangas por parte dos integrantes
da equipe, dificultando a adocgéo de inovacdes.

A falta de equipamentos e servicos especificos
para execucao eficiente das atividades do setor.

Acumulo de demandas e responsabilidades além
do escopo da funcédo e capacidade de cada servidor que
afetam a realizacdo da tarefa especifica.

Controle e transparéncia inadequados frente a alta

AMEACAS (threats)

A falta da recepcdo do feedback sobre as
atividades realizadas pela PROTIC para a comunidade
académica e social.

Baixa gratificagéo do setor publico em comparagéo
ao setor privado da area de TI, levando a escassez de
talentos e migracéo do servidor publico para o privado.

Falta de conhecimento da comunidade académica
e social sobre o papel e as fungdes da TIC dentro da
instituicdo, o que pode resultar em expectativas inadequadas
e subutilizagao dos servigos.

Possibilidade de afastamento de todos os

Fatores internos que ajudam: Apoio entre integrantes da equipe na solucéo

de problemas.Diversidade de habilidades e conhecimentos focais de cada integrante

da PROTIC-UFDPar. Reconhecimento das dificuldades internas ao setor e disposicéo

para enfrenta-las
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Fatores internos que atrapalham: Alta rotatividade de gestores da PROTIC,
0 que pode impactar a continuidade e a estabilidade dos projetos. Falta de um
planejamento interno consistente a médio e a longo prazo, bem como de metas e
objetivos. Migracdo e manutencao dos sistemas da STI-UFPI, tornando a PROTIC
vulneravel a problemas nessa area. Dificuldade para realizar capacitacdo dos
servidores e bolsistas, devido a alta demanda do setor, 0 que pode afetar a
atualizagéo de habilidades e conhecimentos especificos. Resisténcia a mudancas por
parte dos integrantes da equipe, dificultando a adogcé&o de inovacgoes. A falta de
equipamentos e servicos especificos para execucao eficiente das atividades do setor.
Acumulo de demandas e responsabilidades além do escopo da funcao e capacidade
de cada servidor que afetam a realizacdo da tarefa especifica. Controle e
transparéncia inadequados frente a alta demanda por servicos da PROTIC, podendo
levar a sobrecarga da equipe e atrasos nas entregas.

Fatores externos que ajudam: Constante evolucdo das tecnologias,
possibilitando a adocao de solugdes mais avancadas e eficientes. Possibilidade de
parcerias para solu¢des que envolvam Tl com outras instituicdes, como RNP, MEC,
SISP, IES, favorecendo parcerias e colaboracfes. Plano de capacitacdo em oficinas
para aprimorar conhecimentos e criar redes de contatos.

Fatores externos que atrapalham: A falta da recepcao do feedback sobre as
atividades realizadas pela PROTIC para a comunidade académica e social. Baixa
gratificacdo do setor publico em comparac¢ao ao setor privado da area de TI, levando
a escassez de talentos e migracdo do servidor publico para o privado. Falta de
conhecimento da comunidade académica e social sobre o papel e as funcdes da TIC
dentro da instituicAo, o que pode resultar em expectativas inadequadas e
subutilizacdo dos servigos. Possibilidade de afastamento de todos os integrantes do

setor, tornando a equipe vulneravel a eventos imprevistos, como pandemias.

3.4 Balanced ScoreCard (BSC)

O Balanced Scorecard oferece um método comum aplicavel as
diversas organizacdes e possibilita traduzir a estratégia da organizagdo em objetivos
tangiveis, ou seja, metas em areas diferentes da organizagao:

* Financeiro;
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* Cliente;
* Negocio interno;

* Inovagao e aprendizado.

Em adicéo a esta visédo, temos a definicdo do Balanced Scorecard para
TIC. Martinsons, Davison e Tse (1999) sugeriram que as quatro perspectivas
classicas do Balanced Scorecard requeriam algumas modificacdes para serem
efetivas para a TIC. O motivo por tras disto € que em geral o departamento de TIC
das organizacfes € uma area interna, e nao externa, e 0s projetos em geral séo
conduzidos para o beneficio tanto dos usuarios finais quanto da organiza¢cdo como

um todo e néo apenas clientes de mercado.

Estes autores sugeriram entdo outras 4 perspectivas, conforme
Quadro.

Quadro 01 - Perspectivas de TIC no Balanced Scorecard

Perspectiva Misséo Objetivos
g
; a Entregar produtos que agre- Estabelecer e manter uma boa imagem e reputagio com oS usu-
g § gam valor & servigos aos  arios finais, satisfazer os requisitos dos usudrios; ser percebido
E B
g 2 usuarios finais como um excelente fornecedor de produtos e servigos de TIC:
2 o . . ]
8 5 Estabelecer uma boa imagem, garantindo que os projetos de TIC
E Contribuir para o valor
E=] g entreguem valor ac negécio & forneca produtos e servigos ade-
£ = do negécio
8 g guados a terceiros;

Antecipar e influenciar requisigbes dos usuarios e da gestao; ser

% E Entregar produtos e servigos
= o _ eficiente em planejamento e desenvolvimento de aplicagbes de
: 8 de uma maneira eficiente e
E @ TIC, e em adquirr & operar hardware e software, prover treina-
efetiva
8 mento a custos adequados para satisfazer os usuarios;
o Entregar melhorias continu- Antecipar & preparar para problemas de TIC que possam surgir;
5 as e preparar para desafios aumentar continuamente as habilidades e conhecimentos do pes-
2 futuros soal da TIC através de treinamento e desenvolvimento; atualizar
[=]
§ periodicamente o portfolio de aplicagGes, hardware e software; e
E conduzir pesquisas sobre tecnologias emergentes e sua adequa-
=
=} ¢#o para o negacio.

Fonte: Martinsons, Davison e Tse (1999).
A partir dai adotando-se a notacdo BSC de TIC para a definicdo dos
objetivos estratégicos, temos 0s seguintes objetivos definidos para a PROTIC

UFDPar no Quadro 2 - Balanced Scorecard, conforme Quadro:
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Quadro 02 - Balanced Scorecard - PROTIC/UFDPar

MISSAO

Promover solu¢des com o uso de
Tecnologias da Informacao e Comunicacgéo (TIC),
visando o desenvolvimento da Universidade Federal
do Delta do Parnaiba (UFDPar)

Ser referéncia na promogdo em promover a
modernizacéo, a automatizagdo e a integragdo na
area de TIC, com base em solugdes sustentaveis e
inovadoras que contribuam para o desenvolvimento
local, regional e global.

VISAO

Perspecti Objetivos Indicadores Metas
vas
M10 - Migrar 5
OBJ2 - Promover IND1 - Migracdo | macros de um Sistema
melhoria e independéncia dos de servigos TIC Académico e
_Servicos e processos da atualmente prestados Administrativo (ERP),
instituicdo em relac&o aos pela UFPI para a baseado na
sistemas da Universidade responsabilidade da disponibilidade
tutora. UFDPar orgcamentaria e de
pessoal.
M6 - Criar
portfélio participativo com
projetos para aquisi¢do
OBJ1 - Prover bens e servigos 5 DETS © SEMEes el
. . TIC anual.
de Tecnologia da Informacao e
Contribui¢ Comunicagéo (TIC) para )
ao ao Negécio auxiliar a Universidade a I b - DR

cumprir suas metas de
desenvolvimento de ensino,
pesquisa e extenséo.

Disponibilidade Média

continuidade dos
servigos publicos através
do planejamento e
aquisicao de TIC a curto,
médio e longo prazo,
considerando o
or¢camento disponivel.

OBJ3 - Prover servigos
na forma de plataformas digitais
que suportem a estratégia
organizacional.

IND1 - Migracdo
de servigcos TIC
atualmente prestados
pela UFPI para a
responsabilidade da
UFDPar

M3 - Implantar
02 médulos por semestre
de um Sistema
Académico e
Administrativo (ERP),
baseado na
disponibilidade
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orcamentaria e de
pessoal.

M10 - Migrar
100% os servicos
presentes no antigo
portal institucional para o
novo Portal da UFDPar.

Orientaca
0 aos usuarios

OBJ6 -Implantar a
seguranca fisica e virtual
relacionada com TIC, a
disponibilidade e o sigilo da
informacao necesséria para a
manutencao dos servigos a
comunidade, conforme a
legislacao.

IND2 -
Implementar as acdes
aprovadas pelo comité de
Seguranca Digital

M1 -
Implementar 100% das
acoes do comité

IND3 -
Implementar as acdes
recomendadas pelo CAIS
RNP e pelas Agéncias
Nacionais relacionadas a
seguranca da Informacéao

M9 -
Implementar 100% das
acOes do comité

OBJ6 - Implantar a
seguranca fisica e virtual
relacionada com TIC, a
disponibilidade e o sigilo da

IND4 -

M4 - 99,9% do

informacao necesséria para a Disponibilidade Média tempo
manutencao dos servigos a
comunidade, conforme a
legislacao.
O3 - Il r & IND5 - Aquisicio M3 - 1 link de

conectividade dos servicos das
unidades “isoladas” do campus

de servico de link de

fibra 6tica por unidade

Dados fora da sede
sede.
INDG6 -
Publicizacéo das M8 - Relatério
atividades de TIC no site por més
da STI
OBJ7 - Aprimorar os canais de IND7 - M12 -

transparéncia e comunicagao
com os setores da UFDPar e o
publico geral.

Institucionalizacéo da
politica de Dados Abertos

Aprovacéo da Politica no
Conselho competente

INDS8 -
Disponibilizacéo de
servico de Email e

Politica de Comunicagéo

M1 - Aprovacéo
da Palitica no conselho
competente e
disponibilizacéo do

Excelénci
a operacional

proprias Sservico
M1 - 100% dos
comités obrigatdrios
OBJ10 - Otimizar o nivel de IND9 - Instituir

governanca de TIC na

0s colegiados tematicos

M11 -
Implementar Plano

instituicao de TI obrigatérios Bésico de Transformagao
Digital e pactuacéo junto
a SGD;
OBJ11 -Alinhar-se a Estratégia IND10 - Incluséo M15 -

de Governanca Digital vigente e
realizar parcerias com outras
IES.|

(e digitalizacdo) de
servi¢os no plano de
Transformacéo Digital

Incluir/Digitalizar 6
Servigos por ano
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OBJ9 -Instituir fluxo interno
para aquisicoes de solucdes de
TIC, em consonancia com o

IND11 -
Formalizacédo do
Fluxo/tramite de

aquisicao de solugbes de

M8 -
Disponibilizacéo do
tramite no site da
instituicdo e demais
canais de comunicacao
com os envolvidos

PDTIC e PDI. TIC no ambito da
UFDPar il =
Implementar 02 politicas
internas a cada
semestre.
OBJ8 - Preencher os quadros LB

da estrutura organizacional
proposta para a PROTIC, e
instituir, oficializar e melhorar os
processos internos da unidade

Ampliacdo dos quadros
dos servidores efetivos e
responsaveis por
pastas/processos
internos da STI

M2 - Ampliacao
de 4 efetivos por ano

OBJ4 - Implantar a
gestao de riscos e de servigcos
de TIC.

IND4 -
Disponibilidade Média

M11 -
Implementar Plano
Basico de Transformacao
Digital e pactuagédo junto

a SGD

M7 -
Implementar 02 politicas
internas a cada
semestre.

Orientaca
o ao futuro

OBJ12 - Estruturar
equipe técnica capacitada,
engajada e envolvida com os

IND13 -
participacéo efetiva (com
certificacdo) de
colaboradores em cursos
de interesse da STI

M5 - 05 cursos
de capacitacé@o por ano

objetivos estratégicos da
instituicao.

IND14 -
Ingresso de servidor em
curso de qualificacdo
(Graduagéo ou Pos-
graduacao) por ano

M14 - 1 ingresso
por ano

Fonte: PROTIC/UFDPar (2022).

3.5 Mapa Estratégico

Figura 03 - Mapa Estratégico da PROTIC/UFDPar
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Prover servigos de Tecnologia da Informacéo e Comunicagdo
(TIC) para auxiliar a

Promover a melhoria e
independéncia
dos servigos e processos da

inctitnican

Prover servigos na
forma de
plataformas

dinitaic Ao

@i e Garantir a seguranca (e

= Aprimorar e garantir a conectividade e _adisponibilidade) da Aprimorar os canais da
ORIENTAGAO disponibilidade disponibilidade dos informag&o necessaria transparéncia e
e — para a manutencdo dos

memdens A socooosidlads o

. Preencher os quadros da Instituir fluxo internos
EXCELENCIA estrutura organizacional de aquisigdes de
proposta. instituir. solucdes de TIC. em

Melhorar o nivel

Alinha-se a Estratégia de
de governanca de

DRIENTACAO AO  Assegurar equipe técniqa capacitada, engajada

Aprimorar e garantir a disponibilidade de

Fonte: PROTIC/UFDPar (2022).

3.1.1 Quadro de Identificagéo Institucional

A PROTIC busca prover servicos de Tecnologia da Informacédo e
Comunicagédo (TIC) para auxiliar a universidade a cumprir suas metas de
desenvolvimento do ensino, pesquisa e extensdo. Seguir regras de conduta,
principios e ideias para alcancar os objetivos esperados. Com a visdo de ser
referéncia no setor de Tecnologia da Informacdo, sendo reconhecida

pela exceléncia nos servigos e suporte tecnoldgico.

3.6 Avaliacao dos Riscos Institucionais

3.6.1 Escalas de Classificacdo dos Riscos Institucionais
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Tomando como base a orientacdo da Metodologia de Gestdo de Riscos,
especificada pela CGU (2018), foram calculados os niveis dos riscos identificado para

a PROTIC a partir de critérios de probabilidade e impactos, a saber:

Quadro 03 - Escala de Probabilidade

ESCALA DE PROBABILIDADE

PROBABILIDADE DESCRICAO

Em situacbes excepcionais o evento podera
até ocorrer, mas nao ha histérico conhecido
1 do evento ou ndo ha indicios que sinalizem
sua ocorréncia, portanto, & improvavel que
aconteca.

O histdrico conhecido aponta para baixa
2 frequéncia, podendo o evento ocorrer de
forma inesperada ou casual.

Repete-se com frequéncia razoavel ou ha
Média 3 indicios que possa ocorrer de alguma
forma.

Repete-se com elevada frequéncia ou sua
Alta 4 ocorréncia é até esperada pois os indicios
apontam essa possibilidade.

Os indicios indicam claramente que o
5 evento ocorrerd, portanto, é praticamente
certo.

Fonte: ABNT (2009)

Quadro 04 - Escala de impacto com os respectivos scores e descri¢cdo dos atributos para o
calculo derisco

ESCALA DE IMPACTO

IMPACTO DESCRICAO

N&o altera o alcance do objetivo.

Compromete em alguma medida o alcance
2 do objetivo, mas ndo impede o alcance da
maior parte do atingimento do objetivo.
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Compromete razoavelmente o alcance do
Média 3 objetivo, porém recuperavel.

Compromete a maior parte do atingimento
Alta 4 do objetivo, sendo de dificil reversao.

Compromete totalmente ou que totalmente
5 0 atingimento do objetivo, de forma
irreversivel.

Fonte: ABNT (2009)

A multiplicacdo entre os valores de probabilidade e impacto define o nivel do
risco inerente, ou seja, o nivel do risco sem considerar quaisquer controles que
reduzem ou podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.

Rl = NP x NI, em que:

e Rl =nivel do risco inerente
e NP =nivel de probabilidade do risco
e NI =nivel de impacto do risco

A partir do resultado do calculo, o risco pode ser classificado dentro das

seguintes faixas:

Quadro 05 - Classificagéo do nivel de risco a partir da escala dos scores calculados.

CLASSIFICACAO DO NiVEL DE RISCO

ESCALA

RM (Risco Médio)

RA (Risco Alto)

Fonte: ABNT (2009)

3.6.2 Reconhecimento e Classificagcédo dos Riscos Institucionais

Tabela 07 - Identificagédo de Riscos

A

mbiente Tipos
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C
omprometi
mento dos 1. Corte N Est
. . L agnacéo dos
. investimen [orcamentario nas
01 - Baixo PR . . processos
Macroec tos, universidades . .
onbmico orgamento para OPLAN / aquisicies |federais: 2 operacionais
investimento em TI. GOVERNO eq ¢ Contin énciament' da
. genclar UFDPar/PR
capacitacd |0 orgamentario.
OoTIC
es da
PROTIC
1. Faltade
A |local adequado
A cumulo para o descarte do 1.
02 - Inexisténcia . L
. PR |para lixo. 2. Auséncias|Leso no
Ambient| de local adequado para » .
. . EUNI/ descarte |de politicas e|ambiente
al recebimento do lixo . L
o EXTERNO |dos procedimentos organizacion
eletr6nico de TI. .
residuos |claros para o]al.
de TIC gerenciamento de
residuos.
1. Falta do
Di alinhamento do
) feedback da A
ficuldade L
ara ouvidoria com a|falta de
2valia %0 PROTIC. 2. Falta|aperfeicoam
03- Feedback da dos ¢ de transparéncia|ento das
comunidade académica . nas acoes e[necessidade
~ CCl [servidos i
sobre as agfes da restados projetos s e
PROTIC. pela desenvolvidos pela|expectativas
P PROTIC. Falta de|da
PROTIC ; .
na canal direto parajcomunidade
... . |colher opinides e|académica
instituicdo ~
sugestbes  sobre
TIC na UFDPar
A
falta de um
planejament
o financeiro
Social 04 - A falta de M .1' Falta | ~articulado
o enor de planejamento para as
planos para capacitagao . o
. rendimento | adequado para as |capacitacdes
em oficinas, eventos, o
debates realizados por PR © capacitagoes; 2. dos
outras oraanizaces Zfim OTIC/ gualidade | Pouca aderéncia | servidores
ganizacoes, PROGEP dos das oficinas as | da PROTIC,
de aprimorar . .
. . servigos necessidades para o
conhecimentos e criar L .
redes de contatos da institucionais da | atendimento
' PROTIC PROTIC. das
necessidade
s
institucionais
G Baixas Des
05- Falta de AP dos acles conectividad
conhecimento dos demais PR demais |empreendidas pela| e entre as
setores sobre o papel e as oTIC setores do PROTIC na operacionali
fungbes da TIC dentro da papel e as | apresentacdo dos | dades dos
instituicdo. funcbes de papéis e das setores e da
TIC dentro |funcdes da Tl para| PROTIC
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da os setores da dentro da
instituicao. instituicao. instituicdo
D
. 1.
ependénci Impacta na
a, Lentidao 1. Falta P.A .
. eficiéncia
e baixa de recursos e das
solucdes |pessoal qualificado ~
ue para conduzir a operagoes
06- Migracéo dos env?)lve o0s miaracio: 2 da institui¢cdo
sistemas da STI-UFPl e PR| . gragao, . que
~ ; sistemas | Planejamento de
manutencao dos sistemas oTIC . dependem
externo e | alinhamento para .
UFDPar. . N do sistema,
interno e | manutencéo dos
~ . causando
néao sistemas no
) atrasos em
operaciona processo de
. . ~ processos e
lizacédo migracao. )
Sservigos
dentro da .
o importantes
instituicao
1.
Desatualizag
1. Falta ao dos
. de investimento |equipamento
Tecnold
gico regular em sdeTlda
atualizacbes dos | instituicéo,
1 equipamentos e | resultando
- tecnologias em
Desatualiz o
ac30 dos utilizadas na problemas
. ii | instituigo; 2. A de
quip falta de desempenho
tos de TI o x
07- Constante PR da capacitacdo da |, seguranca
evolucéo das tecnologias. | OTIC/CISI |. .~ equipe para lidar e
instituicao; .
5 com as novas |compatibilida
. .| tecnologias; 3. A de com
Ineficiéncia .
. falta de um plano | sistemas e
operaciona L
| estratégico do softwares
' setor para atualizados.
acompanhar e 2.
incorporar a Comprometi
evolucéo na mento da
instituicao. eficiéncia
operacional
da instituicdo
A
nao 1
operaciona ’
. 1. Impactos
lidade dos Deficiéncia legais e
08 - Cumprimento PR | sistemas . 9 L.
Legal oA . operacional no | regulatérios,
das exigéncias legais. OTIC em . ; .
. cumprimento das incluindo
conformida Y -
exigéncias legais. multas e
de com as .
o penalidades.
exigéncias
legais
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0]
09- A falta de E - nao
' . ~ A nao o
recursos financeiros stagnagao o realizagdo
. . . L PR aquisicao dos
Financei| destinados para aquisi¢édo das . das
. OTIC/ ~ equipamentos -
ro de equipamentos para operagdes L atividades
NI CPPGTIC para a realizacao
execucdo eficiente das dentro da das atividades referentes a
atividades de TI. TI Tl da
universidade
1. Falta
1. |de plano de gestédo
Impactos de residuos Inad
ambientais solidos na equacao do
nocivos; instituicao; 2. so dos
. 10 - Falta de um PR V ! |£J|(;. .
Ambient ~ 2. Auséncia de recursos
plano de gestéo para OTIC/ . e .
al . . Potenciais politicas e sélidos na
residuos solidos. PREUNI . T
problemas | procedimentos | instituicdo e
legais e de claros para o no impacto
salde gerenciamento ambiental
publica. adequado de
residuos solidos.
1. 1.
Dificuldade Conflitos no
1. Falta .
na o ambiente e
. ~ | de comunicacéo e L
11 - A baixa adaptacédo | . possiveis
o ~ alinhamento claro
socializac¢ao das fungbes e das funcaes do problemas
internas da PROTIC com integragdo ¢ de saude
. setor; 2. A falta de .
foco nas competéncias, PR dos incentivo e publica.
habilidades e atitudes de OTIC membros; . 2.
) reconhecimento; 3. .
cada integrante da 2. Falta de o Desvio de
L ~| Dificuldade em ~
PROTIC (proatividade e colaboraca funcbes
. . estabelecer uma =
sinergia). oe . guando néo
. . cultura interna de .
sinergia . ~ estabelecido
integragéo.
entre 0s regras para
membros. o0 setor.
F
Social alta do 1
diagndstic L
9 Conflitos
o dos .
pontos internos,
. fal
criticos GAP nos alta de~
) cooperagao
para canais de
12- execucao comunicacgao entre a
Reconhecimento das PR dasg internos zfra a equipe e
dificuldades internas da OTIC - . o P ~ baixa
atividades identificacdo e L
PROTIC. . . ~ motivagédo,
internas discusséo das
i 2. Impacto
buscando atividades. )
negativo no
a
o desempenho
eficiéncia,
. geral do
eficacia e setor
efetividade '
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1. Falta
de processos e

At| procedimentos
rasos ou | padronizados para Insa
falhas no lidar com a tisfacéo dos
13 - Controle atendiment demanda; 2. usuarios,
interno inadequado frente PR o das Insuficiéncia de impacto
a alta demanda por OTIC demandas alocacao de negativo nos
servicos da PROTIC de recursos, como processos
responsabi pessoal e executados
lidades do [tecnologia; 3. Falta| pelo setor.
setor. de protocolo de
priorizacéo das
tarefas do setor.
1. Falta
n de clareza por 1.
o parte dos Retrabalho,
eficiéncia .
operaciona colabpra_dcires nas bm_xg
14 - Sobrecarga le afalta atribuicbes e produtividad
de fun¢éo do cargo, frente PR de responsabilidades |e e erros nos
as demandas institucionais . do cargo; 2. processos.
oTIC especializa o
com base nas ~ Auséncia de 2.
competéncias do servidor. a0 avaliagdo de Conflitos
adequada ) .
desempenho; 3. internos e
para as L.
tarefas. G~argalos na desmotlvgga
gestédo de recursos | o da equipe.
humanos do setor.
1.
Di Estagnacéo
ficuldade do setor,
na adogéo falta de
de inovagéo e
melhorias perda de
15 - Resisténcia a . ou - Incerteza competitivida
PR | inovacdes de;
mudangas por parte dos . .| dos resultados das
. OTIC necessaria 2.
integrantes do setor. mudangas.
S para o Gerar
cresciment conflitos e
oe falta de
aprimoram engajamento
ento do dos
setor. membros da
equipe.
A
In falta de
operagéo 1. informacdes
dos Limitacdes importantes
sistemas | tecnoldgicas; 2. para a
16 - Falta dos necessario| Problemas de tomada de
Tecnolé 'dados provenientes do PR | s par.a a integragéo entre deciségs
gico sistema da STI-UFPI para oTIC instituicdo, | os sistemas STI- | estratégicas
UFDPar (Série historica prejudican | UFPI e UFDPar; 3.| resultando
dos dados) doa Falta de em atrasos
tomada de atualizacéo e em projetos,
decisbes manutencao falhas na
estratégica adequada. gestdo e
s. problemas

na prestacao
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de servigos.
1. Falta
do aprimoramento
P . Des
F da equipe ou .
perdicio
alta de departamento ) .
. financeiro e
17 - Falta de um documento | responsavel pelos ~ ~
. . . ] acoes ndo
planejamento interno PR S planejamentos; 2. alinhadas
consistente a médio e OTIC orientativo Falta de
. com 0s
longo prazo S alinhamento entre .
S objetivos
instituciona as metas e L
is do setor | objetivos de curto estrategicos
. | da PROTIC.
médio e longo
prazo da PROTIC.
1. Falta Exa
do processo de ustdo da
S contratagdo para equipe e
novos servidores impacto
. ~ obrecarga - .
18 - Liberacao de ou terceirizados; 2. | negativo na
. z PR |de trabalho . )
cadigo de contratagdo dos Crescimento das | qualidade
; QOTIC e :
servidores para a PROTIC ineficiencia demandas sem o | dos servigos
aumento prestados,
do setor. . .
proporcional de | prejudicando
essoal a imagem da
Legal P . . _g_ =
qualificado. instituicao.
1.
Falhas nos
servicos
1. Falta prestados,
de tempo além de
disponivel para os gerar
treinamentos insatisfacédo
D devido a alta dos
- esprepara demanda usuarios;
19 - Dificuldade p~ parac .
. . ao da operacional; 2. 2.
para realizar treinamento PR . . o
. equipe Auséncia de um | Dificultar a
dos servidores, OTIC N . "
o . frente as programa atualizacéo
terceirizados e bolsistas. L
demandas | estruturado de tecnolégica
do setor. capacitagdo que da equipe,
atenda as tornando-a
necessidades menos
especificas do eficiente no
setor. atendimento
as
demandas
do setor.

Fonte: PROTIC/UFDPar (2023).
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A tabela acima destaca uma série de desafios e riscos enfrentados pelo
PROTIC. Esses desafios incluem restricbes orcamentarias que podem comprometer
investimentos e capacitacdes da Tl, bem como a falta de infraestrutura para o descarte
adequado do lixo eletrdnico. Além disso, a dificuldade em receber feedback da
comunidade académica e em promover o entendimento das funcbes da TI entre

diferentes setores internos também séo pontos criticos.

A falta de planos de capacitacdo adequados, a constante evolucdo das
tecnologias e a resisténcia a mudanca também emergem como questfes-chave. Além
disso, a migracdo e manutencdo de sistemas, cumprimento de requisitos legais,
auséncia de recursos financeiros, e a necessidade de melhor comunicagéo interna e
planejamento estratégico, sdo fatores que contribuem para a complexidade do

ambiente de Tl e do setor de Comunicacao Institucional.

3.6.3 Avaliagdo dos Riscos Institucionais

Tabela 08 - Avaliacdo dos riscos institucionais PROTIC

S » Nivel de
ERIE Probabilidade (P) Impacto (1) Risco Inerente
N Grau de Ocorréncia L CrEm ek i PxlI
© el Impacto el
0 . MUIT
1 MEDIO 3 O ALTO
) 0 MEDIO 3 ALTO
0
3 ALTA 4 ALTO
0 . MEDI
4 MEDIO 3 0
0
5 ALTO 4 ALTO
0
6 ALTA 4 ALTO
0
7 ALTO 4 ALTO
0 . MEDI
3 MEDIO 3 0
0 . MUIT
9 MEDIA 3 O ALTO
1 ALTO 4 ALTO
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0
1

1 ALTO 4 ALTO
1 ]

) MEDIO 3 ALTO
1 ]

3 MEDIO 3 ALTO
1 ]

4 MEDIO 3 ALTO
1 BAIX

BAIX 2

5 © @)
1 MUIT

6 ALTA 4 O ALTO

; 1 MEDIO 3 ALTO
1

8 ALTA 4 ALTO
1 BAIX

9 BAIXO 2 o

Fonte: PROTIC/UFDPar (2023).

3.6.4 Verificagéo de Controles de Riscos

Tabela 09 - Verificacdo de controle de riscos PROTIC
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VERIFICACAO DE CONTROLES DE RISCOS

01 NAO
02 NAO
03 NAO
04 NAO
05 NAO
06 NAO
07 NAO
08 NAO
09 NAO
10 NAO
11 NAO
12 NAO
13 NAO
14 NAO
15 NAO
16 NAO
17 NAO
18 NAO
19 NAO
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Fonte: PROTIC/UFDPar (2023).

3.6.5 Melhoria e/ou Implementacédo de Sistemas de Controles de Riscos

Tabela 10 - Melhoria/implementacéo de sistemas de controle de risco PROTIC

Medidas de
N| Melhoria de Controles

0 Existentes (caso

necessario)

Avaliacao
de Controles
Existentes
(PxIx
FA)

Medidas de Controle
a serem implementadas

NAO

Planejamento interno
de investimento frente a
demanda do setor

Criacdo de planos de
acéao de espaco de coleta
em cumprimento das
exigéncias legais.

Criacao de Planos de
acOes das ferramentas de
monitoramento das acdes

da PROTIC

Planejamento
financeiro de cursos para
capacitacao

Criacdo de POP's
para disponibilizados nos
canais de comunicacao da
universidade

Plano de acéo para o
acompanhamento da
mitigacéo do alinhamento
entre as instituicdo
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Plano de acéo de
atualizacao dos
NAO equipamentos e capacitacao
para operacionalidade na
instituicao.

Realizac&o de acoes

0 ~ e acompanhamento RISCO
8 adequado das diretrizes ALTO
legais.

Levantamento das
NAO necessidades reais dos
setores para Tl

1 ~ Criacdo do plano de
0 gestao de residuos solidos

Proporcionar uma
NAO melhor interacdo com os
servidores do setor.

Realizacéo de acbes
1 ~ de interacdo para viabilidade RISCO
2 para a comunicacgéo interna ALTO

mais fluida no setor.

Criacéo dos
1 ~ Procedimentos RISCO

3 Operacionais Padrdes do ALTO

Setor de Tl

Plano de acéo
orientado pela resolucéo N.
NAO 45/23 com base nas RISCO
4 o ALTO
diretrizes e regras dos

servigos atribuidos ao setor

Criar estratégias de
NAO implementacao das
mudancas

RISCO
MODERADO

Solicitagao dos

1 Solicitacao dos recursos para a construcao
6 dados da UFDPar a UFPI | da estrutura dos servidores
para os sistemas e dados

1 NAO Criacao do RISCO
7 Planejamento estratégico ALTO

Recrutamento de
NAO novos colaboradores com
conhecimentos em Tl para
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atender as demandas da
PROTIC

Criacéo de projetos
1 NAO de treinamentos e RISCO
9 capacitacéo dos MODERADO
colaboradores da unidade

Fonte: PROTIC/UFDPar (2023).

3.6.6 Monitoramento dos Riscos Institucionais

Tabela 11 - Monitoramento dos riscos institucionais PROTIC

S

. MONITORAMENTO DOS RISCOS

ERIE
NO Relacédo de medidas (relatorios, documentos, portfélios, entre

outros)
01 Relatorios de Atividades Anuais
02 Relatorios da operacionalizagéo
03 Relatorios de operacional das ferramentas de monitoramento das
acoes
04 Relatérios de acdes empreendidas na instituicdo
05 Relatorios mensais da acdes empreendidas para as correcées
devidas
06 Relatérios e Portfdlios das acdes
07 Através de relatorios e documentos
08 Documentos e relatérios das acoes
09 Levantamento das acdes atraves de relatorios
10 Documentos e relatérios
11 Reunides de interacdo sobre 0s servigos a serem prestados com
acOes colaborativas.
12 Plano de acdo para o monitoramento dos resultados frutos da nova
proposta integrativa do setor.

13 Relatorio da qualidade de servigos
14 Relatorios do plano de acéo.
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15 Relatérios e monitoramento das acdes
16 Portfélios dos servicos e relatorios
17 Relatério anual de atividades

18 Relatério anual de atividades

19 Relatérios de acoes

Fonte: PROTIC/UFDPar (2023).

3.6.7 Tratamento dos Riscos Institucionais

Tabela 12 - Tratamento dos riscos institucionais PROTIC

0 PRO 1
SIM ACEITAR TIC/ 2
PRO 1
0 TIC/
5 M M SIM MITIGAR PREFEITUR 2
A Meses
0 PRO 1
3 IM M SIM MITIGAR TIC/ CCl 0
Meses
0 PRO 1
SIM MITIGAR TIC/ 2
0 PRO 0
5 IM M NAO MITIGAR TIc / CCl 8
Meses
0 PRO 1
6 M M SIM MITIGAR TIc 2
Meses
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1
PRO
M M SIM MITIGAR TIC/ IS 2
Meses
PRO 0
M M NAO MITIGAR TIC 8
Meses
PRO 8
SIM MITIGAR TIC/
IM IM CCPGTIC | meses
PRO 1
M M NAO MITIGAR TIC 2
Meses
PRO 0
M M NAO MITIGAR TIC 6
Meses
PRO 0
M M NAO MITIGAR TIC 6
Meses
1
~ PRO 2
M M NAO MITIGAR TIC
Meses
1
- PRO 0
M M NAO MITIGAR TIC
Meses
PRO 1
M M NAO MITIGAR TIC 0
Meses
PRO 1
M M SIM MITIGAR TIC 2
Meses
PRO 1
M M NAO MITIGAR TIc 0
Meses
PRO 1
M M SIM MITIGAR TIC 2
Meses
PRO 1
M M NAO MITIGAR TIc 2
Meses

Fonte: PROTIC/UFDPar (2023).
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4 RESULTADOS

Ao analisar os riscos do ambiente interno da PROTIC, observa-se que cinco
sao classificados com Risco Critico, quatro com Risco Alto e dois como Risco
Moderados. Analisando os riscos do ambiente externo da PROTIC, observa-se que
quatro sao classificados com Risco Critico e quatro com Risco Alto.

Primeiramente, foi observado quais objetos seriam analisados no ambiente
externo, dos tipos: macroeconémico , ambiental , social, tecnoldgico, e legal. Apos
identificados, foi discutido sobre qual unidade seria responsavel por esse objeto e qual
0 risco, causa e consequéncia que esse objeto traria. Em seguida, foi observado quais
seriam 0s objetos analisados no ambiente interno, dos tipos: Financeiro, ambiental,
social, tecnoldgico e legal. Dentre eles, foi analisado qual seria o setor responsavel
pelo objeto e qual o risco, causa e consequéncia que esse objeto traria. Dando
continuidade, foi verificado a probabilidade, o impacto e o nivel de risco inerente para
cada objeto, onde foram classificados com nivel de 1 a 5, grau de ocorréncia de “Muito
Baixa” a “Muito Alta” , “Grau de Impacto de “Muito Baixo” a “Muito Alto” para conseguir
avaliar cada risco, onde foi observado que grande parte dos risco esta classificado de
alto a muito alto. Foi verificado se havia controle para os riscos, onde ainda ndo havia
nenhuma existéncia de controle.

Em seguida, foi analisado se teria alguma medida de melhoria de controle
existente, como também alguma medida de controle a ser implementada, onde nessa
medida foi discutido sobre a criagdo de plano de acdes, planejamento financeiro e
planejamento interno de acordo com cada risco e a feita a avaliacdo dos riscos
existentes. Em sequéncia, foi feito o monitoramento dos riscos, ou seja, como cada
risco poderia ser observado e analisado, onde foram citados relatérios de atividade e
de operacionalizagdo, como também documentos e levantamentos de agbes para
fazer o acompanhamento da qualidade do controle interno e externo e foi realizado o
tratamento do risco, onde é colocado qual o tipo do risco, entre estratégico,

operacional, orcamentario/financeiro, podendo ser os trés tipos e realizado as acdes
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de tratamento dos riscos que consistem em dizer se a possibilidade de resposta €,

evitar, transferir, mitigar ou aceitar e por fim definido o prazo final para acéo dos riscos

5 CONSIDERACOES FINAIS

Diante da cuidadosa analise dos riscos através das tabelas de Gestao de Risco
tanto no ambiente interno quanto externo da PROTIC, é possivel verificar os riscos
em categorias como Critico, Alto e Moderado proporcionando uma visédo clara da
gravidade de cada situacéo, permitindo assim a PROTIC priorizar adequadamente

seus esforcos e recursos para lidar com esses riscos.

O processo de identificacdo de riscos demonstrou um comprometimento em
entender o ambiente em que a organizacao opera. A andlise abordou uma variedade
de objetos de risco nos campos macroecondmico, ambiental, social, tecnoldgico e
legal, tanto internos quanto externos. Essa ampla perspectiva é fundamental para
compreender as complexidades e nuances dos riscos envolvidos nas operagoes de
modo geral da PROTIC.

A avaliacdo detalhada da probabilidade e do impacto de cada risco
apresentado no Plano de Gestdo de Risco da PROTIC, juntamente com a
classificacéo de niveis e graus de ocorréncia e impacto, oferece uma base soélida para
quantificar e priorizar os riscos. A constatacao de que muitos deles estéo classificados
como alto a muito alto ressalta a importancia de medidas urgentes e eficazes de
controle imediato, a fim de minimizar problemas crénicos que existem na area de TIC
neste IES.

O monitoramento continuo dos riscos e a definicdo de prazos para acgao
demonstram uma abordagem pro-ativa em manter 0s riscos sob controle e a
disposicdo para ajustar estratégias conforme necessario. Ressalta-se a forte
dependéncia orcamentaria/financeira para a aquisicdo de bens e servigos que séo
essenciais para a reducdo dos riscos e consequentemente alcance dos objetivos

estratégicos da UFDPar.
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