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1. Introdugao

A Pro-Reitoria de Tecnologia da Informagao e Comunicagao (PROTIC) da Universidade
Federal do Delta do Parnaiba (UFDPar), ¢ a unidade responsavel por gerenciar e
impulsionar o uso estratégico da tecnologia da informagao e comunicagdo (TIC). Como
parte essencial do suporte académico e administrativo, a PROTIC atua no planejamento,
desenvolvimento e manutengao de solugdes tecnoldgicas que facilitam o funcionamento
eficiente da UFDPar, além de, garantir que a UFDPar, se mantenha competitiva ¢
inovadora, proporcionando a comunidade académica ferramentas tecnoldgicas de ponta,
seguras e acessiveis.

Entre suas responsabilidades, a PROTIC ¢ encarregada de manter a infraestrutura de TIC
que sustenta a operagao dos sistemas da UFDPar, incluindo redes, servidores e plataformas
digitais. Isso abrange, tanto o suporte a area administrativa, quanto a servigos essenciais
como sistemas académicos, repositorios de dados, ambientes virtuais de aprendizagem e
comunicagdo digital interna ¢ externa. A PROTIC assegura que toda a comunidade
académica acesse um ambiente tecnoldgico funcional e estavel, promovendo a eficiéncia e a
produtividade.

Em relagdo a contingéncia, a PROTIC adota papel proativo no desenvolvimento de
medidas que garantem a continuidade dos servigos tecnoldgicos, mesmo em cenarios
adversos. Para tal, este plano, envolve a politica de backups e restauracdo de dados

(Resolugao CONSUNI n° 64 de 7 de margo de 2024), sistemas redundantes e mecanismos de

monitoramento para prever ¢ mitigar riscos. Desta forma, este plano ¢ essencial para
minimizar o impacto de possiveis falhas tecnoldgicas, ataques cibernéticos ou desastres
naturais, garantindo que a UFDPar mantenha suas atividades operacionais sem grandes
interrupgoes.

A manutengdo continua da infraestrutura tecnoldgica também ¢ uma das principais
atribuigoes da PROTIC. Isso inclui a realizagdo de atualizagdes regulares de software,
corre¢do de problemas técnicos e monitoramento constante da seguranga ¢ do desempenho

da rede.


https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn64DE7DEMARODE2024.pdf

Além disso, a equipe técnica realiza manutengdes preventivas e corretivas, garantindo que as

solugdes tecnologicas operem com maxima eficiéncia. Esse trabalho sistematico ¢ fundamental
para assegurar a estabilidade dos sistemas e evitar possiveis falhas que poderiam comprometer
as atividades da universidade.

Outra atuag¢ao da PROTIC, esta relacionada com a constante atualizagao dos sistemas ¢
equipamentos de TIC. Para tal, a PROTIC esta continuamente alinhada com as tendéncias e
inovagdes tecnoldgicas, implementando novos recursos e tecnologias que atendam as
necessidades emergentes da UFDPar. Isso inclui, desde a modernizagio de hardware e
software, até a implementagdao de novos sistemas que otimizam processos internos ¢ melhoram
a experiéncia do usuario.

A PROTIC também se dedica a expansio continua das solu¢des de TIC na UFDPar. A
medida que a universidade cresce e suas demandas tecnoldgicas se tornam mais complexas, a
PROTIC trabalha para garantir que a infraestrutura e os servigos tecnologicos os
acompanhem. Isso inclui a ampliagio da rede de dados, a integragdo de novos sistemas,
ferramentas e a adogdo de praticas de gestdo, que garantam a escalabilidade e a
sustentabilidade da infraestrutura tecnoldgica. Assim, a PROTIC se posiciona como um pilar
fundamental para a inovagdo e o desenvolvimento tecnoldgico da UFDPar, sempre em busca
de formas a aprimorar e expandir as solugdes de TIC em beneficio da comunidade académica.

Com base no exposto, a implementacdo deste plano de contingéncia, manutengao,
atualizacgao e expansao das tecnologias da informagao e comunicagdo da PROTIC /UFDPar e
garante a continuidade o crescimento sustentavel, a fim de assegurar que, mesmo diante de
falhas técnicas, ataques cibernéticos ou desastres imprevistos, os sistemas permanegam
operantes, com a protecao de dados e processos cruciais para as atividades na UFDPar. Além
disto, a UFDPar manter-se-a orientada para a manutengao regular, com corregoes de falhas e
atualizagdes de software, prevenindo problemas com eficiéncia ¢ seguranga da infraestrutura
tecnologica. Nesta trilha, o plano faculta orientar para a atualizagdo constante, o que facilita
acompanhar as inovagdes do mercado, melhorando a experiéncia do usuario ¢ otimizando

processos. Além de direcionar a UFDPar a caminhar na expansao da TIC, pela essencialidade



de acompanhamento da infraestrutura tecnologica, ao crescimento das demandas,

garantindo escalabilidade e promovendo o desenvolvimento continuo.

1.1 Justificativa

A implementacdo de um Plano de Contingéncia, Manutengao, Atualizagao e Expansao de
Equipamentos de TIC se justifica ao garantir a continuidade, seguranca e eficiéncia das
operacdoes na UFDPar. Esse plano permite mitigar riscos associados a falhas imprevistas e
assegurar a rapida recuperagao em caso de incidentes, como panes ou ataques cibernéticos.
Além disto, ao abranger a manutengdo preventiva, direciona para as ag¢des que evitam
interrupgdes e prolongam a vida util dos equipamentos, enquanto a atualizagdo continua
previne a obsolescéncia tecnologica, melhorando o desempenho e a seguranca dos sistemas.
Ainda, ao direcionar para uma expansao planejada da infraestrutura de TIC, garante que o
crescimento da UFDPar, com as novas demandas estejam suportadas, e com isto, a UFDPar

pode manter com eficiéncia as atividades de ensino, pesquisa, extensao e administrativa.

1.2 Objetivo

Estabelecer as agoes e procedimentos necessarios para garantir que os equipamentos de TIC
da UFDPar, sejam assegurados na continuidade dos servigos e sistemas em situagdes de
falhas ou incidentes, minimizando o impacto de interrupgdes. Os equipamentos de TIC
devem estar disponiveis e em condigdes de uso, a partir de vistorias periddicas, manutengoes
preventivas e corretivas, bem como as receber as atualizagdes necessarias que maximizem oS
recursos computacionais dos equipamentos e aprimorar as aquisi¢oes destes, diante das

necessidades da UFDPar.


https://cs.ufdpar.edu.br/login

O Plano de Contingéncia, Manutengao, Atualizacao e Expansao de Equipamentos de TIC

da UFDPar abrange um conjunto de diretrizes e agdes estratégias que garantem a
continuidade e o desenvolvimento dos servigos de TIC essenciais, com os seguintes

componentes:
3. Aplicagdo

Este plano de Contingéncia, Manutengdo, Atualizagdo e Expansao de Equipamentos de
TIC da UFDPar se aplica aos servigos e infraestruturas de Tecnologia da Informagao
executados no ambito do UFDPar, Campus Ministro Reis Velloso, e devera ser utilizado no

preenchimento dos planos de agdes a cada ocorréncia.

4. Abrangéncia e Controle de Copias

Fica sobre a guarda da PROTIC este plano ¢ as informagdes sensiveis que o
complementam. Estas, estao disponiveis com os servidores designados como coordenadores ¢
chefes de setores da PROTIC, ¢ os que desempenhem a fungdo direta no processo de

continuidade operacional.

5. Servicos Essenciais

Considerado, por ordem de priorizagdo™®, para ser acionamento ¢ execugao pela equipe de

contingéncia, conforme o quadro 1:


https://dadosabertos.ufdpar.edu.br/

Quadro 1 — Servicos essenciais de TIC da UFDPar

SERVICO CRITICIDADE DESCRICAO
Firewall Critico 3 dias 4 horas Sem acesso a redes, sistemas e internet
VPN Alto 24 horas 4 horas Acesso remoto via VPN indisponivel
Contrqlac?oras Alto 24 horas 4 horas Rede sem fio indisponivel
Wi-Fi
DHCP Critico 24 horas 4 horas Sem acesso a redes, sistemas e internet
DNS Critico 24 horas 4 horas Sem acesso a redes, sistemas e internet
Email Alta 24 horas 4 horas Servigo de e-mail indisponivel
SIPAC Critico 24 horas 4 horas Sistema indisponivel
SIGRH Alta 24 horas 4 horas Sistema indisponivel
SIGAA Critico 24 horas 10 horas Sistema indisponivel
SIGAdmin Médio 24 horas 4 horas Sistema indisponivel
Cafe Médio 7 dias 24 horas Sem acesso ao periodico CAPES
Sites Alto 24 horas 4 horas Servigo de hospedagem indisponivel
Repositorio Médio 24 horas 4 horas Sistema indisponivel
Central de Servigos Critico 24 horas 1 hora Sistema indisponivel
Egresso Médio 24 horas 4 horas Sistema indisponivel

Sistema indisponivel. Impossibilita
SISBE Critico 24 horas 4 horas inscrigdes no CADUNI e demais
beneficios

Acervo Académico

.. Médio 24 horas 4 horas Sistema indisponivel
Digital




SERVICO CRITICIDADE RPO* DESCRICAO

Dados abertos Médio 24 horas 4 horas Sistema indisponivel

Sistema indisponivel. Impossibilita a

Eventos Médio 24 horas 4 horas inscri¢dao em atividades de extensdo e
certificagdo

Remanescentes Médio 24 horas 4 horas Sistema indisponivel
PETRVS Alta 24 horas 4 horas Sistema indisponivel
Integra Médio 24 horas 4 horas Sistema indisponivel
Certificado Digital Médio 24 horas 4 horas Sistema indisponivel
SIA Médio 24 horas 4 horas Sistema indisponivel
Idea Thon Baixo 24 horas 4 horas Sistema indisponivel

RPO: ponto em uma linha do tempo em que os dados devem ser recuperados apds a ocorréncia de uma ruptura.
RTO: periodo em que os niveis minimos dos servigos e/ou sistemas devem ser recuperados, apos a ocorréncia de
uma interrupgao.

Impacto: Irrelevante, baixo, médio, alto, critico ou N/D (ndo definido)

Fonte: elaboragdo propria com base no modelo de Politica de Backup do Programa de Privacidade de Seguranga
da Informagao. Disponivel em: https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/modelo_politica_backup.pdf. Acessado em 29/09/2024.

6. Recursos de tecnologia de informacao e comunicacio da UFDPar

A UFDPar, a fim de garantir a exceléncia no ensino, na pesquisa e extensao e gestao
administrativa, tem direcionado esforgos para aprimorar e ampliar sua infraestrutura. Os
investimentos visam oferecer condigdes apropriadas para a formagao de novos profissionais e
o avango na produgdo de conhecimento.

A estrutura fisica da UFDPar esta distribuida uma area util de 45.077,75 m?, conforme

descrito no item 7.1 - Infraestrutura Fisica da UFDPar do Plano de Desenvolvimento

Institucional (PDI) da UFDPar 2024-2028. Os equipamentos de TIC da UFDPar sao

apresentados no quadro 2.


https://ufdpar.edu.br/pdi/paginas/arquivo_plano-de-desenvolvimento-institucional-ufdpar-2024-2028.pdf/
https://ufdpar.edu.br/pdi/paginas/arquivo_plano-de-desenvolvimento-institucional-ufdpar-2024-2028.pdf/

Quadro 2 — Equipamentos de TIC da UFDPar

Hiperconvergéncia Nutanix NX-8035-G7 (3 n6s); 4
servidores Dell PowerEdge R650; 1 Firewall —
PaloAlto NGFW appliance; 4 nobreaks (2-10kVA,
1-6kVA, 1-2,2kVA); 1 grupo gerador; 1 switch
core, 3 switches acesso, 3 switches para
hiperconvergénica.

Data Center da UFDPar

56 switches; 19 Acess Points (AP) — Cisco Access

Equipamentos de conectividade de rede internos Point Aironet 2700; 37 APs — Aruba IAP 305

Laboratorio de Informatica - Matematica 22 computadores

Laboratorio de Informatica - Contabilidade 23 computadores

Computadores Pessoais Administrativos (estacdes

de trabalho) 490 computadores; 120 notebooks

) . ) 5 sist Pol HDX 7000
Sistemas de Videoconferéncia sistemas Folycom

Fonte: elaboragao propria.

7. Rotina de manutencio, preservacio e atualizacio dos equipamentos

A UFDPar realiza manutengdes preventivas em seus equipamentos tecnologicos por
meio de inspecgdes e vistorias regulares, independentemente de sinais evidentes de defeito.
Equipamentos que apresentem desgaste ou possiveis falhas sdo substituidos ou atualizados
antes que o problema se agrave, evitando assim maiores riscos ou custos.

As manutengdes corretivas também sdo realizadas a partir das solicitagdes dos usuarios.
Essas demandas, sio encaminhadas a Coordenadoria de Infraestrutura e Seguranca da
Informagao, que avalia e decide sobre a execugao dos servigos, priorizando-as conforme o
nivel de urgéncia.

Manutengdes corretivas de menor complexidade, sdo realizadas rotineiramente nas
dependéncias da UFDPar pela equipe da PROTIC. A programagdao das atividades de
manutengdo, atualizagdo e expansao dos equipamentos tecnoldgicos ¢ apresentada no
quadro 3, que define criteriosamente as necessidades dos sistemas e seus respectivos

programas.



Quadro 3 — Plano de Inspecdes Periddicas TIC da UFDPar

Item Inspecao Periodicidade Inspetor
. . Coordenadoria de
Inspecio do funcionamento dos
Data Center . N Semanal Infraestrutura e
equipamentos e manutengdo das falhas. .
Segurancada Informacio
Grupo Inspegio do funci tod
nspecio do funcionamento do
Gerador do p ¢ ) Semanal PREUNI
equipamento, reabastecimento e
Data Center .
manutengdo das falhas.
Sistemas
Académicos Atualizagdo na Mensal Coordenadoria de
e versdo e nos portais dos alunos e Sistemas
Administrativos professores, indices de funcionamento.
Internet e redes . . o . . Coordenadoria de
. Verifica¢ao dos niveis de funcionalidade ..
locais (lan e ) . Diariamente Infraestrutura e
através de software de monitoramento em N
wlan) Seguranca da Informacgao
tempo real
Equipamentos .
b .. ~ . Coordenadoria de
Tecnolbgicos Inspe¢do do funcionamento dos
Semanal Infraestrutura e

dos laboratorios
de informatica

equipamentos ¢ manutengdo das falhas

Seguranca da Informacao

Fonte: elaboragdo prépria.

8. Procedimentos para atualizaciio e expansio da infraestrutura tecnologica

A expansao da infraestrutura esta pautada nas metas definidas no PDI, No Plano Diretor de

TIC (PDTIC) e no planejamento financeiro da UFDPar. O processo abrange a aquisigao de

equipamentos, softwares, computadores, mobiliario, além da reconfiguragao dos espagos ja

existentes para otimizar essa infraestrutura. O quadro 4 apresenta os projetos relacionados, os

concluidos pela PROTIC, conforme as Agoes e Metas de TIC previstas no PDI.



Quadro 4 — Metas do PDI e situacao dos projetos

Acoes/Metas PDI

Projetos/Situagiao

Implementar o Repositério Digital da UFDPar,

ferramenta de acesso aberto desenvolvida para o
armazenamento, organizagao, colaboragio e
disseminagdo da produgio cientifica da
Universidade, até 2025
(Quadro 23 - Objetivo Institucional 04)

Situac¢ao: concluido

Planejamento e implantacio do Sistema
AtoM/Archivematica.

Implantar o Sistema SIG da UFDPar (SIGRH,
SIPAC e SIGAA),até 2028
(quadro 26 - objetivo Institucional 07)

Situacao: em progresso

Para implantagio foi realizada a expansdo do Data
Center da UFDPar. Além do espago fisico, foram
adquiridos novos servidores Dell PowerEdge R650,
switches ¢ nobreaks.

(Processo n° 23855.001774/2024-22
Processo n° 23855.007532/2023-50).

Os sistemas foram adquiridos (Processo n°
23855.002251/2023-47), implantados. Para entrar em
operacao, os servidores devem terminar o

treinamento dos modulos, ja em treinamento de
modulos do SIGRH ¢ SIPAC. O treinamento com o
SIGAA iniciara em outubro de 2024.
Conhega o sistema.

Promover, a partir de 2024, o aprimoramento dos

servigos de acesso a Internet e telefonia e de suporte

ao usuario, com infraestrutura necessaria, até 2028
(Quadro 26 - Objetivo Institucional 07)

Situa¢do: em progresso

Contratado o link backup de acesso a internet
(Processo n°23855.000851/2023-17).

Elaborar, implementar, monitorar e avaliar a
Politica de Egressos da UFDPar, até 2028.
(Quadro 28 - Objetivo Institucional 09)

Situacao: em progresso

Desenvolver o Portal do Egresso, em cumprimento a
Resolugdo CONSEPE n° 191 DE 26 DE fevereiro de
2024, art. 9 inciso 11.

Aprimorar a utilizagdo da tecnologia de informagao
como instrumentos de pesquisa, coleta e
armazenamento de dados, meio de acesso e de
difusdo da informagao, dentro e fora da
universidade, até 2028.

(Quadro 29 - Objetivo Institucional 10)

Situacio: concluido

Sistema de acervo académico digital
(AtoM/Archivematica)

Portal de Dados Abertos da UFDPar
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Acoes/Metas PDI

Projetos/Situa¢iao

Simplificar, por meio da criagdo de sistemas
proprios e da tecnologia da informagao, processos
e procedimentos administrativos, proporcionando
a integraco entre as atividades, redugdo de custos

e fortalecendo a comunicagdo institucional, até
2028.
(Quadro 29 - Objetivo Institucional 10)

Situacio: concluido

Disponivel na Central de Servigos, solicitagdo de
diplomas da Pés-Graduagao Stricto Sensu.
Noticia no sitio eletronico da UFDPar

Implementado na Central de Servigos a solicitagao de
certificados Residéncia Multiprofissional e dos cursos
de especializagdo.

Noticia no sitio eletronico da UFDPar

Implementado na Central de Servigos, o requerimento
para solicita¢do de roedores — Biotério.

Controle de pagamento no caixa do RU.
Noticia no sitio eletronico da UFDPar

Monitoramento de entrada digital no RU.

Sistema de gestdo do RU, com informagdes de vendas,
controle de entrada, dentre outras.

Atualizar o sistema de selecdo de vagas remanescentes.

Situaciio: em progresso

Sistema para gestdo de cursos de extensao.

Implementar sistemas de TI que possam
responder aos objetivos institucionais, até 2028.
(Quadro 29 - Objetivo Institucional 10)

Situacio: concluido

Sistema para benefieico estudantil.

do RU por PIX, cartdo ou boleto para servidores.

Modernizar e ampliar a Central de Servigos.
Noticia no sitio eletronico da UFDPar

Adicionar o modulo de gerenciamento no sistema de
sele¢do de bolsistas.
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Acoes/Metas PDI

Projetos/Situacao

Implementar sistemas de TI que possam

responder aos objetivos institucionais, até 2028.

(Quadro 29 - Objetivo Institucional 10)

Situacio: em progresso

Sistema para pagamento da biblioteca por PIX,
cartdo ou boleto no aplicativo Minha UFDPar.

Sistema para gestdo académica.
Situacio: programado

Implantar no aplicativo Minha UFDPar o Fale com
o RU.

Desenvolver no aplicativo Minha UFDPar o
pagamento de guia da Unido para concursos na

UFDPar, por PIX, cartao ou boleto.

Desenvolver no aplicativo Minha UFDPar a gestao
do transporte da UFDPar.

Desenvolver o chatbot da UFDPar

Implementar IA no sistema de Gestao

Fonte: elaboragao proépria.

A substituicao e atualizagdo de computadores e notebooks na UFDPar sdo realizadas ao

considerar o desgaste fisico decorrente do uso, os avangos tecnologicos, as restrigoes legais ou

contratuais, ¢ o periodo de suporte ou garantia oferecido pelo fabricante. Como critério, a

PROTIC utiliza a politica de gestao de ativos, regulamentada pela Resolugao CONSUNI n°

69 de 13 de margo de 2024.

O laudo técnico avalia o desempenho do processador, a memoria RAM, a eficiéncia geral

do equipamento, sua depreciagdo anual e incluir observagoes relevantes. Casos excepcionais

ou nao contemplados pelas diretrizes de atualizagdo e expansdo da infraestrutura tecnologica

da UFDPar sdo encaminhados para analise pela PROTIC.


https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn69DE13DEMARODE2024.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn69DE13DEMARODE2024.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn69DE13DEMARODE2024.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn69DE13DEMARODE2024.pdf

9. Contingéncia, Redundéncia, Expansio e Seguranca de Dados

O Data Center da UFDPar constitui uma infraestrutura tecnoldgica robusta e eficiente,
projetada para hospedar com seguranga e confiabilidade os sistemas académicos e
administrativos. Sua implementagdo envolveu a aquisicdo de uma solugdo de
Hiperconvergéncia Nutanix NX-8035-G7 (3 nés); 4 servidores Dell PowerEdge R650; 1
Firewall — PaloAlto NGFW appliance, que fornecem alta disponibilidade, capacidade de
processamento, armazenamento de dados e backup. Esses recursos garantem tanto o suporte
as operagdes atuais, quanto a escalabilidade necessaria para atender a futuras demandas em
servigos de TIC.

Embora o Data Center da UFDPar disponha de infraestrutura tecnoldgica solida e
eficiente, foi identificado que a contratagdo de servigos em nuvem ¢ essencial para
complementar e fortalecer as operagdes institucionais; ao oferecer uma camada adicional de
contingéncia, permitindo que, em caso de falhas ou interrupgdes no Data Center local, os
servigos ¢ sistemas criticos possam continuar operando com baixa interrupgao, garantindo a
continuidade das atividades académicas e administrativas. Além disso, os servi¢os de nuvem
proporcionam redundancia, assegurando que os dados sejam armazenados de forma
duplicada em diferentes locais, protegendo a UFDPar contra perdas causadas por falhas em
hardware ou desastres.

Em termos de expansdao, a nuvem permite uma escalabilidade rapida e eficiente, sem a
necessidade de novos investimentos fisicos. A medida que as necessidades tecnolégicas da
UFDPar crescem, a capacidade computacional e de armazenamento pode ser facilmente
aumentada por meio dos servigos de nuvem, sem comprometer o planejamento financeiro ou
sobrecarregar a infraestrutura existente.

Nesta linha, os servigos em nuvem sao benéficos a seguranca de dados; por intermédio de
tecnologias avangadas de criptografia, monitoramento e gestdo de acessos, a UFDPar pode
garantir que os dados estejam protegidos contra ataques cibernéticos e de acessos nao
autorizados, minimizando riscos e assegurando conformidade com normas de protecdo de
dados. Dessa forma, esses servigos complementam a infraestrutura local, tornando Dessa

forma, a contratacio desses servigos complementa a infraestrutura local, tornando o



ambiente tecnologico da UFDPar mais resiliente, seguro e preparado para o futuro (Processo

n°® 23855.005044/2024-02).

Com o compromisso de garantir a manuten¢ao das atividades dependentes de TIC na

UFDPar, e que as atividades académicas ¢ administrativas continuem alinhadas as melhores

praticas de seguranga e gestdo, o quadro 5 apresenta o contingenciamento de sobre a

responsabilidade da PROTIC.

Quadro 5: Contingenciamento em TI da UFDPar

Impacto

Medita
preventiva

Plano de
Contigéncia

Responsavel

Status

Backup diario,

Perda de Manutengao recUberacio de
. Falha do dados, preventiva, . perag . Em
Servidores . N .. sistemas em Sistemas
Hardware interrup¢do  redundancia de . andamento
. servidores
do servigo hardware L.
secundarios
Roteamento
- N Perda de Contrato com L.
Conexdo de  Queda de conexdo .. 1 automatico Em
. conectividad multiplos N Infraestrutura
rede com a internet para conexao andamento
e provedores
de backup
Isolamento de
Ataques Roubo de . sistemas
. L. Firewalls,
cibernéticos dados, . afetados, Em
Seguranca . antivirus . Infraestrutura
(malware, paralisaciao ) restauragdo de andamento
. atualizado
ransomwar) de sistemas backups
seguros
. Interrupcao . Recuperagdo e
. Falha nos sistemas Atualizagdes L.
Sistemas . de se necessario, a . Em
criticos utilizados na operagoes regulares e restauragdo do Sistemas andamento
UFDPar p Q . monitoramento . N
essenciais sistema
Interrup¢do  Geradores de Acionamento
Falha no d tod(fsc nergia d automatico d Em
. . e 0s energia de utomatico de
Energia fornecimento de . g PREUNI andamento
e Servigos backup geradores
energia elétrica
Backup
e . . conforme
. N Impossibilita a Paralisa a Realizar .
Migragao dos N .. . N indicado na
. gestdo académica  implantagdo backup N . Em
sistemas da . Resolugio Sistemas
STLUEPI no SIGAA da SIGAAna e treinamento C O—NSUNI e andamento
UFDPar UFDPar da equipe

64 de margo de

2024.
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Medita Plano de ,
Impacto X A . Responsavel Status
preventiva Contigéncia
Backup
N diario,
Perda de Manutengao .
. . recuperagio
C Superaquecimento dados, preventiva, . . Em
Climatizagdo . . . . de sistemas Sistemas
dos ativos interrup¢do  redundancia de em andamento
do servigo hardware .
servidores
secundarios
. Recuperagdo
Monitoramento
. Perda de de dados a
Backup de Falha na rotina de de backup, . Infraestrutura
dados L. . partir de . Pendente
dados backup multiplas copias e Sistemas
backup
externo
Uso de
sistemas
. . alternativos
Interrupgao de Solugdes ..
L . . (aplicativos Em
Comunicagdo  servigos de e-mail Falha na de L
. . . L de Comunicagdo  andamento
interna ou telefonia comunicagao comunicagao
) mensagens e
interna redundantes

redes sociais)

Fonte: elaboragao proépria.

Em relagdo a conectividade e redundancia para acesso a internet, a UFDPar conta com

duas conexoes. A primeira, proveniente da Rede Nacional de Ensino e Pesquisa (RNP), possui

uma capacidade de 1 Gbps, enquanto a segunda, fornecida pela Telecomunicagdes Brasilia

Ltda, oferece 500 Mbps. Juntas, essas conexdes proporcionam uma largura de banda unificada

de 1,5 Gbps, assegurando alta velocidade e disponibilidade.

A presenca de duas saidas para a internet garante que a instituigdo mantenha acesso

continuo e confiavel. Em situagdes de falha em um dos provedores, o sistema redireciona

automaticamente o trafego para a conexao disponivel, gragas aos equipamentos de rede que

monitoram constantemente o fornecimento de ambos os servi¢os, ativando ou desativando as

fontes de acesso conforme necessario. Além disso, ambas as conexdes estao respaldadas por

Acordos de Nivel de Servico (SLA). O contrato com a RNP assegura um SLA de 99,8%,

enquanto a Telecomunicagdes Brasilia garante um SLA superior a 98%.


https://cs.ufdpar.edu.br/login

Apesar da alta capacidade do link da Rede Nacional de Pesquisa (RNP), com 1 Gbps de

velocidade, o consumo na UFDPar para atividades de Ensino, Pesquisa, Extensdo e
administrativo, tem se mantido abaixo de 480 Mbps ao longo dos meses, conforme
evidenciado na Figura 1, extraida do sistema de monitoramento de atividades de rede da
PROTIC. Essa situagdo proporciona eficiéncia para a comunidade académica, ja que a

UFDPar possui o dobro da capacidade disponivel, sem necessitar de novos investimentos.

Figura 1 — Monitoramento dos Links de Internet - UFDPar

Fonte: Quadro de monitoramento da PROTIC/UFDPar

Em termos de estabilidade elétrica, o Data Center da UFDPar conta com quatro
nobreaks (dois de 10 kVA, um de 6 kVA e um de 2,2 kVA) operando simultaneamente,
garantindo alta disponibilidade de energia, mesmo em caso de falha em um dos dispositivos.
Complementando essa infraestrutura, um Grupo Gerador de 125 kVA assegura o
funcionamento continuo do ambiente, 24 horas por dia, sete dias por semana, mesmo diante
de interrupgdes no fornecimento de energia elétrica pela concessionaria. Além disso, a rede
logica da UFDPar conecta todos os prédios ao Data Center por meio de fibra dptica, com

uma velocidade de 1 Gbps em todos os prédios (conforme ilustrado na figura 2). Noticia no

sitio eletronico da UFDPar.
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Cada prédio distribui a conectividade recebida pela fibra por meio de cabos gigabits

ethernet para os respectivos computadores, além de mais de 50 pontos de acesso (APs)
estrategicamente distribuidos por toda a UFDPar (figura 3). Isso garante cobertura Wi-Fi
completa em todos os prédios didaticos e laboratorios, oferecendo uma experiéncia de
deslocamento inteligente ¢ velocidades altissimas para dispositivos mdveis, com taxas de

dados de até taxa de transmissao de até 1Gbps na frequéncia de 5 GHz.

Figura 2 — Rede Local UFDPar
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Fonte: Quadro de monitoramento da PROTIC/UFDPar

No que tange a seguranga da informagao, a Coordenadoria de Infraestrutura e Seguranca
da Informagdo atua em conjunto com seus analistas e sistemas de monitoramento de trafego,
diariamente mitigando tentativas de invasao e intrusdoes no perimetro digital da UFDPar.
Essa equipe implementa agdes preventivas que reduzem significativamente a vulnerabilidade
da rede de computadores, subdividindo a infraestrutura em multiplas VLANs e inserindo
firewalls para controlar o trafego entre as redes segregadas, evitando, acessos inadequados
entre os diferentes segmentos da rede.

Todo esse esforgo esta conforme o Centro de Atendimento a Incidentes de Seguranga
(CAIS/RNP), que realiza o monitoramento do, backbone da RNP, por meio de agodes
preventivas, educativas e corretivas. Esse trabalho ¢ fundamental para enfrentar os desafios

diarios impostos pelo aumento da complexidade das ameagas cibernéticas na rede académica.

10. Solucao de Backup e Restauracio de Dados

No ambiente académico contemporaneo, a integridade e a disponibilidade dos dados sdo
fundamentais para garantir a continuidade das atividades educacionais e administrativas.

Nesse contexto, a UFDPar reconhece a importancia de implementar politicas robustas de


https://acervoacademicodigital.ufdpar.edu.br/

backup e recuperacao de dados, que ndo apenas protejam informagdes valiosas, mas também

assegurem a rapida recuperagdao em caso de incidentes. A adogao de tais politicas ¢ essencial
para mitigar riscos associados a perda de dados, seja por falhas técnicas, ataques cibernéticos,
desastres naturais ou erros humanos.

Os beneficios de uma politica eficaz de backup e recuperagao de dados vao além da mera
prote¢do. Elas proporcionam uma maior tranquilidade para a comunidade académica,
assegurando que informagdes criticas, como registros académicos, pesquisas e dados
administrativos, estejam sempre acessiveis. Além disso, uma estratégia bem estruturada de
backup contribui para a conformidade com regulamentagdes legais e normativas, evitando,
possiveis sangdes ¢ prejuizos a reputagao da universidade.

A politica de backup e recuperagdao de dados da UFDPar esta alinhada com o plano de
contingéncia, a fim de garantir a resiliéncia ¢ a continuidade das operagdes em situagoes
adversas. Ao integrar essas politicas, a UFDPar, além de fortalecer sua capacidade de
resposta a incidentes, estabelece um ambiente proativo de gestao de riscos. Essa abordagem
integrada, garante, em caso de falhas, a recuperagao de dados rapida e eficiente, minimizando
o impacto nas atividades académicas ¢ administrativas e assegurando a continuidade da
missao institucional.

Assim, a implementagao de politicas de backup e recuperagao de dados na UFDPar ¢
uma estratégia vital para promover a seguran¢a da informagao, garantir a continuidade dos

servigos e proteger os interesses de todos os envolvidos na comunidade académica. Através da

Resolugao CONSUNI n° 64/2024, de 07 de margo de 2024, foi aprovada a Politica de Backup
e Restauracao de Dados no ambito da UFDPar, em que consta todas as normas, diretrizes,
responsabilidades e competéncias para realizar a criagdo, manutengao e restauragao de copias

de seguranga (backup) com protecao e disponibilidade dos dados digitais da UFDPar.

11. Catalogo de Servicos de TIC

No cenario atual, a tecnologia da informagao e comunicacdo desempenha papel

fundamental no suporte as atividades académicas administrativas da UFDPar. O Catalogo
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de Servicos de TIC bem estruturado ¢ essencial para garantir que todos os membros da
comunidade universitaria tenham acesso a informagodes claras e detalhadas sobre os servigos
disponiveis, suas funcionalidades, beneficios ¢ procedimentos de solicitagdo. Este catalogo
nao apenas facilita a comunicagdo e a transparéncia entre os usuarios ¢ a equipe de TI, mas
também contribui para a eficiéncia operacional da instituicao.

Alinhado ao plano de contingéncia da universidade, o Catalogo de Servigos de TIC serve
como uma ferramenta estratégica que aprimora a resiliéncia organizacional. Ao oferecer uma
visdo abrangente dos servigos disponiveis, o catadlogo possibilita que a UFDPar identifique
rapidamente quais recursos sao cruciais em emergéncias, permitindo uma resposta eficaz e
coordenada. Dessa forma, os usuarios podem acessar os servigos necessarios de forma rapida
e eficiente, minimizando o impacto de incidentes nos processos académicos ¢ administrativos.
Além disso, a formalizagao de um Catalogo de Servigos de TIC contribui para a melhoria
continua dos servigos oferecidos, permitindo a coleta de feedback dos usuarios e a
identificagdo de areas que requerem aprimoramento. Essa abordagem proativa ndo apenas
fortalece a qualidade do atendimento, mas também garante que a universidade esteja sempre
preparada para se adaptar as novas demandas tecnologicas e desafios emergentes.

Em suma, o Catalogo de Servigos de TIC da UFDPar nao ¢ apenas um compéndio de
servigos, mas um elemento central para garantir a continuidade das operagdes e a eficacia do
plano de contingéncia, assegurando que a comunidade académica tenha acesso ininterrupto
aos recursos necessarios para o desenvolvimento de suas atividades.

Atualmente a PROTIC conta com 9 grupos de servigos de TIC disponiveis em seu catalogo
de servigos, podendo ser acessado por toda a comunidade académica através do sistema

Central de Servigos (CS). A listagem do catalogo de servigos esta disponivel no Anexo 1.

12. Relatério de Manutencio de Equipamentos de TIC

Para garantir o funcionamento eficaz dos laboratorios de informatica e das estagoes de
trabalho individuais, assim como toda a infraestrutura de conectividade, a UFDPar se apoia
em uma equipe de servidores administrativos especializados na area de tecnologia. Esses
profissionais sdo responsaveis pela execu¢do de manutencdes preventivas e corretivas dos

equipamentos, assegurando que todos os recursos estejam sempre disponiveis € operacionais.



O relatorio que compila o volume de manutengdes e atualizagdes realizadas pela PROTIC
nos equipamentos de TIC da universidade pode ser acessado no sistema Central de Servigos,
e a Figura 4 apresenta uma visdo abrangente dos atendimentos realizados entre 2022 e

setembro de 2024.

Figura 5 — Quantidade de chamadas atendidas (Central de Servicos)
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Fonte: elaboragdo propria.

A analise dos dados revela o aumento continuo no numero de chamados, refletindo a
expansdo da infraestrutura da UFDPar e o crescimento de novos servidores no ultimo ano.
Essa tendéncia ressalta a importancia de uma gestdo proativa e robusta, que atenda as
demandas atuais, mas alinhada ao plano de contingéncia da UFDPar. Um plano de
contingéncia eficaz depende de uma infraestrutura bem mantida, que possa ser rapidamente
mobilizada em emergéncias ou interrupgoes. Assim, a manutengao regular ¢ a atualizagao dos
equipamentos sdo cruciais para garantir a continuidade das operagdes académicas e
administrativas, assegurando que a comunidade universitaria tenha acesso ininterrupto aos

recursos necessarios para o desenvolvimento de suas atividades.



13 Disposicdes Finais

As disposigdes finais deste plano de contingéncia estabelecem diretrizes fundamentais
para a manutencio, atualizacdo e expansdo dos equipamentos de TIC da UFDPar. E
imperativo que a universidade mantenha um compromisso continuo com a qualidade e a
eficiéncia de sua infraestrutura tecnoldgica, assegurando que todos os recursos estejam
sempre adequados as necessidades da comunidade académica e conforme as melhores
praticas do setor.

A realizagdo de atualizagOes periodicas ¢ uma necessidade inegociavel para a corregao de
falhas, adequagdes as novas demandas tecnoldgicas e melhorias na seguranga da informagao.
As atualizagdes devem ser planejadas e executadas de forma sistematica, a fim de minimizar
interrupgoes nas operagoes e garantir a continuidade dos servigos. A UFDPar reconhece que
o cenario tecnologico esta em constante evolugdo e que, para se manter competitiva e
eficiente, ¢ crucial adaptar-se a essas mudangas de forma agil e proativa. Além disso, a
expansdao dos equipamentos de TIC deve ser realizada com base em analises periodicas das
necessidades institucionais e do feedback da comunidade académica. Essa abordagem
garante que os investimentos sejam direcionados para areas de maior demanda e relevancia,
contribuindo para a eficacia dos processos educacionais e administrativos.

Este plano de contingéncia, em conjunto com as diretrizes de manutenc¢ao e atualizacao,
tem validade de 5 anos, deve ser revisado anualmente ou em caso de mudangas na
infraestrutura da UFDPar. A revisdo permitira a incorporacao de novas praticas, tecnologias
e licoes aprendidas, assegurando que a UFDPar esteja sempre preparada para enfrentar
desafios futuros e oferecer um ambiente de aprendizado e trabalho seguro e eficiente. A
comprometimento continuo com a exceléncia na gestdo de TIC ¢é essencial para o
fortalecimento da infraestrutura institucional e a promo¢ao de um ambiente académico

vibrante e inovador.


https://sisbe.ufdpar.edu.br/

ANEXO I - CATALOGO DE SERVICOS DE TIC DA UFDPAR

Itens Servicos e Solucoes Tecnologicas

1. Desenvolvimento de Softwares

2. Acesso a Internet

3. Solicitaciio de bens e Servicos

4. Servicos e Suportes

1.1 Programas informaticos
Criagdo de programas cibernéticos, para atendimento de finalidades
especificas que sejam necessarios nas areas ¢ setores da UFDPar.

2.1 Solicitacao de Acesso a Internet

2.1.1 Para visitantes, servidores e terceirizados. Deve realizar o
cadastro no site cs.ufdpar.edu.br, na barra entrar com
Em seguida, preencher os dados e criar senha. govb

3.1 Equipamentos

3.1.1 Computador completo

3.1.2 Notebook

3.1.3 Monitor

3.1.4 Nobreak

3.1.5 Gabinete

3.1.6 Estabilizador

3.1.7 Outros: Solicitagdes de natureza diferente dos itens anteriores.

4.1 Suporte relacionados aos sistemas SIG da UFPI (SIGAA,
SIPAC, SIGRH, etc)

O servigo de suporte aos sistemas ¢é realizado por meio de contato
com a STI UFPI através do sistema sinapse.ufpi.br. A UFDPar
ainda utiliza o sistema do STI da UFPI que ¢ a unidade de
competéncia exclusiva para suporte a esses sistemas.

4.1.1 Movimentagdo de processos (concessio de permissdes) no
SIPAC

4.1.2 Criagdo de Unidade no SIPAC

4.1.3 Recuperagao de senha de e-mail institucional

4.1.4 Problemas relacionados ao SIGAA.

4.1.5 Despacho e autenticagdo de memorando

4.2.6 Outros: Intervengdes de natureza diferente dos itens
anteriores.

Obs. E necessario formalizar a designagiio de um responsavel (seja
de chefe, gerente ou secretario) no SIGRH. Essa designagio deve
ser realizada pela propria PROGEP/UFDPar. E requisito essencial
que o servidor esteja em '“exercicio” na referida unidade, e
cadastrado também no SIGRH para tal.

- Outros: Solicitagdes de natureza diferente dos itens anteriores.



https://sinapse.ufpi.br/saps/default.jsp
https://ufdpar.edu.br/ufdpar/paginas/time-line-academica/time_line_academica

Itens Servicos e Solugcoes Tecnologicas

4.2 Instala¢ao de Software:

4.2.1 Libre OFFICE
4.2.2 Adobe Acrobat Reader PDF

4.2.3 Google Chrome / Outro navegador
4.2.4 WinRAR

4.3 Instalacio de Impressoras

O interessado deve abrir um chamado na Central de Servigo
disponivel no portal da UFDPar.

4.4 Manutencao de Impressora

O interessado deve abrir um chamado na Central de Servigo
disponivel no portal da UFDPar.

Obs.: Anexar na solicitagdo as imagens que comprovem o problema
4. Servicos e Suportes para ser incluido no chamado a ser enviado para a empresa
responsavel pela manutengdo das impressoras.

4.5 Instala¢ido de Suprimento para Impressoras

4.5.1 Impressora grande:
4.5.1.1 Toner (modelo MX622)
Unidade de imagem (modelo MX622)

4.5.1.2 Impressora pequena:
4.5.1.3 Toner (modelo MS610)
Unidade de imagem (modelo MS610)

4.6 Instalacgoes relacionadas a Internet

4.6.1 Instalagao de roteador
4.6.2 Problemas/dificuldade no acesso a internet
4.6.3 Outro: Intervengoes de natureza diferente dos itens anteriores.

4.7 Instalagoes de cabeamentos

4.7.1 Cabo de Internet 2 M
4.7.2 Cabo de Internet 3 M
4.7.3 Cabo de Internet 4 M
4.7.4 Cabo de Internet 5 M
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Itens Servicos e Solugcoes Tecnologicas

4.7.5 Cabo de Video (VGA)

4.7.6 Cabo HDMI

4.7.7 Cabo DisplayPort

4.7.8 Cabo de Forga

4.7.9 Outros: Instalagdes de cabos de natureza diferente dos itens
anteriores.

5. Manutengoes

6. Controle Patrimonial

7. Sugestoes, Elogios e Criticas

8. Outras Demandas em TI

4.8 Instalagoes de Equipamentos

4.8.1 Computador

4.8.2 Ponto para acesso a internet

4.8.3 Impressora institucional

4.8.4 Nobreak institucional

4.8.5 Notebook institucional

4.8.6 Roteador

Outros: Instalagdes de natureza diferente dos itens anteriores.

5.1 Manutencio de equipamentos

5.1.1 Computadores- Ponto para acesso a internet

5.1.2 Impressoras

5.1.3 No-break

5.1.4 Notebook

5.1.5 Roteador

5.1.6 Outros: Intervengdes de natureza diferente dos itens
anteriores.

6.1 Recolhimentos de bens de TIC obsoletos

E obrigatorio o envio prévio de oficio a divisdo de patrimdnio com
formulario anexo, informando identificagio (ntimero do
tombamento), nimero do serial ou modelo do bem.

7.1 Sugestées

7.1.1 Utilizar a Central de Servigos (PROTIC)
7.2 Elogios
7.2.1 Utilizar a Central de Servigos (PROTIC)
7.3 Criticas
7.3.1 Utilizar a Central de Servigos (PROTIC)

8.1 Produtos Servicos eventuais
8.1.1 Solicitar pela central de servicos da PROTIC acompanhada

das especificagdes e nomenclaturas especificas. Estas informagdes
serdo utilizadas para orientar o setor.



https://integra.ufdpar.edu.br/

Itens Servicos e Solucdes Tecnologicas

de

9. Servicos da Coordenagao
Comunicacio Institucional

9.1 Divulgacio ou cobertura
Solicitagdes relacionadas a divulgagdo ou cobertura de eventos
internos, ou externos a |[UFDPar.

9.2 Criacao

9.2.1 Criagdo grafica

9.2.2 Criagdo de placas de identificagdo

9.2.3 Criagdo de campanhas institucionais
9.2.4 Criagdo de logomarcas e identidade visual
9.2.5 Criagdo de assinaturas oficiais dos setores

9.3 Publicacio de editais
Publicacdes e alteragdes de editais.

9.4 Publicacio de noticias

Publicacao de noticias no site sobre eventos, assisténcia estudantil,
pesquisas, concurso, processo seletivo e outras informagdes com
relevncia para instituigao.

9.5 Publicaciio de resolucdes e portarias
Publicagoes de resolugdes e portarias.

9.6 Alteracoes no site
Alteragoes de postagens no site

9.7 Suporte a transmissao
Transmissao de eventos de relevancia para a institui¢ao

9.8 Sugerir pautas de noticias
Sugestdes de pautas e noticias.

9.9 Atendimento a imprensa
Para solicitagdes relacionadas a imprensa.

9.10 Solicitacao de equipamentos
Solicitagdes de equipamentos como TVs e suportes para TVs.
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