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1. APRESENTACAO

A Pro-Reitoria de Tecnologia da Informacdo e Comunicacdo desempenha
papel estratégico e essencial no suporte as operacdes e no alcance dos objetivos da
Universidade Federal do Delta do Parnaiba, promovendo a integracédo, a eficiéncia e
a seguranca de processos organizacionais por intermédio de solucdes de tecnologia
da informacéo. Neste sentido, a PROTIC € responsavel pela gestdo, manutencéo e
evolucao da infraestrutura tecnoldgica, bem como a implementacdo de sistemas de
informagéo, atuando como pilar para continuidade das atividades e protecdo dos
ativos de TIC da UFDPar.

No contexto do presente Plano de Gestdo de Riscos, a PROTIC esta
direcionada a identificar, avaliar e mitigar os riscos associados ao uso de TIC,
garantindo a resiliéncia dos sistemas perante ameacas internas e externas. Sua
estrutura organizacional é composta por equipes em areas como infraestrutura de
redes, desenvolvimento de software, seguranca da informacédo, suporte técnico,
governanca de TIC e comunicagdo institucional. Essa composi¢do permite uma
abordagem abrangente e proativa na gestao de riscos, alinhada as melhores préticas
e normativas aplicaveis e frameworks de ciberseguranca.

A PROTIC é responsavel por gerenciar os ativos tecnoldgicos, incluindo
servidores, banco de dados, aplicacdes corporativas e dispositivos de conectividade,
que sustentam os processos criticos da UFDPar. Além disso, atua na capacitacao
continua dos servidores e na sensibilizacdo dos usuéarios quanto as boas préticas de
uso da tecnologia, com foco na prevencao de incidentes como vazamento de dados,
interrupcdes de servigco e ataques cibernéticos. A interacdo com outras unidades da
UFDPar é constante, a fim de assegurar que as solucdes de TIC estejam alinhadas
as necessidades operacionais e estratégicas da UFDPar, ao mesmo tempo em que
mitigam os riscos decorrentes de falhas ou obsolescéncia tecnoldgica.

No ambito da gestdo de riscos, a PROTIC adota uma abordagem baseada em
trés pilares: | - prevencao, por meio da implementacédo de controles e monitoragcéo
continua dos sistemas; Il - deteccéo, utilizando ferramentas para identificar ameaca
em tempo real; e lll - resposta, com planos de contingéncia estruturados para
minimizar impactos e restaurar a normalidade das operagbes no menor tempo

possivel.
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Para assegurar a eficacia desse processo, a PROTIC mantém um ciclo
continuo de avaliacdo de riscos, que inclui a identificacdo de vulnerabilidades, a
andlise de probabilidade e impacto, a proposicdo de medidas mitigatérias e o
monitoramento dos resultados. Este Plano de Gestéo de Riscos reflete o compromisso
da PROTIC em proteger os ativos da UFDPar, promovendo confiabilidade e
continuidade dos servicos de TIC. Desta forma, este documento detalha as diretrizes
e acles que serdo adotadas para enfrentar os desafios do ambiente tecnoldgico atual,

consolidando uma gestao de riscos eficiente e sustentavel.

2. ESTRUTURA ORGANIZACIONAL ADMINISTRATIVA E FiSICA

A Resolugdo UFDPar n°® 2/2020 estabeleceu a estrutura inicial para
implantacdo da Universidade Federal do Delta do Parnaiba, criada através da Lei n°
13.651, de 11 de abril de 2018, por desmembramento do Campus Ministro Reis
Velloso da Universidade Federal do Piaui, definindo como um de seus 0Orgaos
suplementares, a Superintendéncia de Tecnologia da Informacgéo.

A Resolucdo CONSUNI n° 21/2022, criou, ad referendum, a Pro-Reitoria de
Tecnologia da Informacdo e Comunicacédo, extinguindo a STI, sendo esta decisdo
ratificada através da Resolucdo CONSUNI n° 24/2022. Desde entdo, a PROTIC vem
provendo servicos de tecnologia da informacdo e comunicacdo para auxiliar a
universidade a cumprir suas metas de desenvolvimento do ensino, pesquisa e
extensdo, sendo esta a sua misséo.

A PROTIC vislumbra para o futuro, ser referéncia na area de TIC, sendo
reconhecida pela exceléncia nos servicos e suporte tecnolégico da UFDPar e executa
suas atividades apegada aos seguintes valores:

I.  Transparéncia

.  Conformidade legal
lll.  Inovacao
IV. Integracéo

V. Trabalho em Equipe
VI.  Sistematizacao

VII.  Qualificacao

11



2.1. Organograma da Unidade

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
PLANO DE GESTAO DE RISCOS 2025 - 2026

A estrutura administrativa da PROTIC esta definida na Resolugdo CONSUNI n° 21, de 22 de setembro de 2022 demonstrada

na figura a sequir:

Figura 1: Organograma da PROTIC

.
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2.2. Principais Normas Direcionadores da Unidade

No quadro 1 sdo apresentadas as bases legais e normas direcionadoras da
PROTIC, as quais servem como orientacdes para o funcionamento e a organizagéo
das atividades. A partir delas, a PROTIC estabelece padrdes e procedimentos claros,

garantindo a uniformidade e a eficiéncia das acdes realizadas.

Quadro 1: Base legal e normas direcionadoras

Referéncia ‘ Assunto
Constituicdo Federal/1988 Principios da Administragdo Publica
Decreto-Lei n® 200/1967 Organizacdo da Administracdo Federal
Leqislacéo Aplicada a Contratacdo | Leis, Decretos, Instrucdo Normativa e Portarias referentes a
de TIC Contratacdo de TIC
IN SLTI/MPOG n° 1/2010 Compras Sustentaveis
Decreto n° 8.936/2016 Plataforma de Cidadania Digital
IN MP/CGU n° 1/2016 Controles internos, gestao de riscos e governanga no ambito

do Poder Executivo Federal

Decreto n°® 9.203/2017 Politica de Governanca da Administracédo Puablica Federal
Decreto n°® 9.507/2018 Execucdo indireta de servigos da Administracéo Publica
Federal
Portaria GM/MPDG n° 443/2018 Servigos preferencialmente objeto de execucéo indireta
Decreto n® 10.332/2020 Estratégia de Governo Digital para o periodo de 2020 a
2022
Decreto n® 12.198/2025 Institui a Estratégia Federal de Governo Digital para o

periodo de 2024 a 2027 e a Infraestrutura Nacional de
Dados, no ambito dos 6rgéos e das entidades da
administragdo publica federal, direta, autarquica e

fundacional.

Implantac@o da Governanca de Tecnologia da Informacéo e

Portaria SGD/ME n° 778/2019 Comunicagao nos 6rgédos e entidades pertencentes ao

Sistema de Administracéo dos Recursos de Tecnologia da

Informacédo do Poder Executivo Federal - SISP.

Portaria n°342/2021 Estatuto da UFDPar
Resolucdo CONSUNI N° 30/2022 Plano de Transformacéao Digital
Resolucdo CONSUNI N° 37/2023 Altera e acrescenta as competéncias de cada unidade da
PROTIC
Resolucdo CONSUNI N° 60/2023 Politica e uso do E-mail Institucional
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https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/copy_of_legislacao/legislacao-aplicada-a-contratacao-de-tic#:~:text=Instru%C3%A7%C3%A3o%20Normativa%20SGD%2FME%20n%C2%BA%205%2C%20de%2011%20de%20janeiro,a%20bens%20e%20servi%C3%A7os%20de
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/copy_of_legislacao/legislacao-aplicada-a-contratacao-de-tic#:~:text=Instru%C3%A7%C3%A3o%20Normativa%20SGD%2FME%20n%C2%BA%205%2C%20de%2011%20de%20janeiro,a%20bens%20e%20servi%C3%A7os%20de
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8936.htm
https://repositorio.cgu.gov.br/bitstream/1/33947/8/Instrucao%20Normativa%20Conjunta%20MP-CGU%2001-2016.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9507.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/portarias/portaria-no-443-de-27-de-dezembro-de-2018
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm#:~:text=DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,fundacional%20e%20d%C3%A1%20outras%20provid%C3%AAncias.
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/decreto/d12198.htm
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/sisp/portaria-sgd-me-no-778-de-4-de-abril-de-2019
https://ufpi.br/arquivos_download/arquivos/Parnaiba/2021/Outros_Publica%C3%A7%C3%A3o/Estatuto_UFDPar.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2022/resolucao-consuni-no-30-de-02-de-dezembro-de-2022.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2023/resolucao-consuni-no-37-de-09-de-marco-de-2023.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2023/RESOLUOCONSUNIn60DE07DENOVEMBRODE2023.pdf
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Resolucdo CONSUNI N° 63/2024 Politica de Seguranca da Informacdo e Comunicacao
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Resolucdo CONSUNI N° 69/2024 Politica de Gestéo de Ativos de Tecnologia da informacéo e

Comunicacédo

Resolucado CONSUNI N° 75/2024 | Plano de Desenvolvimento Institucional UFDPar 2024 - 2028

Resolucdo CONSUNI N° 82/2024 Politica de Gerenciamento de Projetos em Tecnologia da
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Resolucdo CONSUNI N° 85/2024 Plano Diretor de Tecnologia da Informagédo e Comunicacdo

(PDTIC)

Resolucdo CONSUNI N° 100/2024 Politica de Protecdo de Dados Pessoais e cria o Comité

Gestor de Prote¢céo de Dados Pessoais

Plano de Desenvolvimento de Plano de Desenvolvimento de Unidade da PROTIC/UFDPar
Unidade 2023 a 2025
Plano de Gestéo de Riscos 2023 a Plano de Gestéo de Riscos da PROTIC
2025
Planejamento Estratégico Planejamento Estratégico da PROTIC
2023 a 2025

Fonte: PROTIC 2025

2.3.

2.3.1.

Competéncias das Subunidades e Setores da Unidade
Compete ao Pro-Reitor da PROTIC:

Gerenciar e decidir sobre assuntos relacionados a Tecnologia da
Informacdo, assessorando a Alta Administracdo, orquestrando e
contribuindo com a criacao de politicas correlatas junto aos Comités de
Governanca de TIC e de Seguranca da Informacgédo, bem como a sua
execucao;

Planejar e propor solugbes para demandas de mudancas legais e
administrativas do Governo Federal,

Responder as pesquisas, diagnosticos e auditorias do Tribunal de
Contas da Unido (TCU), da Controladoria Geral da Unido (CGU), da
Auditoria Interna da UFDPar e do Sistema de Administracdo dos
Recursos de Tecnologia da Informacgéo (SISP) do Governo Digital,

dentre outros, no tocante aos assuntos relacionados a TIC da Instituicao;

14


https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn63DE1DEMARODE2024.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn64DE7DEMARODE2024.pdf
https://ufdpar.edu.br/protic/paginas/copy_of_RESOLUOCONSUNIn68DE11DEMARODE2024.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/RESOLUOCONSUNIn69DE13DEMARODE2024.pdf
https://ufdpar.edu.br/pdi/paginas/pdi
https://ufdpar.edu.br/protic/paginas/copy_of_RESOLUCAOCONSUNIN82DE05DESETEMBRODE2024GerenciamentodeProjetos.pdf
https://ufdpar.edu.br/protic/paginas/copy_of_RESOLUOCONSUNIn68DE11DEMARODE2024.pdf
https://ufdpar.edu.br/protic/paginas/copy_of_RESOLUCAOCONSUNIN85DE11DESETEMBRODE2024PDTIC.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/resolucoes/resolucoes-consuni/2024/copy_of_RESOLUOCONSUNIn100DE14DEOUTUBRODE2024.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/arquivo_PDUPROTIC20232025.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/arquivo_PDUPROTIC20232025.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/acompanhamento-pro-reitorias/arquivo_PGRPROTIC20232025.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/acompanhamento-pro-reitorias/arquivo_PGRPROTIC20232025.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/acompanhamento-pro-reitorias/arquivo_PEPROTIC20232025.pdf
https://ufdpar.edu.br/ufdpar/paginas/paginas-pdu/acompanhamento-pro-reitorias/arquivo_PEPROTIC20232025.pdf

2.3.2.

2.3.3.

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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Promover e publicizar as acdes relacionadas a Seguranca da
informacéo, Planos de Dados Abertos, Protecédo de Dados e outros, bem
como a importancia Estratégica da TIC para a Instituicdo, apoiando-se
nos Planos e Estratégias de TIC;

Construir o planejamento estratégico, tatico e operacional que envolvam

0S processos, projetos e atividades da PROTIC.

Compete a Secretaria Administrativa da PROTIC:

Secretariar ao Pro-Reitor da PROTIC, receber, protocolar, encaminhar,
triar, registrar e encaminhar documentos e correspondéncias impressos
e eletronicos;

Auxiliar no agendamento dos compromissos, bem como despachar
diariamente com o Pro-Reitor da PROTIC;

Organizar e secretariar reunides conduzidas pela Pro-Reitoria;
Confeccionar e organizar documentos, convites e correspondéncias,
realizar atendimentos presenciais e/ou por meio eletronico, e auxiliar no
controle de férias, auséncias e processos relacionados aos servidores
da PROTIC;

Auxiliar no controle patrimonial da PROTIC e na cesséo de uso de bens
de TIC para outras unidades, bem como prestar apoio ao Pré-Reitor da
PROTIC em assuntos diversos;

Compete a Diretoria de Sistemas e Infraestrutura de TIC

Assessorar 0 Pro-Reitor da PROTIC nos assuntos pertinentes as areas
de tecnologia, de desenvolvimento e manutencdo de sistemas, de
gestdao da informacdo, de seguranca da informacdo, de redes e
manutencao de equipamentos;

Planejar e priorizar, a médio e longo prazo, em consonancia com 0s
projetos desenvolvidos com a Diretoria de Gestdo e Comunicagéo, as
atividades relacionadas a implementacéo e/ou implantacdo de sistemas;
a infraestrutura de TIC, a gestao de recursos do Datacenter, do Parque

Computacional e backbone da rede da UFDPar;
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VI.

2.3.4.

2.3.5.

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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Implementar projecdes, a meédio e longo prazo, das mudancas e riscos
gue envolvem infraestrutura de TIC e sistemas sob a responsabilidade
da PROTIC;

Planejar e promover a cultura de desenvolvimento, seguranca e
operacdes (DevSecOps) na PROTIC,;

Promover o uso de melhores praticas, de métodos ageis (SCRUM, XP,
RUP, entre outros), de padrdes de projetos, de frameworks e modelos
internacionais (COBIT, ITIL, PMBOK, CMMI, ISO 27.001, entre outros)
Nnos processos, projetos e atividades desenvolvidos na Diretoria,
Coordenacdes e Divisfes relacionadas aquela;

Planejar e promover a gestao de continuidade dos servigos prestados
pela PROTIC, continuous integration/continuous delivery (CI/CD).

Compete a Coordenadoria de Infraestrutura e Seguranca da Informacéao

Assessorar o Diretor de Sistemas e Infraestrutura de TIC e ao Pro-Reitor
da PROTIC nos assuntos pertinentes as areas de Tecnologia da
Informacéo e Comunicacao;

Gerenciar a operacionalizacédo e monitoramento da eficiéncia dos ativos
de TIC; das politicas de Backup, Seguranca da Informacéo, CI/CD;
Coordenar as atividades de expansdo, modernizagdo, continuidade e
manutencdo da rede interna, redes sem fio, acesso a internet,
virtualizacdo de servidores e equipamentos de redes visando
proporcionar a consisténcia dos servicos computacionais;

Coordenar as acdes de apoio/suporte técnico aos usuarios;

Coordenar a implantacdo da Politica de Seguranca da informacao e
demais politicas que envolvam as atividades da Coordenadoria de

Infraestrutura e Seguranca da Informacao.

Compete a Divisdo de Redes, Suporte e Manutencao

Gerenciar e executar as atividades relacionadas ao monitoramento dos
ativos de TIC sob a responsabilidade da PROTIC, bem como a

manuten¢cdo no tocante a rede interna, nos niveis e camadas
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2.3.6.

VI.

2.3.7.

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
PLANO DE GESTAO DE RISCOS 2025 - 2026

necessarios, conforme os planejamentos realizados pelas unidades
competentes da PROTIC,;

Coordenar e executar as atividades relacionadas ao suporte e
manutencdo ao usuario tangente ao uso de hardware, acesso a rede,
impressoras, instalacdo de aplicativos, formatacdo de computadores, e
atividades correlatas;

Gerenciar e executar agdes necessarias para promover a gestdo de

continuidade dos servicos relacionados com a PROTIC.

Compete a Divisdo de Datacenter e Seguranca da Informacao

Promover e executar acdes e atividades relacionadas aos
planos/politicas de Dados Abertos, Protecdo de Dados e Seguranca da
Informacdo, em parceria com 0s respectivos gestores institucionais,
sejam eles, unidades, comissGes ou comités;

Gerenciar e executar as Politicas de Backup nas bases de dados da
instituicdo, em especial, as gerenciadas pela PROTIC;

Gerenciar e executar as atividades de infraestrutura de TIC necessarias
as configuracdes e implantacdes de novos servicos que dependam do
parque tecnoldgico presente no Datacenter da instituicao;

Manter atualizados e seguros o0s sistemas sob responsabilidade da
PROTIC, a fim de minimizar suas falhas de seguranca;

Buscar implementar as boas praticas em seguranca da informacéo
atendendo as normas e guias considerados referéncias na area;
Implementar nas bases de dados sob a responsabilidade da PROTIC as
diretrizes listadas nas normas vigentes, a exemplo da Lei de Acesso a

Informacao, Lei Geral de Protecdo de Dados, dentre outras.

Compete a Coordenadoria de Sistemas

Assessorar o Diretor de Sistemas e Infraestrutura de TIC da PROTIC,
bem como ao Pré-Reitor, nos assuntos pertinentes ao desenvolvimento,

manuten¢ao, implementagdo, implantacdo e melhorias em Sistemas
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2.3.8.

2.3.9.

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
PLANO DE GESTAO DE RISCOS 2025 - 2026

institucionais ou que se relacionem de alguma forma com as atividades
da instituicéo;

Coordenar as acgbes relacionadas a andlise, desenvolvimento, testes,
implantagdo, manutengéo e demais atividades relativas ao ciclo de vida
dos sistemas;

Promover acbes para a adocdo de padrdes de projeto de
desenvolvimento e manutencdo de sistemas, visando qualidade de
software;

Planejar e executar as necessidades e condicionantes a serem
implementados nas Bases de Dados da PROTIC a fim de atender a
legislagéo vigente;

Coordenar a execucdo das atividades inerentes a Sistemas para a
implementacdo das politicas de seguranca da informacédo (e demais

politicas que envolvam o uso de sistemas) seguindo as normas vigentes.

Compete a Divisdo de Desenvolvimento e Suporte Avancado

Desenvolver e implantar sistemas de informacdo e comunicacéao;
Gerenciar e executar Analise Negocial e de Requisitos de sistemas a
serem implementados, implantados, sustentados e/ou customizados,
em sintonia com o0s planejamentos realizados pelas unidades
competentes da PROTIC;

Coordenar e executar as atividades de Testes de Software, visando
garantir a qualidade dos sistemas institucionais;

Gerenciar e executar as acfes necessarias e possiveis para maximizar
a seguranca dos servidores, da rede e dos sistemas da instituicdo, em
atendimento ao Plano de Seguranca da Informacgao e conformidade com
a Politica Nacional de Seguranca da Informacéo e as melhores préticas

do mercado.

Compete a Divisdo de Bancos de Dados

Gerenciar e executar em Bancos de Dados os requisitos, condi¢des e

recursos a serem implementados, implantados, sustentados e/ou
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customizados, em sintonia com a legislacao vigente, bem como com os
planejamentos realizados pelas unidades competentes da PROTIC,;
Realizar as modificacbes nas bases de dados propostas por
desenvolvedores da instituicdo (e/lou de fabricas de software
contratadas), gerenciar usuarios e perfis de acesso as bases;

Monitorar o desempenho, seguranca e auditar as atividades;
Implementar a estratégia de Backup e Recovery dos bancos de dados
da instituicao;

Executar em conjunto com a Divisdo de Desenvolvimento e Suporte
Avancado as politicas de seguranca da informacao seguindo as normas

vigentes.

2.3.10. Compete a Diretoria de Gestao e Comunicacgao

VI.

Assessorar ao Pro-Reitor da PROTIC nos assuntos pertinentes as areas
planejamento, governanca, gestdo, marketing, comunicacdo e
transparéncia;

Planejar e priorizar, a médio e longo prazo, em consonancia com 0s
Projetos desenvolvidos com a outra Diretoria da PROTIC, as atividades
relacionadas a implementacao e/ou implantacéo de sistemas, gestao de
Portfélios de Servicos e aquisicdes de solugbes de TIC;

Planejar, a médio e longo prazo, a modernizacdo e integracdo dos
processos de negdcio internos a instituicdo, bem como da Infraestrutura
de TIC e Sistemas fazendo uso de TIC;

Planejar o fomento do uso de melhores praticas e frameworks
internacionais nos processos, projetos e atividades desenvolvidos na
PROTIC;

Implementar, coordenar e promover as atividades do Escritorio de
Projetos e Processos (PPMO);

Coordenar as atividades de capacitacdo relacionadas ao uso de
sistemas, componentes e ferramentas de TIC, em parceria com a
Coordenadoria de Comunicacgéo e Conteudos Digitais, bem como a Pro-

Reitoria de Gestao de Pessoas da UFDPar.
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2.3.11. Compete a Coordenadoria de Comunicacéo Institucional

I. Assessorar o Diretor de Gestdo e Comunicacdo ao Pro-Reitor da
PROTIC nos assuntos pertinentes as areas de gestdo da comunicagao
e Relagbes Publicas;

II.  Planejar e Coordenar estratégias e acdes prioritarias de Comunicacao
da UFDPar, de maneira a identificar oportunidades de promocédo e
eventuais riscos de imagem;

lll.  Planejar e coordenar politicas, guias e normas que faciltem a
organizacdo e a execucdo das atividades relacionadas com a
comunicacéo institucional;

IV.  Gerenciar e controlar a qualidade das imagens, videos e productes
textuais a serem divulgadas nas redes sociais e portais institucionais
gerenciados pela coordenacéao;

V. Planejar e coordenar as aquisicdes a serem realizadas para atender as

demandas da coordenagao.

2.3.12. Compete a Divisdo de Apoio ao Ambiente Virtual de Aprendizagem

I.  Criacdo de estratégias de padronizacao de conteudos digitais baseados
no publico-alvo e no potencial de atendimento do material as suas
necessidades;

II. Coordenar as atividades de capacitacdo dos agentes de ensino para o
uso das ferramentas e estratégias propostas em parceria/estabelecidas
pelas unidades académicas competentes;

[ll.  Monitorar as agdes e impactos do uso dos Ambientes Virtuais de
Aprendizagem a fim de propor melhorias nas estratégias de ensino.

2.3.13. Compete a Divisdo de Marketing, Comunicacédo e Transparéncia

I. Coordenar o processo de definicdo de prioridades de acbes de
comunicacédo, marketing e publicidade executadas pela UFDPar;

II.  Orientar as a¢fes de publicidade e os eventos executados pela UFDPar;

[ll.  Supervisionar a aplicacdo de pesquisas de opinido publica e de

avaliacdo de comunicacéo realizadas pela Universidade;
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Buscar junto a reitoria e demais setores da UFDPar, informacoes
relevantes e de interesse publico a serem divulgadas a sociedade por
meio de acdes de publicidade;

Planejar e gerenciar campanhas institucionais.

2.3.14. Compete a Coordenadoria de Processos, Projetos e Governanca de

VI.
VII.

TIC

Assessorar o Diretor de Gestao e Comunicacéo da PROTIC, bem como
ao Pro-Reitor, nos assuntos pertinentes as areas de Gestao de Projetos,
Gestao de Processos e Governanca de TIC;

Planejar acdes que promovam a governanga e transparéncia nos
processos, projetos e licitagcdes desenvolvidos na PROTIC,;

Coordenar a criacdo e manutencdo dos Comités de Governanca
tematicos relacionados a Tl, bem a geréncia de suas reunides e artefatos
gerados;

Realizar os planejamentos anuais relacionados as ac¢des de aquisicao,
implantacdo de mddulos e/ou sistemas, Planejamentos Estratégicos,
Plano Diretor de TIC, Relatério de Gestédo (dentre outros) em parceria
com as demais Coordenadorias, Diretorias e a Pro-Reitoria;

Planejar e gerenciar as acdes de aquisicao de TIC;

Gerenciar as atividades de Escritorio de Projetos e Processos;

Planejar e fazer uso de Data Science, Machine Learning e Bl, a fim de

promover planos e resultados pautados em niveis técnicos e preditivos.

2.3.15. Compete a Divisao de Aquisicbes de TIC

Planejar e desenvolver artefatos relacionados a aquisi¢cdes de solucdes
de TIC, e de solugbes onde a PROTIC seja a demandante

Atuar em parceria com a Coordenadoria de Compras da instituicdo de
modo a auxiliar os demandantes na consecucdo das aquisicdes da

instituicao;
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Construir templates de projetos que visem a realizacéo, a médio e longo
prazo, de aquisi¢des futuras para a PROTIC em conjunto com a Divisao
de Portfélio, Atendimento e Capacitacédo de TIC;

Promover o compartilhamento de conhecimento relacionado com
Compras no Setor Publico dentre os integrantes da PROTIC,;
Consolidar as demandas de solucdo de TIC nos planejamentos de

aquisicoes anuais.

2.3.16. Compete a Divisdo de Portfélio, Atendimento e Capacitacéo de TIC

Desenvolver e aprimorar Fluxos de Processo de Negocio em parceria
com as unidades organizacionais da instituicdo, automatizando e
indicando adequacgdes aos sistemas e processos existentes;

Gerenciar e executar o servico de atendimento a comunidade da
PROTIC;

Gerar materiais de apoio a gestdo de conhecimento e capacitacao dos
usuarios, através da criagdo de manuais, relagcdo de respostas as
perguntas mais frequentes, e uso de ferramentas de gestdo de
conhecimento;

Gerar informacfes que subsidiem sua Coordenadoria ha melhoria dos
processos e influenciem na e construcéo dos projetos;

Produzir portfélios que contenham projetos relacionados com a PROTIC

gue facilitem e promovam o planejamento a médio e longo prazo.
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Quadro 2: Identificagéo Institucional da PROTIC

Composicdo da Unidade (Resolugdes n°® 7/2021; 21/2022 e 37/2023 - CONSUNI/UFDPar)

Identificagdo Unidade
ituci i7aci : ~ : Categoria : ~ : . o
Institucional | Organizacional Denominag&o Titular 9 SIAPE | Titulagdo |Portaria| Inicio | Término
Servidor
i i 614/2023|01/12/2023 | 31/03/2024
Pro-reitor S'll[n gr $|Iva Docente 1092495 Doutor
- eixeira 164/2024 | 01/04/2024 2
Pro-reitoria de
L Tecnologia da
Pro-reitoria ~
Informacéo e ) - _
Comunicagéo Secretaria ’Admllnls.tratlva da N0 preenchido ) ) . ) ) }
Pré-Reitoria
Objetivos / Competéncias Diretor de Sistemas e Eduilson Livio 001/2024 | 02/01/2024 | 31/03/2024
Neves da Costa Docente 1287949 Doutor
Infraestrutura de TIC .
Carneiro 193/2024 | 01/04/2024 -
Diretoria de Gestédo e ~ .
. N&o preenchido - - - - -
Comunicagao
Disponivel Plano de Gesta CEEmiEiea ol Luis Fernando 79/2023 | 03/02/2023 | 31/03/2024
|spo.n|ve nes_te ano.e_ B Infraestrutura e Seguranca da , . TAE 1199007 | Especializagcéo
de Risco, no item 2.2, intitulado: Informacao Brauna de Meireles
Estrutura Hierarquica da Unidade e 104/2024 | 26/04/2024 .
Competéncias Valter Anténio d
Coordenadoria de Sistemas | o o ~noniode TAE  |1325432 | Especializacdo | 315/2024 | 03/06/2024 -
Lima Cavalcante
Coordenadoria de Heidi Gracielle AR QPR OIS | SRUORIn
. o . Docente |1864337 Doutor
Comunicagéo Institucional Kanitz
197/2024 | 01/04/2024 -
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https://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2023/PORTARIAN614DE28DENOVEMVRODE20236.PDF
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/PORTARIAN164DE27DEMARODE20241.PDF
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/PORTARIAN001DE02DEJANEIRODE20241.PDF
http://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/copy_of_PORTARIAN193DE27DEMARODE20241.PDF
http://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2023/portaria-no-79-de-02-de-fevereiro-de-2023-11.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/PORTARIAN194DE27DEMARODE20242.PDF
http://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/PORTARIAN315DE23DEMAIODE2024.PDF
http://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2023/portaria-no-440-de-17-de-julho-de-2023-1.pdf
https://ufdpar.edu.br/reitoria/reitoria-1/documentos/portarias/atos-e-portarias-da-reitoria/2024/copy_of_PORTARIAN197DE27DEMARODE20245.PDF
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Coordenadoria de Processos,

Leonardo Costa e

RS & CovETEREE 42 TIC Silva TAE 1564965 | Especializacao | 284/2024 | 18/04/2024 -
Divisédo de Redes,NSuporte e N e i i i i i i
Manutencao
Divisdo de Datacenter e | José Eliesio Souza | - 1y |1157861| Mestrado | 389/2024| 05/08/2024 | -
Seguranca da Informacao Damasceno
Divisdo de Desenvolvimento e | Everaldo Barbosa | - rx¢ | 3390230 | Especializagdo | 316/2024 | 03/03/2024 -
Suporte Avancado da Silva Janior
_ 414/2022|10/11/2022 | 31/03/2024

Divisdo de Banco de Dados Luiz C;\erlgsri t'\él oraes TAE 423529 | Especializacao

196/2024 | 01/04/2024 -

Divisao de Apoio ao Ambiente
Virtual de Aprendizagem

Nao preenchido

Divisdo de Marketing,
Comunicacgéo e Transparéncia

N&o preenchido

Divisédo de Aquisicdo de TIC

N&o preenchido

Diviséo de Portfdlio,
Atendimento e Capacitagédo de
TIC

N&o preenchido

Fonte: PROTIC (2025)
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2.4 Estrutura Fisica

A PROTIC tem seu espaco fisico configurado com uma area exclusiva e
planejada para atender as crescentes demandas de suas operagdes. Situada no
Campus Ministro Reis Velloso, no setor norte, bloco C, 2° andar, ala leste, a PROTIC
tem um espaco que abriga de forma eficiente os equipamentos e materiais de
Tecnologia da Informacéo (TIC), além de proporcionar condi¢des ideais para o
desempenho das atividades da equipe. O espaco, estruturalmente estabelecido, é
base para futura implementacdo de um sistema de restricdo de acesso as suas
dependéncias, uma medida estratégica que visa reforcar a seguranca e a integridade
dos recursos tecnoldgicos, alinhando-se as melhores praticas de gestdo e protecao
dos ativos da UFDPar.

Complementando essa estrutura, o espaco fisico da PROTIC integra
instalacdes criticas para a continuidade e o funcionamento eficiente da UFDPar, como
o Data Center e a Sala de Nobreaks, ambos posicionados em locais estratégicos no
campus. O Data Center, peca central na arquitetura tecnoldgica da UFDPar, € local
de armazenamento, processamento e gerenciamento de dados sensiveis e
essenciais, enquanto a sala de Nobreaks, garante a estabilidade e a continuidade do
fornecimento de energia, mesmo em situacdes adversas. Esses componentes foram
alocados em pontos cuidadosamente selecionados, considerando, fatores como
seguranca fisica, acessibilidade para manutencédo e otimizacdo energética, de modo
a assegurar a resiliéncia e a confiabilidade dos servigos.

Figura 2: Bens da Unidade

Mesas de
reuniao o . ) . )
retangular Descktop Escrivaninha Armérios Notebook Monitores Televisores Microondas pyrificador Refrigerador

Mesade  Nobreak Mesas Poltronas Cadeiras Frigobar Rack Gaveteiros Poltronas Longarina 3L Sofa
reuniao
redonda

Fonte: PROTIC (2025)
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2.3.1. Instalac@es Fisicas do Setor

Figura 3: Gabinete do Pro-reitor Figura 6: Sala de reunides

Fonte: PROTIC (2024) Fonte: PROTIC (2024)
Figura 4: Sala da coordenadoria de Figura 7: Sala de equipe de
Processos, Projetos e Governanca de infraestrutura, redes e seguranca da
TIC informacéo

Fonte: PROTIC (2024) Fonte: PROTIC (2024)
Figura 8: Sala da equipe de Sistemas

Figura 5: Sala de Redes, Suporte e
Manutengao Integrados

C (2024)

Fonte: PROTI
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Figura 12: Copa

Fonte: PROTIC (2025) Fonte: PROTIC (2024)

Figura 10: Sala da Coordenadoria Figura 13: Sala do Data Center
de Comunicacao Institucional

Fonte: PROTIC (2024) Fonte: PROTIC (2024)

Figura 11: Sala de nobreak e de energia Figura 14: Deposito
do Data Center

Fonte: PROTIC (2024) Fonte: PROTIC (204)
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3. OBJETIVOS DA UNIDADE

3.1. Objetivos

Os objetivos da PROTIC funcionam como um norteador, direcionando as

acOes, recursos e esforcos para a concretizacdo de sua visdo e missdo. Eles

representam os resultados esperados que o setor de Tecnologia da Informacéo e

Comunicacao busca alcancar em um horizonte temporal claramente estabelecido,

refletindo um planejamento estratégico bem estruturado. Esses objetivos ndo surgem

isoladamente; sdo cuidadosamente alinhados a visdo, a missdo e aos valores

fundamentais da UFDPar, ao considerar uma analise abrangente do ambiente interno,

tais como capacidades, recursos e limitacdes; além do ambiente externo, incluindo

tendéncias tecnoldgicas, demandas do contexto e expectativas dos usuarios. Dessa

forma, os objetivos de TIC da PROTIC se integram harmoniosamente aos objetivos

estratégicos mais amplos da UFDPar, estabelecendo uma conexao direta entre as

iniciativas tecnoldgicas e as prioridades institucionais.

Quadro 3: Objetivos da PROTIC

OBJETIVOS METAS DO
INDENTIFICADOR OBJETIVOS DA UNIDADE INSTITUCIONAIS PEI
(PDI)
i OBJ4, OBJ5,
our | PomoEra T 0le| ommonre | e
' OBJ10
ou2 Fortalecer a Sustentabilidade na
Gestéo de TIC. OBJ7 M102
Modernizar e garantir a Infraestrutura
ou3 Tecnoldgica, a Conectividade e a OBJ7, OBJ10 M66
Seguranca de Rede.
ou4 Incentivar a Cultura de Seguranca e OoBJ7 M105
Conscientizacao Digital.
Aprimorar a Comunicacédo e a OBJ7 e OBJ10 M45, M47, M66
Oou5 . L
Transparéncia Institucional. e M105
Garantir a Seguranca e Governanga OBJ7 e OBJ10 M62, M67 e M68
ou6
da Infraestrutura de TI.
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Desenvolver, Implementar, OBJ7 e OBJ10 M44, M46, M69,
ou7 Automatizar e Melhorar Processos e M70, M102
Sistemas Digitais. e M105
Gerenciar Estrategicamente e OBJ10 M105
ous o
Otimizar Recursos.
ou9 Capacitar e Desenvolver a Equipe. 0OBJ10 M51

Nota - OU: Objetivo da Unidade, OBJ; Objetivo Institucional do Plano de Desenvolvimento
Institucional (PDI), M: Metas do Planejamento Estratégico (PE)
Fonte: Comissao elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)

4. ESTRATEGIA E DESEMPENHO DA UNIDADE
4.1 DIAGNOSTICO DA UNIDADE
4.1.1. Analise da Matriz SWOT

Para o diagnostico da PROTIC foi realizada a identificacdo de riscos, onde
foram mapeados 0s eventos que podem afetar os sistemas de TIC, como falhas de
seguranca, ataques cibernéticos ou até mesmo falhas em hardware e software. Para
este processo, foi realizada a matriz SWOT (forcas, fraguezas, oportunidades e
ameacas), que permitiu identificar tanto os riscos internos quanto 0s externos que
podem impactar a infraestrutura tecnoldgica. A analise desses riscos, na qual cada
risco foi identificado, foi avaliado com base na sua probabilidade de ocorréncia e no
impacto potencial, priorizando aqueles que exigem maior atencdo. Em seguida, foram
avaliados os riscos, comparando-os com o0s critérios de aceitacdo da UFDPar,
permitindo determinar quais sdo mais criticos e precisam de tratamento imediato.

Em continuidade, foi incluido o tratamento de riscos, para definir o plano de
acao para mitigar, transferir, aceitar ou evitar os riscos e desta forma, passamos ao
monitoramento e revisdo, a fim de garantir que o risco seja acompanhado de forma
continua, revisando o plano conforme novas ameacgas ou mudangas no ambiente de
TIC. ApoGs, avancamos na etapa de comunicacéo e consulta, para garantir que todas
as partes envolvidas estejam cientes dos riscos, acdes tomadas e alinhadas quanto
aos procedimentos de resposta. Por fim, a etapa de documentacao, que envolveu o
registro de todas as decisdes, acOes e resultados, facilitando futuras auditorias e

possibilitando melhorias continuas no processo de gestéo de riscos.
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Quadro 4: Matriz SWOT PROTIC

Forcas (Strengths)

Fraquezas (Weaknesses)

> Equipe multidisciplinar, engajada, atuando
em harmonia e altamente colaborativa;

> Servidores qualificados e com
conhecimento detalhado dos processos
internos;

> Quadro funcional em permanente
capacitacdo, com énfase nos frameworks
mais relevantes de seguranca e boas
praticas em governanca,;

> Desenvolvimento préprio de sistemas e
controle da infraestrutura;

> Proximidade com os usuarios internos

> Existéncia de fluxos e manuais de
comunicacao, além de programas de
divulgacao cientifica e institucional.

> Disponibilidade orcamentaria limitada;

> Morosidade e ineficiéncia nos processos
internos;

> Dependéncia de sistemas sob tutela da
Universidade Federal do Piauf;

Y

Obsolescéncia tecnologica e
infraestrutura desatualizada;

Dificuldade na integracéo de sistemas;
Falta de automacéo completa;

Gestao de contratos aquém do ideal;

Y VvV Y V¥

Falta de instrumentos de mensuracdo
de impacto;

\J

Dificuldade em atrair e reter talentos;

\J

Rotatividade de bolsistas e poucos
servidores especializados na area de
Comunicacao.

> Resisténcia a mudanca;

> |nadequacédo do espaco fisico;

Oportunidades (Opportunities)

Ameacas (Threats)

> Parcerias estratégicas com outras
instituicoes e imprensa local;

> Demanda crescente por Transformacgéo
Digital,

> Adoc¢éao de novas tecnologias;

> Modernizacédo da legislagéo e padrbes de
conformidade;

> Ampliacdo da comunicacgéo e
transparéncia;

> Capacitacédo continuada;

> Abertura do mercado para produtos
desenvolvidos no setor;

> Ser referéncia em desenvolvimentos para
ensino, pesquisa, extensao e gestao
educacional.

Y V YV V¥

v

Ameacas cibernéticas;
Falta de investimento em TIC;
Obsolescéncia tecnoldgica;

Mudancas regulatdrias e exigéncias de
conformidade;

Perfis e canais que publicam Fake News;

> Alta demanda de desenvolvimento de

software.

Volume excessivo de chamados na Central
de Servicgos;

Desastres naturais;
Furto/Roubo de equipamentos;

Quebra da integridade dos arquivos do
banco de dados;

Falha na entrega do servico em nuvem.

Fonte: Comisséo elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)
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4.1.1.1. Pontos Fortes

I.Equipe multidisciplinar, engajada, atuando em harmonia e altamente

colaborativa.

Ativo de TIC: Capital Humano — A presenca de equipe qualificada e
colaborativa, fundamental na identificagdo, avaliagdo e mitigacdo de riscos.
Profissionais especializados podem lidar com as ameacas de forma eficaz e rapida,
utilizando seu conhecimento para implementar solucdes de seguranca e melhorar a
infraestrutura tecnologica da UFDPar.

Il.Servidores qualificados e com conhecimento detalhado dos processos internos

Ativo de TIC: Conhecimento Técnico Interno — O conhecimento profundo dos

processos internos garante que a equipe de TIC possa tomar decisdes mais seguras
sobre como proteger e otimizar os sistemas da UFDPar, aumentando a resiliéncia da
infraestrutura contra ameacas e falhas.

Ill.Capacitacdo continua, com énfase nos frameworks mais relevantes de

seguranca e boas praticas em governanca

Ativo de TIC: Plataformas de Treinamento e Certificacdo — A capacitacéo
continua tem permitido que a equipe de TIC se mantenha atualizada sobre as ultimas
tendéncias e praticas de seguranca. Isso garante que a UFDPar esteja bem equipada
para enfrentar os riscos emergentes.

IV.Desenvolvimento préprio de sistemas e controle da infraestrutura

Ativo de TIC: Sistemas e Infraestrutura Interna — O controle interno sobre o
desenvolvimento e manutencdo dos sistemas permite personalizagdo, maior
flexibilidade e seguranca. A UFDPar tem implementado as melhores praticas de
governanca e seguranca, sem depender de fornecedores externos que poderiam
introduzir riscos adicionais.

V.Proximidade com 0s usuarios internos

Ativo de TIC: Feedback dos Usuéarios e Dados de Uso — A proximidade com o0s
usuarios internos possibilita coletar feedback para melhorias de sistemas e identificar
riscos operacionais. O entendimento das necessidades dos usuarios pode ajudar a

antecipar problemas antes que se tornem criticos.
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VI.Existéncia de fluxos e manuais de comunicacdo, além de programas de

divulgacao cientifica e institucional

Ativo de TIC: Ferramentas de Comunicacéo e Colaboragdo — A existéncia de
sistemas bem definidos de comunicagao, como plataformas colaborativas, facilitando
a disseminacdo de informacdes criticas sobre seguranca e processos de gestao de

riscos.

4.1.1.2. Pontos Fracos

| - Disponibilidade orcamentaria limitada

Ativo de TIC: Orcamento para AtualizacBes e Investimentos em TIC — A
limitacdo de recursos financeiros pode impedir a atualizacdo ou expansdo da
infraestrutura de TIC, tornando os sistemas vulneraveis a riscos, como ataques
cibernéticos ou falhas de desempenho. Sem um orcamento adequado, a capacidade
de implementar melhorias necessarias é reduzida.

Il - Morosidade e ineficiéncia nos processos internos

Ativo de TIC: Sistemas e Processos Internos — A falta de agilidade nos
processos pode prejudicar a capacidade de resposta a incidentes de seguranca, como
a correcdo de vulnerabilidades. Processos ineficientes tornam a UFDPar mais
suscetivel a erros e atrasos, impactando a eficacia da gestao de riscos.

Il - Dependéncia de sistemas sob tutela da UFPI

Ativo de TIC: Infraestrutura e Sistemas de Terceiros — A dependéncia de
sistemas ou servicos oferecidos por outras instituicées pode representar um risco se
essas plataformas falharem ou forem comprometidas. Isso limita o controle da
UFDPar sobre a seguranca e a continuidade dos servigos.

IV - Obsolescéncia tecnolégica e infraestrutura desatualizada

Ativo de TIC: Equipamentos e Sistemas Tecnologicos — A obsolescéncia
tecnologica pode comprometer a seguranga e o desempenho dos sistemas, expondo
a UFDPar a falhas e ataques. Equipamentos antigos e desatualizados ndo possuem
a mesma protecao contra ameacas cibernéticas, tornando-os vulneraveis a invasoes.

V - Dificuldade na integracdo de sistemas

Ativo de TIC: Sistemas Desconectados e Interfaces — A falta de integracéo

eficiente entre os sistemas pode criar falhas de comunicacao e dificultar a detecgéo
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de riscos em tempo real. Sistemas fragmentados aumentam a complexidade na
gestao de dados e podem resultar em vulnerabilidades de seguranca.

VI - Falta de automacado completa

Ativo de TIC: Processos Automatizados de Tl — A falta de automacéo em areas-
chave da operacdo de TIC pode aumentar o risco de erro humano e reduzir a
capacidade de resposta a incidentes criticos. A automacao permite uma gestdao mais
eficiente de riscos e facilita a realizagéo de tarefas repetitivas sem falhas.

VIl - Gestéo de contratos aguém do ideal

Ativo de TIC: Contratos e Parcerias de Fornecedores de TIC — A falta de uma
gestao de contratos bem estruturada pode resultar em servicos de qualidade inferior,
falhas no cumprimento de acordos e aumento dos riscos operacionais.

VIl - Falta de instrumentos de mensuracdo de impacto

Ativo de TIC: Ferramentas de Monitoramento e Analise de Impacto — A
auséncia de métricas claras dificulta a avaliacdo da eficacia das acdes de gestao de
riscos, dificultando priorizar os problemas mais criticos. Isso também dificulta a
identificacdo de areas de melhoria e o0 ajuste da estratégia de seguranca.

IX - Dificuldade em atrair e reter talentos

Ativo de TIC: Recursos Humanos Especializados — A falta de profissionais
especializados em TIC compromete a capacidade da UFDPar de enfrentar desafios
tecnologicos e de seguranca. A rotatividade ou a escassez de talentos pode levar a
uma diminui¢&@o na eficacia da gestao de riscos.

X - Rotatividade de bolsistas e escassez de servidores especializados em

Comunicacéao

Ativo de TIC: Profissionais de Comunicacao e TIC — A falta de continuidade na
equipe de comunicagdo, juntamente com a escassez de especialistas em areas-
chave, pode prejudicar a transmissao de informacdes criticas de seguranca para 0s
stakeholders, impactando a eficacia dos planos de resposta a incidentes, além de
comprometer a imagem da UFDPar

XI - Resisténcia a mudanca

Ativo de TIC: Cultura Organizacional — A resisténcia a mudancas tecnoldgicas
ou processos inovadores pode retardar a adogédo de novas solucdes de seguranca,
ou impedir a implementacao de melhores praticas de governanca.

Xl - Inadequacdo do espaco fisico
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Ativo de TIC: Infraestrutura Fisica — A inadequacédo do espaco fisico para
suportar a infraestrutura de TIC pode aumentar os riscos de falhas operacionais e de

seguranca, como a falta de ventilagéao, incéndios ou falhas nos sistemas de energia.

4.1.1.3. Oportunidades

| - Parcerias estratégicas com outras instituicées e imprensa local

Ativo de TIC: Aliancas e Acordos com Fornecedores e Parceiros — Parcerias
com outras instituicoes, startups e empresas privadas podem proporcionar acesso a
Nnovos recursos tecnoldgicos e colaborar para a melhoria das capacidades de gestéao
de riscos. Ampliar a relacdo com a imprensa loca,l ajuda a aumentar a visibilidade de
boas préticas de seguranca e governanca.

Il - Demanda crescente por Transformacéo Digital

Ativo de TIC: Tecnologias Emergentes — O aumento da demanda por
transformacao digital oferece a UFDPar a chance de adotar novas tecnologias que
melhoram a seguranca, a eficiéncia operacional e a gestao de riscos. A transformacgao
digital também oferece a oportunidade de modernizar a infraestrutura tecnoldgica e
integrar novas solucées mais seguras.

Il - Adocao de novas tecnologias

Ativo de TIC: InovagBes em Tl — A implementacéo de tecnologias emergentes,
como inteligéncia artificial, computacdo em nuvem e blockchain, pode melhorar a
gestao de riscos e oferecer novas oportunidades para fortalecer a seguranca dos
sistemas, além de otimizar 0os processos internos.

IV - Modernizacado da legislacdo e padrdes de conformidade

Ativo de TIC: Ferramentas de Conformidade e Governanca — A adaptacdo a
novos regulamentos e padrdes de conformidade € uma oportunidade para a UFDPar
aprimorar suas préticas de seguranca. A implementacéo de sistemas de conformidade
atualizados pode melhorar a resiliéncia da UFDPar a riscos juridicos e cibernéticos.

V - Ampliacdo da comunicacao e transparéncia

Ativo de TIC: Sistemas de Comunicacdo e Transparéncia — A melhoria na
comunicacdo interna e externa pode aumentar a eficacia na disseminacdo de
informacdes criticas sobre seguranca e riscos. Transparéncia nas operagcdes também
fortalece a confianga dos stakeholders e melhora a imagem institucional.

VI - Capacitacdo continua
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Ativo de TIC: Plataformas de Treinamento — A capacitacdo continua oferece a
oportunidade de manter a equipe de TIC bem treinada e preparada para lidar com
novas ameagas e desafios, melhorando a gestéo de riscos.

VII - Abertura do mercado para produtos desenvolvidos no setor

Ativo de TIC: SolucBes Desenvolvidas Internamente — O mercado crescente
para produtos e solu¢cdes desenvolvidas internamente no setor de TIC abre novas
oportunidades de receita e crescimento. Isso pode permitir & UFDPar expandir suas
ofertas e se tornar um lider de mercado na criacdo de solugbes tecnoldgicas
inovadoras.

VIl - Ser referéncia em desenvolvimentos para ensino, pesquisa, extensdo e

gestao educacional

Ativo de TIC: Sistemas de Ensino e Pesquisa — Tornar-se referéncia em TIC
voltada para o0 ensino e gestdo educacional € uma oportunidade para ampliar a
influéncia da UFDPar no setor, atrair mais colaboracdes e investimentos, além de
melhorar a eficacia dos sistemas educacionais e administrativos, criando um ambiente

seguro e inovador.

4.1.1.4. Ameacas

| - Cibernéticas

Ativo de TIC: Sistemas de Defesa Cibernética — A constante evolugdo das
ameacas cibernéticas pode comprometer a seguranca dos sistemas de TIC e dados
sensiveis. O aumento de ataques como ransomware, phishing e invasfées
direcionadas torna necessario manter uma estratégia defensiva robusta e em
constante atualizagao.

Il - Falta de investimento em TI

Ativo de TIC: Orgcamento para Atualizagbes de TIC — A falta de investimentos
adequados pode resultar em sistemas desatualizados e vulneraveis, 0 que aumenta
o risco de falhas operacionais e ataques cibernéticos.

Il - Obsolescéncia tecnoldgica

Ativo de TIC: Equipamentos e Sistemas Desatualizados — A obsolescéncia
tecnologica é uma ameaca constante, pois sistemas antigos ficam mais vulneraveis a
falhas e ataques. A falta de atualizacdo pode comprometer a eficacia das solucdes de

seguranca.
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IV - Mudancas requlatérias e exigéncias de conformidade

Ativo de TIC: Ferramentas de Conformidade — Mudancas repentinas nas
regulamentagdes podem criar desafios para garantir que os sistemas de TIC da
UFDPar estejam sempre em conformidade. Falhas na adaptagcédo podem resultar em
multas ou danos a reputacao.

VI - Perfis e canais gue publicam Fake News

Ativo de TIC: Sistemas de Monitoramento de Midias Sociais — A disseminacao
de informaco0es falsas pode afetar negativamente a imagem e a reputagcéo da UFDPar.
Sistemas de monitoramento e resposta a crises sdo essenciais para combater fake
news.

VIl - Alta demanda de desenvolvimento de software

Ativo de TIC: Recursos de Desenvolvimento — O aumento da demanda por
novos desenvolvimentos pode sobrecarregar a equipe de TIC, dificultando a entrega
de solucbes seguras e bem testadas. Isso pode aumentar a probabilidade de falhas
de seguranca nos sistemas.

VIII - Volume excessivo de chamados na Central de Servicos

Ativo de TIC: Sistema de Suporte e Atendimento — Um volume elevado de
chamados pode sobrecarregar os recursos da central de servigcos e dificultar a
resolucao de incidentes criticos, resultando em um impacto negativo na continuidade
dos servicos de TIC.

IX - Desastres naturais

Ativo de TIC: Planos de Recuperacéo e Backups — Desastres naturais podem
destruir a infraestrutura de TIC. A auséncia de backups adequados e planos de
recuperacédo coloca os dados e a continuidade do negécio em risco.

X - Furto/Roubo de equipamentos

Ativo de TIC: Seguranca Fisica e Equipamentos Criticos — O furto de
equipamentos tecnoldgicos pode comprometer dados sensiveis e interromper a
operacdo de sistemas importantes. Medidas de seguranca fisica, como controle de
acesso e monitoramento de céameras, sdo essenciais para proteger os ativos
tecnoldgicos.

Xl - Quebra da integridade dos arquivos do banco de dados

Ativo de TIC: Gerenciamento de Banco de Dados — A quebra da integridade

dos dados pode resultar em falhas operacionais graves e comprometimento das
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informacdes criticas. Sistemas de backup e integridade de dados sé&o fundamentais
para minimizar esse risco.

Xll - Falha na entrega do servico em nuvem

Ativo de TIC: Solugcdes de Computacdo em Nuvem — A dependéncia de
servicos em nuvem implica o risco de falhas na entrega do servico, interrup¢cdes ou
perda de dados. Garantir a redundancia e a seguranc¢a na nuvem € vital para evitar

impactos negativos no negacio.

4.1.2 Mapa Estratégico

O Mapa estratégico da PROTIC, estrutura os objetivos organizacionais da
unidade, a fim de orientar a atuacdo da PROTIC em melhorar os servi¢os prestados.
O mapa visa alinhar os esforcos da equipe da PROTIC com os Obijetivos Estratégicos
Institucionais, promovendo inovagdo, segurangca da informagdo e governanca
eficiente. Desta forma, a PROTIC contribui para a modernizacdo da gestdo e na
melhoria dos servicos. Todas as diretrizes estratégicas estdo consolidadas na figura
15.

4.1.3 Quadro de Identificacao

A apresentacdo do quadro de identificacdo (figura 15) tem como objetivo
descrever sua missao, visao, valores e finalidade institucional e a estrutura hierarquica
a qual esta vinculada. Essa caracterizacdo é necessaria para entender o papel da
PROTIC como facilitadora da transformacdo digital e do suporte tecnologico as

atividades académicas, administrativas e de pesquisa.
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O MiIssAo

Prover servigos de Tecnologia da Informagao e
Comunicagao para auxiliar a Universidade Federal
do Delta do Parnaiba cumprir suas metas de
desenvolvimento no ensino, pesquisa & extenséo,
além de conduzir os processos com exceléncia,
transparéncia e celeridade, assegurando
infraestrutura robusta, servigos eficientes e

©

seguranga da informagéo,
alinhados a legislagdo e as .t %
prioridades estabelecidas ’ ‘
no Plano de
Desenvolvimento
Institucional. I

B

VISAO

Ser referéncia em Tecnologia da Informagao e
Comunicagao, impulsionando a transformagdo
digital da Universidade Federal do Delta do
Pamaiba e contribuindo para o seu
reconhecimento como um modelo de inovagéo,
exceléncia, eficiéncia e sustentabilidade em TIC.

l OBJETIVOS

1 |= Promover a Transformagéo Digital e
Sustentavel na UFDPar

+ Fortalecer a Sustentabilidade na Gestao
de TIC

* Modernizar e garantir a Infraestrutura
Tecnoldgica, a Conectividade e a
Seguranga de Rede

« Incentivar a Cultura de Seguranga e
Conscientizagao Digital

» Aprimorar a Comunicagao e a
Transparéncia Institucional

CADEIA DE VALOR INTEGRADA

e Ad .
Macroprocessos
Gerenciais

UNIVERSIDADE
FEDERAL DO DELTA
DO PARNAIBA

as

Macroprocessos
Financeiros

Garantir a Seguranga e
Governanga da Infraestrutura
de Tl

-
.

Desenvolver, Implementar,
Automatizar e Melhorar
Processos e Sistemas Digitais

©

s  * Gerenciar Estrategicamente e
Otimizar Recursos

o para
Capacitar e Desenvolver a
Equipe

B
.

ar suporte

Macroprocessos
de Suporte

PROTIC
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4.2 PROCESSOS DA GESTAO DE RISCOS
4.2.1 Escala de Classificagdo dos Riscos

Inicialmente foi realizada a identificacdo dos riscos, a fim de mapear 0s
possiveis eventos adversos que podem afetar o ambiente de TI. Para cada risco
identificado, considera-se o ambiente (fisico ou digital), o tipo de risco (estratégico,
operacional ou orcamentéario/financeiro), a causa especifica e as consequéncias
potenciais. Na avaliacéo, os riscos identificados foram analisados quantitativamente
com base em dois critérios principais: probabilidade (P) e impacto (I). A probabilidade
é classificada pelo grau de ocorréncia (baixa, média ou alta), enquanto o impacto é
medido pelo grau de severidade das consequéncias (baixo, médio ou alto). O nivel de
risco inerente foi calculado multiplicando esses dois fatores (P x ), resultando em uma
pontuacdo que indica a criticidade do risco antes da aplicacdo de controles (Quadros
6,7,8,9e10).

Foram também verificadas a existéncia de controles j4 implementados para
mitigar os riscos identificados, com uma resposta simples: sim ou ndo. Caso existam
controles, avalia-se sua eficacia. Quando insuficientes, sdo propostas medidas de
melhoria. Com base na avaliacdo dos controles existentes, define-se a necessidade
de melhorias ou a implantacdo de novas medidas. Essas acdes sdo detalhadas,
especificando o que sera feito, como, por exemplo, a adocdo de firewalls ou
treinamentos de conscientizacdo para os servidores. Além disso, calcula-se o Fator
de Atenuacao (FA), que reflete a eficacia das medidas propostas, ajustando o nivel
de risco residual (P x | x FA). O monitoramento continuo dos riscos foi realizado para
garantir que os controles permanecam eficazes diante de mudancas no ambiente de
Tl ou do surgimento de novas ameacas. Isso envolve a reviséo periddica dos riscos e
a analise de indicadores, como relatérios de incidentes ou auditorias, assegurando
gue o nivel de risco residual esteja dentro de limites aceitaveis. Em seguida, definimos
a estratégia de tratamento para cada risco, escolhendo entre quatro opc¢des: evitar
(eliminar o risco), transferir (delegar a terceiros, como seguradoras), mitigar (reduzir
sua probabilidade ou impacto) ou aceitar (assumir o risco quando o custo de mitigacao
supera os beneficios). Cada acdo € atribuida a uma unidade ou subunidade

responsavel, com um prazo estabelecido para sua execucéo. A gestao de riscos da
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PROTIC exige um ciclo continuo que depende da colaboracdo entre as unidades

responsaveis e com postura proativa para proteger os ativos da UFDPar.

Quadro 5: Analise da Probabilidade do Risco (P)

GRAU DE
NiVEL| OCORRENCIA DESCRICAO
Muito Baixa
1 (menor que 10%) [Improvavel: evento extraordinario, sem histérico de ocorréncia.
Baixa
2 (entre 10% e 30%) [Rara: evento casual e inesperado, sem histérico de ocorréncia.
Média Possivel: evento esperado, de frequéncia reduzida, com histérico de
3 (entre 30% e 50%) |ocorréncia.
Alta
4 (entre 50% e 70%) |Provavel: evento usual, ocorre na maioria das circunstancias.
Muito Alta
5 (entre 70% e 100%) Praticamente certo: evento repetitivo e constante, sempre ocorre.

Fonte: Comisséao elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)

Quadro 6: Analise do Impacto do Risco (I)

GRAU DE
NIVEL IMPACTO DESCRICAO

1 Muito Baixo Minimo: sem danos ou prejuizos, perda financeira pequena ou indireta.
Pequeno: compromete somente o processo em questdo, impacto

2 Baixo minimo nos objetivos.
Moderado: requer algum tratamento, pois indica significativa perda
financeira. H& possibilidade de recuperacao no caso de consequéncias

3 Médio negativas.
Significativo: grandes danos e prejuizos financeiros diretos, com baixa

4 Alto possibilidade de recuperacdo no caso de consequéncias negativas.
Critico: compromete fortemente os objetivos institucionais, sem

5 Muito Alto possibilidade de recuperacdo no caso de consequéncias negativas.

Fonte: Comisséao elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)
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Quadro 7: Avaliacao dos Controles (FA)

NIVEL DESCRICAO FATOR
Inexistente [NAO FORMATADO: Controle inexistente ou mal implementado 1
FALTA SISTEMATIZACAO: Controles em andamento com agdes caso a
Fraco caso e baseado na confianca das pessoas 0,8
CONTROLES PARCIAIS: Para algumas causas ha controle efetivo para
Mediano |mitigacdo do risco, porém para outras ndo ha controle 0,7
NECESSIDADE DE APRIMORAMENTO: ha controles implementados com
Satisfatério |acdes adequadas que mitigam os riscos, porém requer melhoria 0,5
SEM FALHAS DETECTADAS: ac¢tes mitigadoras de risco em todos 0s
Forte aspectos relevantes com controles consolidados 0,4

Fonte: Comisséo elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)

Quadro 8: Risco para (P) x (I) x (FA)

13a25

Risco Alto (RA) 7al2
Risco Moderado (RM) 4a6
la3

elaboradora

Comisséo

Fonte: (Portafia

PROTIC N° 03, de 07 de fevereiro de 2025)

Quadro 9: Matriz de Nivel de Riscos

5 5 10
4 4 8 12
IMPACTO 3 6 9
2 4 6 8 10
1 4 5
1 2 3 4 5
PROBABILIDADE

Fonte: Comisséo elaboradora (Portaria PROTIC N° 03, de 07 de fevereiro de 2025)
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Foi realizada a identificacdo dos riscos, a fim de garantir a seguranca, a continuidade e eficiéncia dos servigcos de tecnologia

gue sustentam as atividades académicas e administrativas. Neste processo, foi realizada uma analise das vulnerabilidades e

ameacas que podem impactar a infraestrutura, os sistemas e os dados institucionais, considerando tanto o ambiente externo quanto

o interno. A seguir, serdo apresentados os riscos identificados nesses dois contextos, destacando suas caracteristicas e implicacdes.

4.2.2.1 Ambiente externo

Quadro 10: Identificacdo dos riscos no ambiente externo

Macroecondbmico

Baixo orcamento para
investimento em TI.

Comprometimento dos

1. Corte orgcamentario nas
Universidades Federais;

1. Estagnacao dos processos
operacionais

PROPLAN investimentos, aquisi¢cdes e |2. Contingenciamento
capacitacoes. orcamentario.
. Aquisicio de bens e PROTIC/ Dificuldade em encontrar |1. _Mercgdo restrito ou falta de |1. Atrasos nas aquis_igﬁes e
Ambiental / Legal servicos de TIC CDBD e fornecedores que atendam |exigéncias regulatérias possivel comprometimento das
' PROPLAN aos critérios de claras. metas de sustentabilidade.
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sustentabilidade.

1. Vulnerabilidade a aumentos

- Gestdo de PROTIC/ Dependéncia excessiva de 1 Falta de'lr}fraestrutura de custo, falhas ou
Tecnologico armazenamento de CPPGTIC fornecedores externos interna suficiente para descontinuidade dos servigos
dados. " |armazenamento. - ¢
terceirizados.
o . 1. Atraso no descarte
Gestio do descarte de PROTIC/ Dificuldade em encontrar |1. Mercado restrito ou falta de adequado e possivel no

Ambiental / Legal

residuos tecnoldgicos.

DSITIC e PRAD

parceiros ou empresas
certificadas.

prestadores de servigco
qualificados na regido.

conformidade com normas
ambientais.

Capacidade de
armazenamento e

Demanda maior do que a

1. Crescimento acelerado

1. Lentiddo nos sistemas,
falhas operacionais e

Tecnol6gico PROTIC infraestrutura consegue . X
processamento de suportar sem planejamento adequado. |necessidade urgente de
dados. P ' ampliacéo.
Levantamento de / Obsolescéncia rapida do |1. Evolucao acelerada das 1. Necessidade d,e rgv;sc;;:s
Tecnolbgico demandas PROTIC levantamento devido a  |tecnologias e surgimento de recorr_entes, POSSIVels 1alhas no
CPPGTIC/ CISI planejamento e alocacao

tecnologicas.

mudancas constantes.

novas necessidades.

ineficiente de recursos.

Fonte: PROTIC (2025).

Foram identificados sete riscos externos, relacionados principalmente com fatores de dependencia de terceiros, restricdes

orcamentarias, sustentabilidade e dinamismo do ambiente tecnologico. Esses riscos refletem desafios exernos que exigem

estratégias de mitigacao para garantir a eficléncia e a continuidade dos servigcos de TIC.
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Quadro 11: Identificagdo dos riscos no ambiente interno

1. Falta de um planejamento
estratégico estruturado a médio

1. Interrupgdo ou atraso na
implementacédo de projetos;

. ; PROTIC/ Comprometimento da e longo prazo; 2. dificuldade na adaptagéo a
Organizacional| planejamento N S AN
P CPPGTIC continuidade e eficicia dos novas demandas tecnologicas;
estratégico de TI. . A o
projetos de TI. 2. auséncia de politicas de
governanca bem definidas 3. desperdicio de recursos
financeiros e humanos
. . 1. Perda de conhecimento técnico
1. Falta de incentivos para o
~ o e dominio;
Gestdo de permanéncia;
pessoas e - .
. ~ PROTIC e Impacto na continuidade dos . . _— _|2. necessidade constante de
Social retencdo de PROGEP . lidade d 2. baixa valorizacgéo profissional; itacio d id )
talentos na projetos e na ql:jal ade dos capacitagao de novos servidores;
PROTIC. servicos de Tl. 3. auséncia de um plano de =
; 3. atrasos na execugdo de
carreira estruturado. . "
projetos e atividades
o Capapldade PROTIC/ Sobrecarga da equipe e 1. Alta der_’narjda de prOJ_etos 1 Queda na pro_dut|V|dade e
Organizacional| operacional da CPPGTIC atrasos na execucso sem amplia¢d@o proporcional da |impacto na qualidade das
equipe de TIC. §ao0. equipe. entregas.
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Mapeamento da

1. Desmotivacao, falta de

1. Atrasos e possiveis falhas no

. infraestrutura de PROTIC/ Falta de equipe comprometida s , X
Social rede e CIS| ara a execucio eficiente capacita¢éo ou acumulo de mapeamento, impactando
L P & " |tarefas. planejamentos futuros.
conectividade.
Processos Atrasos em licitacdes 1. Impacto no cronograma dos
Legal / administrativos PROTIC/ o GOes, 1. Burocracia e tramites internos | = - P ar
. . s autorizag@es e contratagfes de projetos e na execucao das
Financeiro para aquisicao e CPPGTIC . demorados. .
. consultorias. metas planejadas.
contratacéo.
Engajamento da
comunidade PROTIC/ Baixa participacéo de 1. Desinteresse, comunicagdo |1. Impacto na efetividade das
Social / Legal | académica em cal estudantes, professores e |ineficaz ou auséncia de campanhas e no alcance dos
campanhas servidores. incentivos. objetivos propostos.
institucionais.
Quallf_|ca(;ao da o ~ 1. Atrasos na adogédo de novas
- equipe para Falta de profissionais 1. Escassez de méao de obra . .
Tecnologico / | . ~ o . o N tecnologias e necessidade de
X . implementacéo PROTIC especializados para conduzir |qualificada ou auséncia de . :
Financeiro X N investimentos extras em
de novas treinamentos e suporte. capacitacao interna. L
i capacitacdo ou plataformas.
tecnologias.
Padronizagéo do . . 50 utilizaca | fiscalizacs 1. Inconsisténcia na identidade
Legal / uso de elementos| PROTIC/ Uso indevido ou nao utilizacao 1. Falta de Iscallzacao € visual da instituicdo, impactando
o o dos elementos visuais controle efetivo sobre a L !
Organizacional visuais CClI . L S a comunicagao e a imagem
RN padronizados. aplicacéo das diretrizes. o
institucionais. institucional.
Atualizacéo de PROTIC/ Dados desatualizados 1. Informacdes imprecisas,
L S 1. Falta de um processo de ; ! .
Tecnoldgico indicadores CS, CPPGTIC| comprometem a tomada de ~ ; . impactando planejamento, gestédo
L T o manutencao eficaz e continuo. o
institucionais. e PROPLAN deciséo. e avaliacdo de desempenho.
L Sistema de Excesso de notificagbes 1. Falta de um controle L. Irnt_agacz dos usuarios,
Tecnoldgico / e PROTIC/ . o P desativacdo das notificacdes e
. notificacdes (spam) reduzir a efetividade do |adequado na frequéncia e .
Social Lo TR DSITIC . ~ P menor engajamento com
institucionais. sistema relevancia das notifica¢des . o
informacgdes importantes.
ImpIementggao 1. Necessidade de 1. Posswelllmpacto or(;aNmentarlo,
. . de conformidade | PROTIC e Custos elevados para : X . atrasos na implementacao e
Financeiro ~ investimentos em infraestrutura, . oY
com boas PROPLAN adequacao. necessidade de priorizacdo de

praticas em TIC

treinamento e consultoria.

acoes.
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Viabilidade
financeira da

Algumas solugbes podem ser

1. Orcamento insuficiente para

1. Atrasos ha implementacéo,
necessidade de alternativas mais

Financeiro implementacio PROPLAN inviaveis devido a restricbes |cobrir todos os investimentos baratas ou reducio do escopo
P rag orcamentarias. necessarios. L ¢ P
de solucdes. das iniciativas.

- Infrgestrutura Dificuldade na reducéo do uso |1. Infraestrutura digital 1. Continuidade ‘?"’% dependéncia
Tecnoldgico / digital para PROTIC/ A ) X - de documentos fisicos, aumento
. oo de papel devido a falta de  |inadequada ou insuficiente para oo

Ambiental substituicdo do | CS CPPGTIC : o e de custos operacionais e impacto
sistemas eficientes. suportar a transicao. ) )
uso de papel. ambiental negativo.
Monitoramento e Dificuldade na coleta de dados |1. Auséncia ou infraestrutura de L. Processos manuais
- PROTIC/ RN ; ; demorados, maior possibilidade
Tecnoldgico | coleta de dados devido a falta de ferramentas |sistemas automatizados de e o
S CSs . de erros e dificuldade na andlise
institucionais. adequadas. monitoramento. e
e tomada de decisdes.
Segurancga de . o 1. Alguns softwares gratuitos 1.' Malgr_ EXposicao a ataques
- . Possiveis vulnerabilidades = cibernéticos, comprometimento
Tecnologico / | softwares livres PROTIC e S nao podem receber : ;
. devido a falta de suporte e . da integridade dos dados e
Legal utilizados na PRAD o atualizacdes regulares ou -
R atualizacoes. . necessidade de esforgos extras
instituicao. suporte técnico adequado. i .
para mitigar riscos.
~ . 1. Aumento da demanda sem o |1. Queda na qualidade dos
. Gestéo da carga Sobrecarga da equipe, . . . )
Social / . . devido dimensionamento de servigos prestados, aumento do
Ry de trabalho da PROTIC impactando a qualidade do S
Organizacional . : pessoal ou otimizacdo de estresse entre os colaboradores e
equipe. atendimento. . e
processos. risco de erros operacionais.
1. Baixo aproveitamento das
Social / Capacitacdo dos | PROTIC e Dificuldade na ades&o as 1. Falta (_je témpo ou interesse _capacnagoesi dificuldade na
T . L dos servidores em patrticipar dos |implementacdo de novas praticas
Organizacional servidores. PROGEP capacitagoes. - . A
treinamentos. e impacto na eficiéncia
institucional.
1. Falha no provedor de 1. Interrupcéo de operacgdes
internet; criticas;
Perda de conectividade com
Acesso a redes, . ' a o
L ; PROTIC/ redes internas ou externas, |2. configuragdo incorreta de 2. atrasos na comunicagao;
Tecnolégico sistemas e . o s
internet Cisli impossibilitando o0 acesso a |rede;

sistemas e servicos online.

3. ataque cibernético (ex.:
DDoS);

3. perda de produtividade e
impacto em servicos dependentes
de conectividade.

46



UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
PLANO DE GESTAO DE RISCOS 2025 - 2026

4. falha em equipamentos de
rede (roteadores, switches).

Falha no funcionamento do

1. Falha no servidor de e-mail;

2. sobrecarga do sistema;

1. Atrasos ha comunicacao
interna e externa;

2. perda de informagfes

- Servigo de e-mail PROTIC/ sistema de e-mails, impedindo importantes;
Tecnologico indisponivel Cisl envio e recebimento de
P 3. ataque de phishing ou . =
mensagens. . ~ 3. interrupcao de processos
ransomware, ou configuragao .
. dependentes de e-mails e
inadequada. P ~
possivel impacto na reputacéo
organizacional.
1. Desgaste natural de 1. Indisponibilidade de sistemas
componentes; criticos;
Falha do : . .
- Hardware dos PROTIC/ Mau funcionamento ou parada 2. superaquecimento; 2. perda de dados;
Tecnoldgico . .
servidores do Cisl total dos servidores que . . ~ L
; 3. falha no fornecimento de 3. interrupcédo de servi¢os;
DataCenter sustentam os servigos do o
energia;
DataCenter.
4. altos custos de reparo ou
4. manutencéo inadequada. substituicdo.
1. Malware, phishing, 1. Vazamento de informacdes
. exploracdo de vulnerabilidades; |sensiveis;
Exposicao a ataques
Ameacas a PROTIC/ maliciosos que comprometem o . < S
- . ) 2. falta de atualizagbes de 2. interrupcéo de servicos;
Tecnoldgico Seguranga Cisl/ a integridade, sequranca:
Cibernética DDsSI confidencialidade ou 9 e

disponibilidade de dados e
sistemas.

3. comportamento inadequado
de usuérios.

3. prejuizo financeiro;

4. danos a reputacdo da UFDPar.
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1. Falhas em sistemas de
refrigeracéo;

1. Tempo de inatividade
prolongado;

2. perda de dados;

Interrupcdes por PROTIC/ Paralisacdo de operacbes |2. problemas em cabeamento;
Tecnolégico Falhas de ClISl e devido a problemas na 3. custos elevados de
Infraestrutura PREUNI infraestrutura fisica ou 3. obsolescéncia de X -
s ) ; recuperacao;
tecnoldgica. equipamentos;
. 4. impacto na continuidade dos
4.desastres naturais. e
negacios.
1. Quedas de energia externas; |1. Desligamento abrupto de
servidores e equipamentos;
2. falha em geradores;
Falha no Interrupcéo no abastecimento 2. corrupcéo de dados;
Ambiental fornecimento de PREUNI peac i . : pe ’
energia elétrica de energia que mantémos  |3. ,so_brecarga no sistema _ _
sistemas operacionais. elétrico; 3. interrupcéo de servicos;
4. falta de manutencdo. 4.danos fisicos aos ativos.
1. Falha no sistema de 1. Redugéo da vida util dos
refrigeracéo; equipamentos;
Tecnoldgico/A | Superaqueciment| PROTIC e Aumento EXCESSIVO da 2. ventilacdo inadequada; 2. falhas intermitentes;
) . temperatura de equipamentos,
mbiental o dos ativos PREUNI : ! .
como servidores e dispositivos mul - i fe
de TI 3. acumulo de poeira; 3. desligamentos autométicos;
: 4. danos permanentes aos
4.sobrecarga operacional. componentes.
1. Configuragéo incorreta do 1. Perda irreversivel de dados em
sistema de backup; caso de falhas ou ataques;
L Falha na rotina de| PROTIC/ Incapacidade de realizar ou |2. falha no armazenamento; 2. incapacidade de restaurar
Tecnoldgico .
backup DBD restaurar backups de dados operacoes;

criticos.

3. falta de testes regulares;

4. erro humano.

3. exposicao a riscos legais ou
regulatdrios.
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1. Falta de treinamento dos
usuarios;

2. politicas de acesso mal

1. Decisdes baseadas em dados
errbneos;

2. comprometimento da

Social/Tecnold | Desinformacéo e PROTIC/ Disseminacgéo de informagdes S L i
. ! . : definidas; credibilidade;
gico Uso Indevido DDsSI incorretas ou uso inadequado
de sistemas e dados. . . . . . )
3. manipulacéo intencional. 3. confuséo operacional;
4. possiveis sancdes legais.
1. Ataques cibernéticos; 1. Perda da confianga na
instituicao;
2. falhas de seguranca em
PROTIC/ Ca s . sistemas; 2. multas regulatorias (ex.: LGPD,
- Vazamento de Exposi¢do ndo autorizada de .
Tecnoldgico CIsl/ . ~ P GDPR);
Dados informacgdes sensiveis ou ) ,
DDsSI confidenciais 3. erro humano (ex.: envio de
' dados a destinatarios errados); |3. danos financeiros;
4. falta de criptografia. 4. risco de litigios.
1. Falhas técnicas nos 1. Indisponibilidade de sistemas e
servidores do provedor; dados hospedados na nuvem;
2. falta de capacidade e 2. atrasos em processos criticos;
Falha na ~ . N escalabilidade;
L prestacédo do PROTIC/ Degrada_u;ao ou |nterrupga~o 3. perda de produtividade;
Tecnoldgico X DSITIC/ nos servicos de computacéo S .
servigco em ; 3. negligéncia na manutengéo;
cCisl em nuvem fornecidos por uma S
nuvem 3. custos adicionais para

empresa terceirizada.

4. interrupcgdes por ataques
cibernéticos ao provedor;

5. descumprimento do contrato.

solu¢des emergenciais;

4. potencial comprometimento da
continuidade dos negdcios.

49



UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
PLANO DE GESTAO DE RISCOS 2025 - 2026

1. Falta de seguranca fisica;
2. Controle de acesso 1. Perda de equipamentos
insuficiente; valiosos 2. Vazamento de dados
' . PROTIC o ) s.ensiv.e.is armazenados~nos
Social / Desvio de PROPLAI\i e 3. Localizacdo em &reas de alto |dispositivos 3. Interrupcdo das
Tecnolégico equipamentos PREUNI Furto/Roubo de equipamentos. |risco; operagdes 4. Custos financeiros
elevados para reposicao 5.
4. Descuido dos funcionarios; Dificuldade em recuperar 0s
equipamentos
5. Auséncia de sistemas de
rastreamento.
- Plano de acao ou Falha na execuc¢do do plano de - 1..Inef|C|er?C|a na resposta a
Tecnoldgico / PROTIC/ = o 1. Auséncia de testes e crises, maior tempo de
-9 resposta a acdo de incidentes em ; ~ ~ P
Organizacional e DDSI . ~ ; simulagGes regulares. recuperacao e possiveis impactos
incidentes. situacdes reais. operacionais.

Fonte: PROTIC (2025).

A analise do ambiente interno revelou um conjunto de desafios que impactam a eficiéncia, seguranca e continuidade dos
servicos tecnoldgicos. Esses problemas abrangem desde limitacdes na execucéo de projetos e na qualidade do atendimento, devido
a sobrecarga de atividade e dificuldades em processos administrativos e caréncia de profissionais qualificados. A baixa adeséo da
comunidade académica a iniciativas de capacitacao, aliada A resisténcia a digitalizacdo, compromete a modernizacédo e a adocdo
de boas praticas. Questdes como dados desatualizados, excesso de notificacdes e auséncia de ferramentas adequadas prejudicam
a gestao, enquanto restricbes orcamentarias dificultam investimentos em infraestrutura. Além disso, vulnerabilidades de seguranca,
falhas em sistemas criticos, interrupcdes operacionais e riscos a integridade de dados expdem a instituicdo a ameacas, demandando

estratégias para fortalecer a resiliéncia e a confiabilidade dos servigos de TIC.
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4.2.3 Avaliacdo dos Riscos

A avaliacdo dos riscos relacionados a PROTIC visa identificar, analisar e

gerenciar 0s potenciais perigos que podem comprometer a integridade, a

confidencialidade e a disponibilidade dos sistemas, dados e gestdo. Este processo

estruturado envolve diversas etapas, como a identificacdo dos riscos, a avaliacdo de

sua probabilidade e impacto, a verificacdo de controles existentes, a melhoria ou

implantacdo de medidas de controle e o monitoramento continuo dos riscos,

culminando em um tratamento adequado.

4.2.3.1 Ambiente externo

Quadro 12: Avaliacao dos Riscos no ambiente externo

Tipos

Macroecondmico

Comprometimento dos
investimentos, aquisi¢cdes e
capacitacoes.

Médio

Muito Alto 5

Ambiental / Legal

Dificuldade em encontrar
fornecedores que atendam aos
critérios de sustentabilidade.

Médio

Alto 4

Tecnol6gico

Dependéncia excessiva de
fornecedores externos.

Alto

Alto 4

Ambiental / Legal

Dificuldade em encontrar
parceiros ou empresas
certificadas.

Medio

Medio 3

Tecnol6gico

Demanda maior do que a
infraestrutura consegue
suportar.

Alto

Muito Alto 5
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Obsolescéncia rapida do
Tecnol6gico levantamento devido a Alto 4 Médio
mudancgas constantes.

Fonte: PROTIC (2025).

4.2.3.2 Ambiente Interno

Quadro 13: Avaliacdo dos Riscos no ambiente interno

Tipos

Comprometimento da
Organizacional continuidade e eficacia dos Médio 3 Alto
projetos de TI.

Impacto na continuidade dos
Social projetos e na qualidade dos Baixo 2 Baixo
servigos de TI.

Sobrecarga da equipe e atrasos

~ Alto 4 Alto
na execucao.

Organizacional

Social Falta de equipe comprometida | /< 3 | Meédio
para a execucao eficiente.

Atrasos em licitacdes,
Legal / Financeiro autorizagdes e contratagdes de Alto 4 Alto
consultorias.

Baixa participagéo de
Social / Legal estudantes, professores e Médio 3 Médio
servidores.

Falta de profissionais
especializados para conduzir Alto 4 Alto
treinamentos e suporte.

Tecnoldgico /
Financeiro

Uso indevido ou néo utilizagc&o
Legal / Organizacional dos elementos visuais Médio 3 Baixo
padronizados.
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Dados desatualizados
Tecnoldgico comprometem a tomada de Médio 3 Médio
deciséo.

Tecnoldgico / Social Exce;so de n.o.t|f|ca(;oes (_spam) Médio 3 Médio
reduzir a efetividade do sistema

Custos elevados para

~ Médio 3 Alto
adequacao.

Financeiro

Algumas solu¢cdes podem ser
Financeiro inviaveis devido a restricdes Alto 4 Alto
orcamentarias.

Dificuldade na reducéo do uso
de papel devido a falta de Médio 3 Médio
sistemas eficientes.

Tecnoldgico /
Ambiental

12

Dificuldade na coleta de dados
Tecnoldgico devido a falta de ferramentas Médio 3 Alto
adequadas.

12

Possiveis vulnerabilidades
Tecnoldgico / Legal devido a falta de suporte e Médio 3 Alto
atualizag6es.

Sobrecarga da equipe,
Social / Organizacional impactando a qualidade do Alto 4 Alto
atendimento.

Social / Organizacional Dificuldade ha gdesao as Médio 3 Médio
capacitagoes.

12

Perda de conectividade com
redes internas ou externas,
impossibilitando o acesso a
sistemas e servicos online.

Tecnoldgico Baixo 2 |Muito Alto

10

Falha no funcionamento do
sistema de e-mails, impedindo
envio e recebimento de
mensagens.

Tecnoldgico Baixo 2 Alto

Mau funcionamento ou parada
total dos servidores que
sustentam os servicos do
DataCenter.

Tecnoldgico Baixo 2 |Muito Alto

Exposicdo a ataques maliciosos
gue comprometem a
Tecnolégico integridade, confidencialidade Alto 4 | Muito Alto
ou disponibilidade de dados e
sistemas.

Paralisacdo de operacgdes
devido a problemas na
infraestrutura fisica ou

tecnoldgica.

Tecnoldgico Baixo 2 |Muito Alto

10

10
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Interrupgéo no abastecimento
Ambiental de energia que mantém os Médio 3 [Muito Alto| 5 15
sistemas operacionais.

Aumento excessivo da
temperatura de equipamentos,

Tecnolégico/Ambiental ) ' L Médio 3 Alto 4 12
como servidores e dispositivos
de TI.
Incapacidade de realizar ou
Tecnoldgico restaurar backups de dados Baixo 2 [Muito Alto| 5 10

criticos.

Disseminacéao de informacdes
Social/Tecnolégico incorretas ou uso inadequado Médio 3 Médio 3 9
de sistemas e dados.

Exposicdo ndo autorizada de
Tecnolégico informacdes sensiveis ou Baixo 2 [Muito Alto| 5 10
confidenciais.

Degradacéo ou interrupgéo nos
servicos de computacdo em
nuvem fornecidos por uma
empresa terceirizada.

Tecnoldgico Médio 3 Alto 4 12

Social / Tecnoldgico Furto/Roubo de equipamentos. Muito Baixo 1 |Muito Alto 5 5

Falha na execucéo do plano de
acédo de incidentes em Médio 3 Alto 4 12
situacdes reais.

Tecnoldgico /
Organizacional

Fonte: PROTIC (2025)

4.2.4 Verificacdo dos Controles Existentes

Nesta fase, identificamos e avaliamos os controles com o objetivo de reunir e
analisar as principais acfes, politicas, planos, ferrramentas e procedimentos que
propiciem o controle dos riscos de forma a direcionar aas atividades da PROTIC e
asssim contribuir para obtencdo dos resultados e cumprimento dos objetivos e
diretrizes estratégicas da PROTIC, alinhado as institucionais. A analise concentrasse
em verificar a existéncia de normas e mecanismos formais que orientam a execucao
dos processo, especialmente aqueles que estdo sujeitos a interfereencia de eventos

gue possam comprometer seu desempenho e integridade.
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424.1 Ambiente Externo

Quadro 14 - Verificagcdo de controle de riscos no ambiente externo

VERIFICACAO DE CONTROLES DE
RISCOS

Existéncia de Controle
(POSSIBILIDADES DE RESPOSTAS:
SIM OU NAO)

Tipos

Comprometimento dos investimentos,
aquisicdes e capacitacoes.

Macroecondmico

Dificuldade em encontrar B
Ambiental / Legal fornecedores que atendam aos NAO
critérios de sustentabilidade.

Dependéncia excessiva de

Tecnoldgico NAO
fornecedores externos.
Ambiental / Legal Dificuldade em enconFr'ar parceiros NAO
ou empresas certificadas.
Demanda maior do que a ~
Tecnolégico infraestrutura consegue suportar. NAO
Obsolescéncia rapida do B
Tecnolégico levantamento devido a mudangas NAO

constantes.

Fonte: PROTIC (2025).

4.2.4.2 Ambiente interno

Quadro 15 - Verificacdo de controle de riscos no ambiente interno

VERIFICAGAO DE CONTROLES DE
RISCOS

Tipos Existéncia de Controle
(POSSIBILIDADES DE RESPOSTAS:
SIM OU NAO)
o Comprometimento da continuidade e NAO
Organizacional L :
eficacia dos projetos de TI.
Impacto na continuidade dos NAO
Social projetos e na qualidade dos servigos
de TI.
o Sobrecarga da equipe e atrasos na NAO
Organizacional =
execucao.
. Falta de equipe comprometida para NAO
Social .
a execucdo eficiente.
Legal / Financeiro Atrasos em I|E|tac;oes, autonzggoes NAO
e contratacdes de consultorias.
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. Baixa participacéo de estudantes, NAO
Social / Legal ;
professores e servidores.
- Falta de profissionais especializados NAO
Tecnoldgico / . .
: . para conduzir treinamentos e
Financeiro
suporte. i}
Legal / Uso indevido ou néo utilizacdo dos NAO
Organizacional elementos visuais padronizados. _
. Dados desatualizados comprometem NAO
Tecnolobgico o~
a tomada de deciséo. _
Tecnolégico / Excesso de notificagBes (spam) NAO
Social reduzir a efetividade do sistema _
Financeiro Custos elevados para adequacao. NAQ
Algumas solu¢Bes podem ser NAO
Financeiro inviaveis devido a restrigGes
orcamentérias. _
Tecnolégico / lelculdade na‘redugao d(_) uso de NAO
. papel devido a falta de sistemas
Ambiental "
eficientes.
Dificuldade na coleta de dados NAO
Tecnol6gico devido a falta de ferramentas
adequadas.
Tecnoldgico / Possiveis vulnerabilidades devido a NAO
Legal falta de suporte e atualizacdes.
Social / Sobrecarga da equipe, impactando a NAO
Organizacional gualidade do atendimento.
Social / Dificuldade na adesao as SIM
Organizacional capacitacoes.
Perda de conectividade com redes
- internas ou externas, SIM
Tecnolbgico

impossibilitando o acesso a sistemas
e servicos online.

Falha no funcionamento do sistema
Tecnol6gico de e-mails, impedindo envio e NAO
recebimento de mensagens.

Mau funcionamento ou parada total
Tecnol6gico dos servidores que sustentam os SIM
servicos do DataCenter.

Exposicdo a ataques maliciosos que

comprometem a integridade, SIM

confidencialidade ou disponibilidade
de dados e sistemas.

Tecnol6gico

Paralisacéo de operacdes devido a

Tecnolbgico problemas na infraestrutura fisica ou NAO
tecnoldgica.
Interrupgéo no abastecimento de SIM
Ambiental energia que mantém os sistemas
operacionais.
Aumento excessivo da temperatura NAO

Tecnol6gico/Ambie . )
de equipamentos, como servidores e

ntal dispositivos de TI.
‘- Incapacidade de realizar ou restaurar SIM
Tecnoldgico b iy
ackups de dados criticos.
Disseminac¢édo de informacdes NAO
Social/Tecnolégico incorretas ou uso inadequado de
sistemas e dados.
Exposicdo ndo autorizada de NAO
Tecnolégico informacdes sensiveis ou

confidenciais.
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Degradacéao ou interrupcéo nos NAO
servicos de computacao em nuvem
fornecidos por uma empresa
terceirizada.

Tecnolégico

SOC'?I / Furto/Roubo de equipamentos. SIM
Tecnolbgico

Tecnolégico /

o Falha na execuc¢do do plano de acao
Organizacional

de incidentes em situacdes reais.

Fonte: PROTIC (2025).

Com base na analise dos riscos edentificados, ha fragilidades que podem
comprometer a efetividade e a sustentabilidade das operacdes da UFDPar. Os riscos
envolvem desde limitagcdes estruturais e tecnoldgicas até desafios de cadeia de
suprimentos. Além disso, a obsoléncia acererada das informacgfes evidencia a
necessidade de mecanismos mais dinamicos de atualizacdo e revisdo. Estes e 0s
demais riscos identificados, se ndo forem adequadamente gerenciados, podem afetar
negativamente a UFDPar, a capacidade de resposta e a continuidade dos servicos de
TIC.

4.2.5 Melhoramento e Eventual Implementagcéo de Controles

Com o objetivo de fortalecer a gestdo de riscos, foi elaborada a tabela de
Melhoramento e Eventual Implementagcao de Controles para os ambientes externo e
interno. Nesta, apresentamos um conjunto abrangente de medidas corretivas e
preventivas aplicaveis aos riscos identificados. Essas acdes foram pensadas para
mitigar vulnerabilidades, promover maior resilieencia operacional e garantir a
continuidade dos sevigcos essenciais, considerando aspectos como infraetrutura,
fornecedores, processos, pessoas e seguranca da inforacdo. A tabela contempla dsde
mecanismos de planejamento estratégico até controles técnicos e organizacionais,
detalhando intervencdes especificas para cada tipo de risco mapeado. Essa
abordagem sistematizada permite alinhar os controles com as boas praticas de

governanca, sustentabilidade e inovacéo tecnolégica.
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Quadro 16 - Melhoria e/ou implantacdo de medidas de controle de riscos no ambiente externo

Macroecondmico

Comprometimento  dos  investimentos,
aquisicdes e capacitacoes.

1. Planejamento interno de investimento frente a
demanda do setor

Ambiental / Legal

Dificuldade em encontrar fornecedores que
atendam aos critérios de sustentabilidade.

1. Certificacdo prévia de fornecedores;

2. clausulas de sustentabilidade nos contratos;

3. banco de dados de fornecedores sustentaveis.

Tecnolégico

Dependéncia excessiva de fornecedores
externos.

1. Cadastro de fornecedores alternativos;
2. simulacdes de interrupgéo de fornecimento;

3. contratos com penalidades por falhas.

Ambiental / Legal

Dificuldade em encontrar parceiros ou
empresas certificadas.

1. Mapeamento prévio de empresas certificadas,
parcerias com associacoes setoriais, avaliagdo
trimestral de editais.
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1. Monitoramento em tempo real da

. . infraestrutura;
Demanda maior do que a infraestrutura

Tecnoldgico consegue suportar. NAO 2. expansio modular de capacidade; 1

3. priorizacdo de demandas criticas.

1. Sistema de gestdo de mudancas;

Obsolescéncia rapida do levantamento

; NAO 2. revisdes ageis trimestrais; 1
devido a mudancgas constantes.

Tecnolégico

3. alerta de obsolescéncia.

Fonte: PROTIC (2025).

4.2.4.2 Ambiente Interno

Quadro 17 - Melhoria e/ou implementacdo de medidas de controle de riscos no ambiente interno

1. Monitoramento semanal dos marcos do
projeto;

Comprometimento da continuidade e

Organizacional eficacia dos projetos de TI.

2. checklist de conformidade com prazos.
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1. Revisao mensal dos indicadores de

desempenho;
Social Impacto na continuidade c_JIos projetos e na NAO 2. implementacéo de acordos de nivel de 1 4
qualidade dos servicos de TI. senico:

3. treinamento continuo da equipe.

1. Redimensionamento da equipe conforme a

demanda;

L Sobrecarga da equipe e atrasos na

Organizacional ~ ~ .
execucao. 2. automacéo de processos;

3. capacitacao continua

1. Programa de reconhecimento;

Falta de equipe comprometida para a

Social e NAO 2. feedback continuo; 1 9
execucao eficiente.

3. metas claras e mensuraveis.
1. Automacdo de etapas do processo licitatorio;

.Legal / Atrasos em |I(~3Ita(;0€S, autonzagoes € NAO 2. reunibes semanais de acompanhamento; 1

Financeiro contratacdes de consultorias.
3. checklist de documentos.
1. Enquetes de interesse;
Social / Legal Baixa participagdo de estudantes, NAO 2. eventos de divulgacéo; 1 9

professores e servidores.
3. incentivos a participagao
1. Banco de especialistas terceirizados;

Falta de profissionais especializados para NAO 1
conduzir treinamentos e suporte. 2. programa de formacg&o interna;

Tecnolégico /
Financeiro
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Legal /
Organizacional

Tecnoldgico

Tecnoldgico /
Social

Financeiro

Financeiro

Tecnolégico /
Ambiental

Uso indevido ou néo utilizagédo dos
elementos visuais padronizados.

Dados desatualizados comprometem a
tomada de deciséo.

Excesso de notificagbes (spam) reduzir a
efetividade do sistema

Custos elevados para adequacéo.

Algumas solu¢Bes podem ser inviaveis
devido a restricdes orcamentérias.

Dificuldade na reducéo do uso de papel

3.

1.
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avaliacdo de competéncias.

Auditoria trimestral de uso da identidade

visual;

2. Modelos obrigatérios;

3. penalidades por uso indevido.

1.

2.

Rotina automatica de atualizacao de dados;

validagéo cruzada mensal;

. alerta de dados obsoletos.

. Filtros personalizados por usuario;
. limite de notifica¢des diarias;

. analise de relevancia.

. Planejamento financeiro detalhado;
. busca por subsidios;

. priorizac¢@o de investimentos.

. Matriz de priorizacdo de projetos,

. parcerias para reducéo de custos;

. uso de solucdes open-source.

. Digitalizacdo de processos;

12
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Tecnoldgico

Tecnoldgico /
Legal

Social /
Organizacional

Social /
Organizacional

Tecnoldgico

devido a falta de sistemas eficientes.

Dificuldade na coleta de dados devido a
falta de ferramentas adequadas.

Possiveis vulnerabilidades devido a falta de
suporte e atualizacdes.

Sobrecarga da equipe, impactando a
gualidade do atendimento.

Dificuldade na adeséo as capacitacoes.

Perda de conectividade com redes internas
ou externas, impossibilitando o acesso a
sistemas e servi¢os online.

SIM, de certificagcdo
obrigatéria

SIM, implantando
Zabbix

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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2. treinamento em ferramentas digitais.

1. Implantagdo de software de coleta de dados;
2. integracao de sistemas existentes;

3. validacao periédica dos dados.

1. Atualiza¢gbes automaticas de software;

2. politica de fim de vida dtil.

1. Sistema de triagem de demandas;

2. limite de atendimentos por funcionario;

3. suporte de chatbots.

1. Cursos online assincronos;

2. gamifica¢do do aprendizado;

3. certifica¢éo obrigatoria.

1. Configurar alerta em tempo real para quedas
de ping ou laténcia alta em links de internet e

redes internas;

2. Testar periodicamente a redundancia de
conexoes;

3. Registrar logs de desempenho de roteadores
e switches.

0,7

0,5

12

12

10
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Tecnolégico

Tecnoldgico

Tecnoldgico

Tecnoldgico

Ambiental

Falha no funcionamento do sistema de e-
mails, impedindo envio e recebimento de
mensagens.

Mau funcionamento ou parada total dos
servidores gque sustentam os servigos do
DataCenter.

Exposicdo a ataques maliciosos que
comprometem a integridade,
confidencialidade ou disponibilidade de
dados e sistemas.

Paralisacéo de operac¢fes devido a
problemas na infraestrutura fisica ou
tecnoldgica.

Interrupgéo no abastecimento de energia
que mantém os sistemas operacionais.

SIM, software de
monitoramento de
servidor.

SIM, firewall avangado.

SIM, nobreaks e
gerador
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1. Verificar continuamente a disponibilidade do
servico com testes automatizados;

2. Configurar alerta para falhas de autenticagdo
ou atrasos na entrega de mensagens;

3. Analisar logs de erros no servidor de e-mail.

1. Configurar alerta para paradas inesperadas
ou sobrecarga,;

2. Testar regularmente sistemas de failover.

1. Analisar logs de trafego de rede para
identificar padrdes suspeitos;

2. Realizar varreduras regulares de
vulnerabilidades;

3. Implementar autentica¢cdo multifator e
monitoramento de acesso nao autorizado.

1. Monitorar condicdes fisicas do ambiente (ex.:

ar-condicionado, cabeamento);

2. Realizar inspec¢Bes preventivas regulares na
infraestrutura,;

3. Configurar alerta para falhas em
equipamentos criticos.

1. Verificar a situacdo de carga e autonomia do
UPS em tempo real;

2. Testar a ativagdo automatica de geradores
periodicamente;

0,5

0,8

0,5

10

10

15
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Tecnolégico/A
mbiental

Tecnoldgico

Social/Tecnolég
ico

Tecnolégico

Aumento excessivo da temperatura de
equipamentos, como servidores e
dispositivos de TI.

Incapacidade de realizar ou restaurar
backups de dados criticos.

Disseminagé&o de informag6es incorretas ou
uso inadequado de sistemas e dados.

Exposicdo ndo autorizada de informacgfes
sensiveis ou confidenciais.

SIM, relatério diario de
situacéo.
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3. Configurar alerta para quedas de energia ou
falhas no sistema de backup.

1. Monitorar a temperatura ambiente e dos
equipamentos em tempo real;

2. Configurar alerta para niveis criticos de calor;

3. Realizar manutencgéo preventiva em sistemas
de refrigeracao.

1. Verificar o sucesso de backups diarios
automatizados via logs;

2. Testar restauracdes periodicamente em
ambiente controlado;

3. Configurar alerta para falhas ou atrasos nos
processos de backup.

1. Monitorar logs de uso de sistemas por
usuarios;

2. Realizar treinamentos regulares e auditorias
de comportamento;
3. Configurar alerta para atividades andmalas;

1. Monitorar tentativas de acesso ou extracao de
dados sensiveis;

2. Auditar permissfes de acesso a informacdes
criticas;

3. Configurar alerta para movimentacao néo
autorizada de arquivos.

0,5

12

10

10
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Tecnolégico

Social /
Tecnoldgico

Tecnoldgico /
Organizacional

Degradacao ou interrupcéo nos servigos de
computacdo em nuvem fornecidos por uma
empresa terceirizada.

Furto/Roubo de equipamentos.

Falha na execucéo do plano de agéo de
incidentes em situacdes reais.

Sim, Sistema de
monitoramento por
cameras, Seguranga
Patrimonial e Grades

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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1. Integrar monitoramento em tempo real com
APIs dos provedores de nuvem;

2. Configurar alerta para quedas de
desempenho ou interrup¢Bes reportadas;

3. Testar planos de contingéncia.
1. Instalar alarmes e fechaduras eletrénicas;

2. Treinamento regular sobre seguranca e
politicas de supervisdo de equipamentos.

1. Treinamentos praticos regulares;

2. testes de stress do plano em condi¢fes
simuladas;

3. checklist de validag&o pré-execucao;
4. Checklist de recursos pré-incidente;

5. Protocolos flexiveis para imprevistos;
6. Registro e analise pés-incidente.

0,5

12

12

Fonte: PROTIC (2025).
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As medidas de controle propostas representam uma maturidade da gestao de
riscos da PROTIC. Ao contemplar solugfes de curto, médio e longo prazo — com foco
no planejamento, monitoramento continuo, capacitagao e automacédo — a PROTIC se
posiciona de forma mais preparada para prevenir falhas, responder a imprevistos e
garantir a conformidade com o PDI da UFDPar. A implementassdo destes controles
contribui para o uso mais eficiente dos recursos pela comunidade académica e a
melhoria da qualidade dos servigcos. A adocdo sistematica dessas acdes deve ser
acompanhada por ciclos regulares de revisdo e aprimoramento, a fim de assegurar

sua efetividade frente as constantes mudancas dos ambientes.

4.2.6 Monitoramento dos Riscos

No processo de monitoramento de riscos, realiza-se 0 acompanhamento
continuo dos eventos identificados, com o objetivo de revisar e atualizar suas
classificacdes sempre que mudangas internas ou externas alterarem o cenério de
exposicao. Essa etapa permite a realocacéo dos niveis de probabilidade e impacto,
inicialmente atribuidos aos riscos, variagées no ambiente ou entrada de novos dados.
O monitoramento é essencial para assegurar que a valiacdo dos riscos permaneca
alinhada & realidade operacional da PROTIC, permitindo ajustes ageis e embasados
nas decisdes estratégicas.

4.2.6.1. Ambiente Externo

Quadro 18: Monitoramento dos riscos no ambiente externo

MONITORAMENTO DOS RISCOS

Tipos Relac&o de medidas (relatorios,
documentos, portifélios, entre
outros)
Comprometimento dos 1. Relatérios de Atividades Anuais
Macroeconbmico investimentos, aquisicdes e

capacitacoes.
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Dificuldade em encontrar
fornecedores que atendam aos
critérios de sustentabilidade.

1

. Portfélio de fornecedores avaliados;

2. politica de compras sustentaveis.

Tecnol6gico

Dependéncia excessiva de
fornecedores externos.

1. Plano de contingéncia,
diversificacéo de fornecedores.

Ambiental / Legal

Dificuldade em encontrar parceiros
ou empresas certificadas.

1. Relatério de parceiros certificados.

Demanda maior do que a

1. Relatério de capacidade da

Tecnolbgico : . "
9 infraestrutura consegue suportar. infraestrutura e escalabilidade.
Obsolescéncia rapida do
Tecnol6gico levantamento devido a mudancas 1. Relatérios de atualizacao.

constantes.

4.2.6.2 Ambiente Interno

Quadro 19: Monitoramento dos riscos no ambiente interno

Tipos

Organizacional

Comprometimento da continuidade e
eficicia dos projetos de TI.

MONITORAMENTO DOS RISCOS

Relacao de medidas (relatorios,
documentos, portifélios, entre
outros)

1

. Elaborac&o de um Plano de

Continuidade de Negocios;

2
p

3

. Relatérios de acompanhamento de
rojetos;

. auditorias internas.

Impacto na continuidade dos

1.

Indicadores de desempenho;

Social projetos e na qualidade dos servicos | 2. plano de qualidade;
de TI.
3. relatorios de incidentes.
1. Plano de capacidade da equipe;

Organizacional

Sobrecarga da equipe e atrasos na
execucao.

2.

relatérios de horas trabalhadas.

Social

Falta de equipe comprometida para
a execucao eficiente.

1.

d

Plano de engajamento e avaliagédo
e desempenho.

Legal / Financeiro

Atrasos em licitagdes, autorizacdes
e contratacdes de consultorias.

1

. Relatérios de situacéo de processos.

Social / Legal

Baixa participacdo de estudantes,
professores e servidores.

1

. Relatérios de engajamento.

Tecnoldgico /

Falta de profissionais especializados

) . para conduzir treinamentos e 1. Relatério de capacitacéo interna.
Financeiro
suporte.
Legal / Uso indevido ou néo utilizagdo dos | 1. Manual de identidade visual,

Organizacional

elementos visuais padronizados.

treinamentos.

Tecnolégico

Dados desatualizados comprometem
a tomada de deciséo.

1
d

. Relatérios de atualizagédo e validagao
e dados.

Tecnoldgico /

1. Relatoérios de uso do sistema.
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Social Excesso de notificacBes (spam)
reduzir a efetividade do sistema

. : ~ 1. Relatério de revisao de orcamento e

Financeiro Custos elevados para adequacéo. 1 L
andlise de custo beneficio.
Algumas solu¢Bes podem ser . Co .

. : rguma N pogem 1. Relatério de priorizagéo e analise de

Financeiro invidveis devido a restricdes

orcamentarias.

alternativas de baixo custo.

Tecnolégico /

Dificuldade na reducé&o do uso de
papel devido a falta de sistemas

1. Relatérios de uso de papel.

Ambiental .
eficientes.
Dificuldade na coleta de dados
Tecnol6gico devido a falta de ferramentas 1. Relatério de necessidades.

adequadas.

Tecnoldgico /

Possiveis vulnerabilidades devido a

1. Relatérios de seguranca.

Legal falta de suporte e atualizacdes.
SO.C'aI ./ Sobrecarga da equipe, u_‘npactando @ | 1. Relatério de redistribuicdo de tarefas.
Organizacional gqualidade do atendimento.
Social / Dificuldade na adesao as

Organizacional

capacitacoes.

1. Relatérios de adesao.

Perda de conectividade com redes
internas ou externas,

1. Relatério de disponibilidade de rede
(uptime, laténcia, pacotes perdidos);

Tecnologico impossibilitando 0 acesso a sistemas
P . X 2. Relatério de incidentes de
e servicos online. L ~
conectividade (data, duracéo, causa).
1. Relatério de Desempenho do
. . Sistema de E-mails (taxa de entrega,
Falha no funcionamento do sistema .
, . L . . falhas);
Tecnolégico de e-mails, impedindo envio e

recebimento de mensagens.

2. Relatério de incidentes de E-mail
(tempo de parada, impacto).

Tecnol6gico

mAu funcionamento ou parada total
dos servidores que sustentam os
servicos do DataCenter.

1. Relatério de salde dos servidores
(CPU, meméria, disco);

2. Relatério de paradas nédo planejadas
(causa, tempo de recuperacdo).

Tecnol6gico

Exposicdo a ataques maliciosos que
comprometem a integridade,
confidencialidade ou disponibilidade
de dados e sistemas.

1. Relatério de andlise de
vulnerabilidades (resultados de
varreduras);

2. Relatdrio de incidentes de seguranca
(ataques detectados, resposta);

3. Politica de seguranca da informacao;

4. Plano de resposta a incidentes
Cibernéticos;

5. Matriz de riscos de seguranca
(ameacas vs. controles).

Tecnolégico

Paralisacdo de operacfes devido a
problemas na infraestrutura fisica ou
tecnoldgica.

1. Relatério de condigfes da
infraestrutura fisica;

2. Relatorio de manutengéo preventiva;

3. Plano de manutenc¢éo da
infraestrutura fisica;

4. Inventario de ativos fisicos criticos;
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5. Layout dos equipamentos no
datacenter;

6. Checklist de inspecdao fisica mensal.

Ambiental

Interrupgéo no abastecimento de
energia que mantém os sistemas
operacionais.

1. Relatério de situagdo do UPS e
geradores;

2. Relatodrio de testes de energia
reserva,;

3. Plano de Contingéncia Energética;

4. Contrato de manutencao de
equipamentos de energia;

5. Esquema elétrico do sistema de
energia de backup;

6. Registro de interrupgdes e ativactes
do gerador.

Tecnolbgico/Ambie
ntal

Aumento excessivo da temperatura
de equipamentos, como servidores e
dispositivos de TI.

1. Relatério de monitoramento térmico
(temperaturas registradas);

2. Relatdrio de falhas de refrigeracéo
(incidentes e ac¢des);

3. Politica de controle de Temperatura
no datacenter;

4. Cronograma de manutenc¢éo de
sistemas de climatizacgéo;

5. Mapa térmico do ambiente de TI;

6. Logs de sensores de temperatura.

Tecnolbgico

Incapacidade de realizar ou restaurar
backups de dados criticos.

1. Relatdrio de situagcéo de backups
(sucesso, falhas, tempo);

2. Relatdrio de testes de restauracao;
3. Politica de backup e restauracao;
4. Plano de recuperacédo de dados;
5. Catalogo de dados criticos;

6. Evidéncias de backups bem-
sucedidos.

Social/Tecnolégico

Disseminacgéo de informactes
incorretas ou uso inadequado de
sistemas e dados.

1. Relatdrio de uso de sistemas
(atividades suspeitas ou andmalas);

2. Relatério de treinamento de usuarios;

3. Registro de permissfes de acesso
por usuario;

4. Auditoria de logs de acesso e
alteracdes.

Tecnolégico

1. Relatério de auditoria de acesso a
dados sensiveis;
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Exposicdo ndo autorizada de
informacdes sensiveis ou
confidenciais.

2. Relatério de Incidentes de
vazamento;

3. Politica de protecado de dados;

4. Matriz de classificacdo de
informacgdes;

5. Inventario de dados sensiveis.

Tecnol6gico

Degradacéo ou interrup¢éo nos
servicos de computacdo em nuvem
fornecidos por uma empresa
terceirizada.

1. Relatério de desempenho de
servicos em nuvem;

2. Relatério de incidentes reportados
pelo provedor;

3. Contrato com o provedor de nuvem;

4. Plano de contingéncia para falhas na
nuvem;

5. Mapa de dependéncias de servigos
em nuvem;

6. Historico de situacéo do provedor

Social /
Tecnolbgico

Furto/Roubo de equipamentos.

1. Relatério de instalagéo de
equipamentos de seguranca, de
monitoramento, de treinamento, de
conformidade, de recuperacéo, e ativos
rastreados;

2. Portfélio de Incidentes, de
Treinamento;

3. Politica de Controle de Acesso

4. Plano de Contingéncia

Tecnoldgico /
Organizacional

Falha na execuc¢do do plano de acao
de incidentes em situacdes reais.

1. Plano de resposta a emergéncias;
2. Relatérios pés-incidente;
3. Portfélio de Cenarios de Incidentes;

4. Manual de Treinamento;

Fonte: PROTIC (2025).

O monitoramento proposto sera conduzido com base nas estratégias de

controle e mitigag&o previamente apresentadas, as quais abrangem acdes planejadas

para minimizar os riscos identificados. Essas medidas, estruturadas de forma

integrada e preventiva, orientardo o acompanhamento continuo dos riscos, permitindo

ajustes nos niveis de probabilidade e impacto sempre que necessario, garantindo

maior efetividade.
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427 Revisdo dos Riscos

A revisdo dos riscos sera conduzida de forma sistematica e adaptavel, com
foco na reavaliacdo dos niveis de probabilidade e dos impactos inerentes aos riscos
previamente identificados, sempre que houver alteracdes nos contextos interno e
externo da PROTIC. Essa reavaliacdo permitira ajustar o tratamento dos riscos a
medida que novos dados forem disponibilizados, controles forem implementados ou
ambiente apresentar mudancas. A atualizacdo das classificagbes visa manter a
gestdo de riscos sempre alinhada & realidade operacional, garantindo respostas mais
ageis, coerentes e eficazes diante de possiveis ameacas.

A periodicidade dessas revisbes serad definida conforme o grau de
complexidade e a variabilidade do comportamento dos riscos observados. Para riscos
mais dindnicos ou de alto impacto, as andlises serdo realizadas com maior
frequeencia — podendo ser trimestral ou mensal -, enquanto riscos mais estaveis
poderdo ser revisados semestral ou anualmente. Além disso, revisées extraordinarias
poderdo ser realizadas sempre que eventos relevantes ocorrerem, com mudancas
tecnoldgicas, reformulacdes ou incidentes criticos. Essa abordagem flexiivel garante
gue a PROTIC esteja continuamente preparada para mitigar riscos e promover a

melhoria continua dos seus processos.

4.2.8 Tratamento dos Riscos

As tabelas de tratamento de riscos apresentadas a seguir, reanem de forma
estruturada as acbes propostas para enfrentar, reduzir ou eleimiar 0s risocs
identificados. Essa etapa é fundamental para a consolidacdo de uma gestdo da
PROTIC proativa, permitindo definir respostas adequadas a cada risco com base em
sua criticidade e impacto potencial. As medidas de tratamento foram elaboradas
considerando critérios técnicos, viabilidade operacional e alinhamento com os
objetivos estratégicos, contemplando alternativas como mitigagdo, aceitacéo,
transfereencia o eliminagcdo dos riscos. Com isso, busca-se promover maior
seguranca, eficiéncia e sustentabilidade nas operacdes, fortaleceno a capacidade de

resposta diante de cenarios adversos.
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4.2.8.1. Ambiente Externo

Quadro 20 - Tratamento do risco externo

Tipo

Macroeconomico | COMPrometimento dos investimentos, aquisicoes e SIM SIM SIM ACEITAR | PROPLAN |12 Meses
capacitacoes.
Dificuldade em encontrar fornecedores que atendam ~ X PROTIC/
Ambiental / Legal S - SIM NAO NAO TRANSFERIR CDBD e 6 meses
aos critérios de sustentabilidade.
PROPLAN
- a . = = PROTIC/
Tecnoldgico Dependéncia excessiva de fornecedores externos. SIM NAO NAO MITIGAR CPPGTIC 12 Meses
Dificuldade em encontrar parceiros ou empresas ~ X PROTIC/
Ambiental / Legal far p P SIM NAO NAO MITIGAR DSITICe | 6 meses
certificadas.
PRAD
Tecnolégico Demanda maior do qsuuigr'tg';raes"uwra consegue NAO SIM NAO MITIGAR PROTIC | 3 meses
AL . PROTIC/
Tecnolégico Obsolescéncia rapida do levantamento devido a SIM NAO NAO MITIGAR | CPPGTIC/ | 3 meses
mudangas constantes. CIS|

Fonte: PROTIC (2025).
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Quadro 21 - Tratamento do risco interno

Tipos
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o Comprometimento da continuidade e eficacia dos projetos ~ PROTIC/
Organizacional de TI. SIM SIM NAO MITIGAR CPPGTIC 3 meses
Social Impacto na continuidade (_jos projetos e na qualidade dos NAO SIM NAO MITIGAR PROTIC e 3 meses
servicos de TI. PROGEP
Organizacional Sobrecarga da equipe e atrasos na execucgao. NAO SIM NAO MITIGAR gggg—:—% 1 Més
Social Falta de equipe comprometida para a execucao eficiente. NAO SIM NAO MITIGAR PRCSI)-SI-II ¢/ 3 meses
Legal / Financeiro Atrasos em licitacBes, autorizacdes e contratagoes de NAO SIM NAO MITIGAR PROTIC/ 1 Més
consultorias. CPPGTIC
Social / Legal Baixa participacéo de estudantes, professores e servidores. SIM NAO NAO MITIGAR PR&IIIC/ 6 meses
Te_cnologllco / Falta de proflssu_)nals especializados para conduzir NAO SIM NAO TRANSEERIR| PROTIC |12 Meses
Financeiro treinamentos e suporte.
Le_gal / Uso indevido ou nédo utlllza_gao dos elementos visuais NAO SIM NAO MITIGAR PROTIC/ 3 meses
Organizacional padronizados. CCI
PROTIC/
Tecnolégico Dados desatualizados comprometem a tomada de deciséo. SIM NAO NAO MITIGAR CPPC(:BS'I{IC e 1 Més
PROPLAN
Tecnolo_glco / Excesso de notificacbes (_spam) reduzir a efetividade do NAO SIM NAO MITIGAR PROTIC/ 1 Més
Social sistema DSITIC
Financeiro Custos elevados para adequacgéo NAO NAO SIM ACEITAR PROTIC e 12 Meses
' PROPLAN
Financeiro Algumas solu¢Bes podem ser inviadveis devido a restricdes NAO NAO SIM MITIGAR PROPLAN | 6 meses
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orcamentarias.
Tecnoldgico / Dificuldade na reducéo do uso de papel devido a falta de = . PROTIC/
; : L NAO SIM NAO MITIGAR Cs/ 12 Meses
Ambiental sistemas eficientes.
CPPGTIC
Tecnolégico Dificuldade na coleta de ggggja%(z\gdo a falta de ferramentas NAO SIM NAO MITIGAR PROTIC/ CS | 6 meses
Tecnoldgico / Possiveis vulnerabllldade_s de~\/|d0 a falta de suporte e NAO SIM NAO MITIGAR PROTIC e 1 Més
Legal atualizacoes. PRAD
So_mal '/ Sobrecarga da equipe, |r_npactand0 a qualidade do NAO SIM NAO MITIGAR PROTIC 3 meses
Organizacional atendimento.
Social / - o a o X ~ PROTIC e
Organizacional Dificuldade na adeséo as capacitacoes. NAO SIM NAO MITIGAR PROGEP 6 meses
Tecnolégico Eerda d_e _cpnectmdade com rgdes internas ou extemas, NAO SIM NAO MITIGAR PROTIC/ 3 Meses
impossibilitando 0 acesso a sistemas e servigos online. Cisl
Tecnolégico Falha no funcpnamento .do sistema de e-mails, impedindo NAO SIM NAO MITIGAR PROTIC/ 2 Meses
envio e recebimento de mensagens. Cisl
Tecnolégico Mau funcionamento ou pargda total dos servidores que NAO SIM NAO MITIGAR PROTIC/ 4 Meses
sustentam os servicos do DataCenter. CISI
Exposicdo a ataques maliciosos que comprometem a 3 PROTIC/
Tecnolbgico integridade, confidencialidade ou disponibilidade de dados e SIM SIM NAO MITIGAR CISI/ DDSI 6 Meses
sistemas.
Paralisag&o de operagdes devido a problemas na ~ ~ PROTIC/
Tecnoldgico G peragos pro NAO SIM NAO MITIGAR CISle | 4 Meses
infraestrutura fisica ou tecnoldgica.
PREUNI
Ambiental Interrupgéo no abgsteumento de energia que mantém os NAO SIM NAO MITIGAR PREUNI 4 Meses
sistemas operacionais.
Tecnoldgico/Ambie | Aumento excessivo da tempgraturg_ de equipamentos, como NAO SIM NAO MITIGAR PROTIC e 3 Meses
ntal servidores e dispositivos de TI. PREUNI
Tecnolégico Incapacidade de realizar ou restaurar backups de dados NAO SIM NAO EVITAR PROTIC/ 3 Meses
criticos. DBD
Social/Tecnolégico Disseminacéo de mform_agoes incorretas ou uso inadequado NAO SIM NAO MITIGAR PROTIC/ > Meses
de sistemas e dados. DDSI
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Tecnologico Exposi¢ao nao autorlzadg de mfprmagoes sensiveis ou SIM NAO NAO EVITAR PROTIC/ 3 Meses
confidenciais. CISl/ DDSI
Tecnolégico Degradacao ou mteyrupgao nos servigcos de com_putagao em NAO SIM NAO MITIGAR PROTIC/ 3 Meses
nuvem fornecidos por uma empresa terceirizada. DSITIC/ CISI
. PROTIC,
Social / Furto/Roubo de equipamentos. SIM SIM SIM MITIGAR E | bpopiAN e | 3 Meses
Tecnolégico TRANSFERIR PREUNI
Tecn(_)logl_co / Falha na execucéo d_o plapo de acao de incidentes em NAO SIM NAO MITIGAR PROTIC/ 3 Meses
Organizacional situacdes reais. DDSI

Fonte: PROTIC (2025).

As medidas propostas visam nao apenas mitigar os riscos identificados, mas também fortalecer os processos internos, garantir
a continuidade das operacdes e promover maior confiabilidade nos servigos prestados. Ao integrar acdes estruturadas de controle,
monitoramento e capacitacdo, a PROTIC se posiciona de forma estratégica para enfrentar os desafios, responder a imprevistos e
alcancar seus objetivos com maior seguranca e resiliéncia. A efetividade desse tratamento dependera da implementacéo consistente

das acdes, da revisao periddica dos cenarios de risco e da integracdo continua entre planejamento, execucéo e avalicao.
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5. RESULTADOS

A realizacao de um diagnostico detalhado revela-se um passo para a avaliacao
critica da continuidade ou interrupcédo dos planos e execu¢bes em curso, além de
proporcionar uma oportunidade para refletir sobre os progressos alcancados e
aprofundar a compreensao do contexto organizacional. Esse processo permite nao
apenas identificar o alinhamento das acdes implementadas com o0s objetivos
estratégicos, mas também reconhecer eventuais desvios que demandem ajustes ou

reformulacoes.

5.1 Resultados obtidos no PGR 2023-2025

Este resultado representa a avaliacdo e execucdo do PGR da PROTIC no
periodo de 2023 a 2025, com base na analise das acfes realizadas. O objetivo é
verificar o grau de cumprimento das medias previstas no plano anterior, com foco na
efetividade as acOes adotadas para o tratamento dos riscos identificados. A partir
desta analise, foram reformuladas algumas estratégias para o PGR 2025-2027 e o
aprimoramento continuo da gestdo de riscos, aproximando continuamente o
planejamento das rotinas administrativas da unidade e fortalecendo a aderéncia aos
objetivos estratégicos da UFDPar.

A metodologia aplicada nesta avaliagédo consistiu na reviséo detalhada do PGR
2023 — 2025, com a finalidade de compreender os riscos previamente identificados
aos quais a PROTIC estava exposta. A partir dessa revisdo, foram extraidas
informacBes com os objetivos estratégicos associados, o planejamento das acdes, 0s
niveis de impacto e a probabilidade, bem como as medidas de controle e tratamento
propostas. Em seguida, foi realizada a verificacdo pratica das acdes que foram
efetivamente executadas, com o intuito de avaliar sua coeréncia com o planejamento
inicial e sua capacidade de mitigar ou eliminar os riscos.

Os resultados evidenciam avancos no tratamento dos riscos, com a realizacéo
de 81,82% das ac¢0Oes previstas alcancadas, resultando na eliminacao ou reducao dos
riscos a niveis considerados aceitaveis. Chegamos a 13,64% das ac0les
redirecionadas com o descarte de inserviveis de TIC, a avaliacdo dos servidores e
equipamentos desatualizados, fatores que necessitam de maior alinhamento da
PROTIC com a Unidade de Recursos Humanos, além da restricdo orcamentaria
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governamental, a qual atenuou a probabilidade de investimentos para atualizacdo dos
equipamentos. Tivemos 1 acdo ndo alcancada, relacionada com os impactos
ambientais nocivos produzidos pela TIC, que corresponde a 4,54%. Este, além de
associado a necessidade de investimentos, também necessita de a¢des para mitigar
0 consumo de energia e organizacdo de descarte de inserviveis.

De modo geral, o PGR 2023 — 2025 contribuiu para o fortalecimento da gestao
de riscos da PROTIC, sobretudo na racionalizagdo do uso de recursos orcamentarios
e na valorizacdo da capacitagdo continua da equipe técnica, especialmente diante da
incorporacao de novos servidores para a tecnologia da informacao e governanca da
unidade. Destaco que o ambiente organizacional positivo, favorece a colaboracéo
entre os profissionais da unidade. Contudo, persistem desafios a serem superados,
como o gerenciamento adequado de residuos oriundos da rapida obsolescéncia de
equipamento de TIC e a necessidade e criacdo de canais mais eficientes de escuta e
comunicacdo com os usuarios. Enfrentar essas questfes sera fundamental par aa
elaboracdo de execugdo deste novo ciclo do PGR, com maior maturidade e

alinhamento a demandas institucionais.

Quadro 22: Demonstracdo dos resultados

Resultados
Tipos
- Comprometimento dos investimentos, aquisicdes e
Macroeconomico capacitacdes da PROTIC ALCANCADO
Ambiental AcUmulo para descarte dos residuos de TIC REDIRECIONADO
Social Dificuldade para gval_la(_;a~o dos servidos prestados REDIRECIONADO
pela PROTIC na instituicdo
Social Menor rendimento e qualidade dos servigcos da
PROTIC ALCANCADO
Social GAP dos dem:?us §et_0r~es do papel e as funcdes de ALCANCADO
TIC dentro da instituic&o.
Dependéncia, Lentiddo e baixa solu¢des que
Tecnolégico envolve os sistemas externo e interno e nao ALCANCADO
operacionalizacao dentro da instituicao
Tecnolégico Desatualizagao dos equipamentos de Tl da REDIRECIONADO
instituicéo;
Tecnolégico Ineficiéncia operacional. ALCANCADO
Legal A nédo o_peramonalldadeld(zs sistemas em ALCANCADO
conformidade com as exigéncias legais
Financeiro Estagnacéo das operac¢des dentro da Tl ALCANCADO
Ambiental Impactos ambientais nocivos; NAO ALCANCADO
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Ambiental Potenciais problemas legais e de saude publica. ALCANCADO
Social D|f|culdad.e na adaptacéo e integracédo dos ALCANCADO
membros;
Social Falta de colaboracao e sinergia entre 0s membros. ALCANCADO
Social Falta do diagndstico dos pontos criticos para
execucao das atividades internas buscando a ALCANCADO
eficiéncia, eficacia e efetividade.
Social 1. Atrasos ou falhas no atendimento das demandas ALCANCADO
de responsabilidades do setor.
Social 1. Ineficiéncia operacional e a falta de ALCANCADO
especializacdo adequada para as tarefas.
Social 1. Dificuldade na ado¢éo de melhorias ou inovacdes
necessarias para o crescimento e aprimoramento ALCANCADO
do setor.
1. Inoperagéo dos sistemas necessarios para a
Tecnolbgico instituicdo, prejudicando a tomada de decisdes ALCANCADO
estratégicas.
Legal 1. Falta de documentos orientativos institucionais ALCANCADO
do setor
Legal 1. Sobrecarga de trabalho e ineficiéncia do setor. ALCANCADO
Legal iégfspreparagao da equipe frente as demandas do ALCANCADO

Fonte: PROTIC (2025).

6. CONSIDERACOES FINAIS

O Plano de Gestéao de Riscos implementado no ambito PROTIC destaca-se
pela priorizacdo de macroprocessos criticos que sustentam a operacionalidade
institucional. Dentre esses macroprocessos, sobressaem-se 0s sistemas académicos,
as redes de comunicacao e os servi¢cos digitais, elementos que constituem a base
estrutural para o desempenho eficiente e continuo das atividades da UFDPar. A
estruturacdo desse plano permitiu, ainda, a consolidacdo de um conjunto robusto de
informacdes e documentacao detalhada acerca dos mecanismos de controle interno,
0S quais proporcionam uma analise sisteméatica e organizada das vulnerabilidades
presentes no ambiente tecnolégico da instituicdo. Tal abordagem favorece a
transparéncia nos processos, ao mesmo tempo, em que viabiliza a alocacao otimizada
de esforgos e recursos, direcionando-os de forma precisa e assertiva para 0s riscos
que exigem intervencdo imediata, com base em uma avaliacdo hierarquizada de
prioridades.

O Plano de Gestéo de Riscos fortalece a governanca no ambito da PROTIC,
posicionando-a como um agente de promog¢ao da modernizacdo e da sustentabilidade

da UFDPar. Esse fortalecimento é evidenciado pelo aprimoramento da infraestrutura
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tecnoldgica, que passa a operar em consonancia com melhores padrdes de qualidade,
e em alinhamento estratégico, com 0s objetivos institucionais de longo prazo. Como
resultado, cria-se um ambiente organizacional mais resiliente, dotado de maior
capacidade de resposta frente a desafios emergentes, como ameacas cibernéticas e
a ampliacdo da dependéncia de solucdes digitais no contexto académico e
administrativo.

Para consolidar e ampliar os resultados ja alcancados, a PROTIC visualiza
acOes futuras para fortalecer a gestdo de riscos. Dentre elas, o investimento em
ferramentas de monitoramento em tempo real para identificar e responder
rapidamente as ameacas cibernéticas e falhas operacionais. Solu¢cdes com base em
inteligéncia artificial podem ser integradas para prever riscos potenciais com base em
padrées de comportamento, reduzindo o tempo de resposta e minimizando os
impactos. Além disso, ampliaremos nossos programas de treinamento e atualizacao
para as equipes de Tl e demais membros da comunidade académica envolvidos nos
macroprocessos criticos. Esses programas abordam temas como novas ameacas
cibernéticas, conformidade com regulamentacdes de protecdo de dados e melhores
praticas em seguranca da informacdo, garantindo que o capital humano esteja
preparado para lidar com os desafios emergentes. Outro ponto € a realizacdo de
exercicios periédicos de simulacao de cenarios de crise, como ataques cibernéticos,
falhas de infraestrutura ou interrup¢cdes nos servigos digitais. Esses testes permitem
avaliar a eficacia dos planos de contingéncia e identificar pontos de melhoria nos

processos de resposta de recuperacao.
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